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CONTRIBUYE IPN CON ESPECIALISTAS EN CIBERSEGURIDAD
PARA COMBATIR HACKEO A INSTITUCIONES Y EMPRESAS

e A partir del inicio del confinamiento derivado por el COVID-19 se registré un aumento en los reportes por problemas de
seguridad en €l ciberespacio y el Politécnico ofrece €l conocimiento de sus especialistas para combatir este fendmeno

e El Secretario de Educacion Plblica, Esteban Moctezuma Barragéan, ha reconocido el compromiso de los investigadores y
estudiantes por ofrecer soluciones tecnolégicas alos problemas sociales y econdmicos del pais

o “Losdocentes, estudiantesy egresados del IPN son ejemplo de profesionalismo y compromiso social, aquienes agradezco
por servir aMéxico cuando mas los necesita” Mario Alberto Rodriguez Casas, Director General del IPN

Desde el inicio del periodo de confinamiento derivado de la emergencia sanitaria por el COVID-19, se
intensifico la actividad en el ciberespacio y, al mismo tiempo, se registré un incremento en los reportes de
problemas de seguridad informatica y de vulneracion de plataformas remotas, motivo por el cual el Instituto
Politécnico Nacional pone a disposicion de las instituciones y empresas a sus especialistas en
ciberseguridad para atender este fendbmeno”, afirmé Eleazar Aguirre Anaya, profesor e investigador del
IPN.

El Secretario de Educacion Publica, Esteban Moctezuma Barragan, ha destacado que una leccion del
COVID-19 es la oportunidad de aprovechar el potencial de las tecnologias emergentes y ha reconocido la
responsabilidad social de las instituciones de educacion superior y el compromiso de sus investigadores y
estudiantes por ofrecer soluciones tecnoldgicas a los problemas sociales y economicos de nuestro pais.

Al respecto, el Director General del IPN, Mario Alberto Rodriguez Casas, ha resaltado que el Politécnico
es la institucién rectora de la educacion cientifica y tecnoldgica del pais, cuyos docentes, estudiantes y
egresados son ejemplo de profesionalismo y compromiso social, a quienes siempre estan al servicio del
pais cuando mas los necesita.

Aguirre Anaya, responsable del Laboratorio de Ciberseguridad del Centro de Investigacion en
Computacién (CIC), en el que participan estudiantes de maestria y doctorado, aseguroé que en este periodo
de confinamiento se realizan una incalculable cantidad de transacciones a través de internet que han
ocasionado un aumento en los fraudes y delitos. “Muchas empresas se concentran en ofrecer sus
productos lo méas rapido posible por la competencia comercial, pero descuidan o no tienen la capacidad
para ofrecer medidas de proteccion informética a sus clientes; este problema se presenta no nada mas en
México, sino a nivel mundial”.
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Reconocid que existe un déficit de especialistas en seguridad informética para atender los delitos que se
registran por internet. “En muchas ocasiones hasta que una empresa u organizacion es vulnerada o tiene
algun incidente de ciberseguridad y cuantiosas pérdidas, es cuando se toman acciones para solucionar el
problema”, acoto.

Enfatiz6 que una vacuna para contrarrestar estas enfermedades (hackeo, malware o suplantacion de
identidades), fendmenos que no tienen limites y ni fronteras, es la formacion de especialistas en las
instituciones de educacion superior, para fortalecer los equipos de control de seguridad, de monitoreo y
andlisis de amenazas, asi como los equipos de respuesta a incidentes de seguridad, que son los
encargados de vigilar las redes, identificar y corregir estados de vulnerabilidad, y atender una situacion de
crisis. “También, dijo, se requieren reforzar los equipos que se encargan de anticipar los incidentes o
ataques cibernéticos y se enfocan al disefio seguro de software, sistemas y el hardware”.

Explicé que en la actualidad cada entidad financiera a nivel internacional destina un presupuesto anual
para las pérdidas ocasionadas por ataques en el ciberespacio que “oscila entre el 1 al 8 por ciento
dependiendo del tamafio de la institucion”. Sostuvo que cada organizacion debe contar con una politica de
seguridad para su plataforma de internet, que establezca el objetivo y los valores que se deben cuidar.

Resaltd que el Politécnico es pionero a nivel nacional en la ensefianza e investigacion en ciberseguridad.
“Formamos desde licenciatura y hasta doctorado a especialistas; actualmente somos el Laboratorio de
Ciberseguridad enfocado a la investigacion mas importante en México, por la cantidad de cientificos que
tenemos, que en su mayoria forman parte del Sistema Nacional de Investigadores (SNI) del Consejo
Nacional de Ciencia y Tecnologia (Conacyt)’.

Manifestd que el laboratorio que dirige ha desarrollado proyectos para el Servicio de Administracion
Tributaria (SAT), la Secretaria de la Defensa Nacional (SEDENA), Centro de Investigacion y Seguridad
Nacional (CISEN) y la Comisién Federal de Electricidad (CFE). “También en conjunto con otras unidades
académicas del IPN y una universidad de Edimburgo, desarrollamos un proyecto para la conformacion de
un sistema resiliente frente al cambio climatico, especificamente para inundaciones”, asevero.

También, reiterd, se han apoyado a instituciones que organizan procesos electorales, tanto en la
evaluacion de la seguridad de los Programas de Resultados Preliminares (PREP), como el disefio de
sistemas para el proceso electoral, como fue el caso del Instituto Electoral y de Participacion Ciudadana
del Estado de Guerrero.

Finalmente, el cientifico expreso que el IPN esta abierto a contribuir a la prevencién y atencion de cualquier
problema de ciberseguridad o brindar asesoria a los organismos o empresas que lo requieran, a traves de
la formalizacion de convenios de colaboracion.
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