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Introduccioén

Como parte de la estrategia para generar una Cultura de Seguridad de la Informacioén, se tiene contemplado

llevar a cabo acciones que coadyuven al cumplimiento de esta meta.
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Acciones para generar una Cultura de Seguridad de la Informacién
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|. Capacitacion y formacion en Ciberseguridad.

Il. Difusion y fomento de Seguridad de la
Informacion.

lll.  Eventosde Seguridad de la Informacion.

Inauguracion
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|. Capacitacion y formaciéon en Ciberseguridad

+ Cursol

A. Nombre: Introduccion a Ciberseguridad

B. Duracion: 20 horas

C. Modalidad: En linea

D. Periodicidad: Se ofertan dos grupos cada trimestre, teniendo un total 8 grupos anuales.

Cada grupo con capacidad para tender hasta 200 participantes, se atenderan un total de 1600
usuarios.

E. Calendario:

ler Trimestre 20 Trimestre 3er Trimestre 4o Trimestre

Grupo 1A| 16/01/2023|05/02/2023|03/04/2023|23/04/2023|03/07/2023|23/07/2023|02/10/2023(22/10/2023
Grupo 1B| 13/02/2023|05/03/2023|08/05/2023|28/05/2023|07/08/2023|27/08/2023|06/11/2023|26/11/2023
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F. Objetivo: Explorar el campo de la ciberseguridad.

APRENDER Al finalizar el curso, se instruird sobre la
ASPECTOS importancia de estar seguro en linea, de
BAS|COS las consecuencias potenciales de los
| ciberataques y de las posibles opciones
profesionales en ciberseguridad.

OPCIONES EN LOS DIFERENTES

TIPOS DE
CIBERSI|EDGURIDA MALWARE Y
ALAC)
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G. Contenido:

‘ Introduccion al Curso.

‘ Tema 1: La necesidad de la ciberseguridad.

Tema 2: Ataques, conceptos y técnicas.

Tema 3: Proteccion de sus datos vy su privacidad.

Tema 4: Proteccion de |la organizacion.

Tema 5: ¢Su futuro estara relacionado con la ciberseguridad?

Fin del Curso.

OY1N3IO
cALcuULO

NACIONAL DE



Instituto Politécnico Nacional

Coordinacion General del Centro Nacional de Calculo
Coordinacion Técnica

H.Dirigido a:

Personal Directivo Personal Docente Personal PAAE
| p R v 9 [~ § , [ {

Egresados del Instituto
Politécnico Nacional
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I. Entrega de constancias: Al termino del curso se hace entrega de constancias de participacion, en dos formatos
dependiendo de la comunidad a la que pertenece el participante. En 2022 se entregaron mas de 640 constancias.

+ Constancia trabajadores IPN

+ Constancia alumnos y egresados

vtl1a]re Networking
cisco Academy

' DFIEIPN
Direccién de Formacion
€ Innovacién Educativa
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4+ Curso 2

A. Nombre: Ciberseguridad
B. Duracion: 50 horas

C. Modalidad: En linea
D

Periodicidad: Se propone la apertura 1 grupo cada trimestre, teniendo un total 4 grupos anuales.

Cada grupo con capacidad para tender hasta 200 participantes, se atendera a un total de 800 usuarios.
E. Calendario:

ler Trimestre 20 Trimestre 3er Trimestre 40 Trimestre

30/01/2023| 26/03/2023|17/04/2023]| 11/06/2023|17/07/2023]| 10/09/2023| 16/10/2023| 10/12/2023
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F. Objetivo: Aplicar tecnologias, productos, protocolos y procedimientos que se utilizan en la Informatica para
dar respuesta a eventos de seguridad.

Al finalizar el curso, se instruira sobre la

CONTROLES DE
SEGURIDD PARA as tecnolog! I e
REDES, SERVIDORES Y as tecnologlas 'y los procedimientos

N APLICACIONES empleados para proteger las redes

importancia de los principios de seguridad,

SEGURIDAD Y PROCEDUIENTOS
DESARROLLO DE CORRECTOS DE

POLITICAS DE | DISPONIBILIDAD DE
\. CUMPLIMIENTO DATOS
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G. Contenido:

‘ Tema 1: La ciberseguridad, un mundo de paladines, héroes y delincuentes.

‘ Tema 2: El cubo de destrezas de ciberseguridad.

‘ Tema 3: Amenazas, vulnerabilidades y ataques a la ciberseguridad.

Tema 4: El arte de proteger los secretos.

Tema 5: El arte de garantiza la integridad.

Tema 6: El reino de los cinco nueves.

Tema 7: Proteccion del reino
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Diplomado

A. Nombre: La Seguridad Cibernética
Duracién: 200 horas

Modalidad: En linea

O 0w

Periodicidad: Se propone la apertura 1 grupos cada afio, con capacidad para tender 150
participantes.

E. Calendario:

Modulo 1 Modulo 2 Modulo 3 Modulo 4 Modulo 5 Modulo 6

27/03/2023 09/04/2023 17/04/2023 14/05/2023 15/05/2023 11/06/2023 12/06/2023 23/07/2023( 21/08/2023| 01/10/2023| 02/11/2023| 29/11/2023
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F. Objetivo: Aprenda a proteger y defender una organizacioén, aplicar tecnologias, protocolos y

procedimientos para dar respuesta a eventos de seguridad.

CONCEPTOS BASICOS DE Al finalizar el curso, se instruira sobre la
LAS REDES INFORMATICAS

/ importancia la seguridad, aprendera a
Y DESCUBRA COMO

FUNCIONAN LAS REDES proteger y defender una organizacion y

S redes, obteniendo habilidades laborales.

CIBERSEGURIDAD Y LA RED Y EVALUAR LAS
GESTION DE AMENAZAS ALERTAS DE SEGURIDAD

N\ RN\
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G. Contenido

MOD 1 Introduccion a la Ciberseguridad.

MOD 2 Conceptos basicos de redes.

MOD 3 Dispositivos de red y configuracion inicial.

MOD 5 Defensa de la red.

MOD 6 Gestion de amenazas cibernéticas.
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ll. Difusion y fomento de Seguridad de la Informacion.

4+ Difusion de los cursos de capacitacion en la pagina del CENAC y la DFIE, dos grupos cada trimestre.

il J
CISCO ; g
NACIONAL DR ©

JUNIO

JULIO

EPTIEMBRE

OCTUBRE
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+ Eventos de Ciberseguridad en academia Huawei e IBM

para vacunadion nformaciol VID-19 Tramites Gobierno English Q

CENAC CONOCENOS ~ PORTALWEB -~ CENTRODEATENCION ACADEMIAS ~ RED DEGENERO TRANSPARENCIA ~

Academin IPN Huawei ICT Academy / CENAC

Trémites  Go Engish Q

CONOCENOS ~ PORTALWEB ~ CENTRODEATENCION ACADEMIAS -~ RED DEGENERO TRANSPARENCIA ~

m s . I s 23de 10:00 ansformacio Acces
HCSA Intelligent Collaboration Cyberseguridad Hacking Etico r[ - : [‘ 'l 5 s e
septiembre  a.m Digite
Recuerda g i ventas, tenemos un mini Préximo webinar en el que hablaremos sobre el g €tico.
taller dond ar tu examen y que lo este tema y resuelve tus dudas con el - 30de 1000 Ciencia de Datos Aees
obtengas de ir experto en ciberseguridad - uemn;n"w = -
s bre a
20 CICLO DE CONFERENCIAS )
=0 HABLEMOS DE TECNOLOCIS | R —
IBN=18M octubre am en los negocios
4 14 de 10:00  IBM Cloud y sus Acceso
octubre anm servicios

10a12 hrs
5 21de 10:00 Acceso
octubre am

O webex

asco
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+ En el Portal Web de CENAC una vez al mes, contenido de Seguridad de la Informacion.

EDUCACION #§ ...
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4+ Publicacion de diferentes articulos y/o programas con contenido de Seguridad de la Informacién una vez
al mes.

gospenone Registro para vacunadién  Informacion sobre COVID-19  Tramites  Gobierno  English ~ Q

POTON S CeTVICIC Ue COTTED
electrénico Office 365

Seguridad Informatica

WV | “Ciclo de Conferencias: Ciberseguridad ... 335

Ciclo de £ “2rencias:
Ciberscguridad

Sede ESCOM

C

© Antivirus instituciona

Mas videos de ciberseguridad @

Consulta los videos Tips para mantener tu Conoce mas sobre
de cada sede y las equipo seguro ciberseguridad
tematicas por dia
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4+ Banners informativos seran publicados una vez al mes.

GOBJERNO DE
MEXICO

CENAC CONOCENOS ~

Medidas para evitar
ser victimas de
correos phishing

12, Abr 2022

Registro para vacunacion Informacion sobre COVID-19 Tramites Gobierno English Q

PORTAL WEB ~ CENTRO DE ATENCION ACADEMIAS ~ COORDINACION TECNICA RED DE GENERO TRANSPARENCIA ~

Centro Nacional de Cilculo

Avisos Institucionales

COLOQUIO A ’/03,1
PROYECTO AULA ,@’“MML POS

1(01}
05195\_ MEDIO SUPERIOR

Registro del 24 de febrer >
al 25 de abril 2022

Conflictos de interés

iAcércate a tu Comité de Etica,
esta para asesorarte y orientarte!

— Convocatoria
FUNCION PUBLICA

13, Abr 2022

Od1IN3D

NACIONAL DE

CALCULO



Instituto Politécnico Nacional

Coordinacion General del Centro Nacional de Calculo
Coordinacion Técnica

Od1IN3D

NACIONAL DE

+ Videos informativos seran publicados una vez al mes.

3 YouTube Q )

& Instituto Politéenico Nacional

Ciclo de conferencias de Ciberseguridad

Dbjetivo

Promover acciones de sensibilizacion y concientizacion en la comunidad politécnica, a través de la difusion de buenas précticas en el
ciberespacio, con la finalidad de fortalecer un entomo digital responsable y sequro para todas y todos.

Inauguracion Retos de la Convivencia Entorno Digital Desafios en el Mundo de
en el Ciberespacio Responsable las Fake News y Retos
Virales

https://www.ipn.mx/cenac/cibersequridad.html

https://www.youtube.com/channel/lUC
ziVLAOI7RNG6Lt1w7CH2ww/videos

22
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4+ Semana de Seguridad IPN

Con la finalidad de concientizar a la comunidad y publico en general en temas de Ciberseguridad, proteccion
de datos, ataques, etc., se llevara a cabo la Semana de Seguridad IPN, en la cual diferentes ponentes daran
conferencias, platicas, webinars referentes a la seguridad de la informacion en los diferentes ambitos o
posturas, tanto en lo laboral como personal, se contara con el apoyo de diferentes empresas e instituciones
como...

§"é =" Microsoft

HUAWEI

NINr
CISCO

..lll
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