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A. DATOS GENERALES
CODIGO DEL PUESTO 11-B00-1-M1C015P-0002140-E-L-K (033)
DENOMINACION DEL|

PUESTO JEFE DE DEPARTAMENTO DE SEGURIDAD INFORMATICA

CARACTERISTICA
OCUPACIONAL|

L De libre designacion

B. DESCRIPCIGN DEL PUESTO

I. DATOS DE IDENTIFICACION DEL PUESTO
NOMBRE DE LA

INSTITUTO POLITECNICO NACIONAL

INSTITUCION
RAMA DE CARGor Informatica [
TIPO DE FUNCIONES
A NoMBRAMIENTO[ CONFIANZA B. FUNCIONES SUSTANTIVAS

PUESTO DEL SUPERIOR

JERARQUICO JEFE DE DIVISION DE TELECOMUNICACIONES

UNIDAD

ADMINISTRATIVA INSTITUTO POLITECNICO NACIONAL

Representa la finalidad o razén sustantiva del puesto. Da cuenta del por qué ese puesto existe y cudl es el resultado o impacto que aporta
para la consecucién de la misién y objetivos institucionales. Debe ser especifico para el puesto, medible, alcanzable, realista y congruente|

Il. OBJIETIVO GENERAL DEL PUESTO: |con las funciones y el perfil del puesto.
: VERBO DE ACCION + INDICADOR DE DESEMPENO + SUJETO DE ACCION U OBJETO DE CONTRIBUCION

Proponer, desarrollar e implementar las acciones y sistemas de seguridad informética, conforme a los lineamientos y politicas institucionales, para que los
usuarios de la Red Institucional de Cémputo y Telecomunicaciones puedan manejar informacion con confiabilidad, confidencialidad y disponibilidad; asi como
proporcionar el apoyo técnico necesario para resolver los problemas de virus y gusanos informaticos reportados por los usuarios de las unidades académicas y
administrativas del Instituto.

DESCRIPCION DE LA FUNCION
11, FUNCIONES :Qué hace? ;Para qué lo hace?

Cada funcién integra un conjunto de actividades.
VERBO DE ACCION+COMPLEMENTO+RESULTADO

Formular y presentar las propuestas de normas, politicas y proyectos para mejorar, optimizar y garantizar la integridad de los archivos y la
infor ion en los sist de computo.

Desarrollar e implementar proyectos para colaborar en la consolidacién de la red institucional de cémputo y telecomunicaciones, en materia de
seguridad informatica.

Realizar estudios de viabilidad, compatibilidad y rentabilidad para apoyar la toma de decisiones en la propuesta de adquisicién de software y
hardware que fortalezca los esquemas de seguridad de la red institucional de cémputo y telecomunicaciones.

Realizar y supervisar la ejecucion de las actividades para dar cumplimiento a los compromisos establecidos en el Programa Institucional de
Desarrollo Informatico, en la esfera de competencia del Departamento.

Proporcionar soporte técnico en la instalacién, configuracién, administracién y utilizacién del antivirus institucional, para atender las solicitudes
de las unidades académicas y administrativas.

Realizar el analisis de las propuestas para la adquisicién o contratacién de bienes o servicios informaticos requeridos por las dependencias
politécnicas del Instituto, en el &mbito de su competencia.

Supervisar y evaluar la prestacion de los servicios informaticos proporcionados por terceros a la infraestructura, bajo la responsabilidad del

Explicar brevemente con que dredas o puestos tiene relacién y ;para qué?.

7 Departamento y entregar la documentacion respectiva al area administrativa para los tramites conducentes.
" Definir, proponer e instrumentar los mecanismos de proteccién y seguridad para los equipos de cémputo e informacién contenida en ellos,
incluyendo sistemas, programas y equipos auxiliares.
5 Definir, evaluar y proponer la implantacion de mecanismos de proteccién y seguridad de la infraestructura institucional de cémputo y
telecomunicaciones, en coordinacién con el Departamento de Conectividad y Transmisiones.
P Supervisar el monitoreo permanente de las herramientas tecnolégicas de seguridad, asi como los procesos de diagnéstico de vulnerabilidades en
los sistemas institucionales. :
1 Realizar revisiones en las dependencias politécnicas para verificar la aplicacién de las politicas y sistemas de seguridad en operacién.
B Supervisar la consolidacién de la informacién y la elaboracién de la estadistica de su competencia, e informar a la Division acerca del desarrollo y
los resultados de sus funciones.
Y Participar en la formulacién del anteproyecto del Programa Presupuesto y de los programas Operativo Anual, Estratégico de Desarrollo de Mediano
Plazo e informes de actividades de la Direccién, asi como en los seguimientos respectivos en el ambito de su competencia.
14 Atender las demas funciones que se le confieran conforme a su competencia.
IV. RELACIONES INTERNAS Y/O EXTERNAS. .
TIPO DE RELACION: AMBAS |
{
W

\\\
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INTERNAS: Con las Unidades Académicas y Administrativas del Instituto para atender a los usuarios de la Red Institucional de
Coémputo y Telecomunicaciones.
EXTERNAS: Con Instituciones y proveedores para interactuar en materia de tecnologia de la informacién y comunicacién.

Elijja en dénde tiene imp Ia infor ion que jaelp

Ca’a‘:‘;’f":,ﬁ:; :?FA INFORMACION QUE SE MANEJA REPERCUTE HACIA EL INTERIOR DE LA DEPENDENCIA ’

V. ASPECTOS RELEVANTES DEL PUESTO

| Puestos subordinados. | r l

| Retos y complejidad en el desempefio del puesto. | l ;

L | | |

brevemente la eleccién de los aspectos.

PUESTOS SUBORDINADOS: El puesto cuenta con 9 personas operativas de apoyo a su cargo.
RETOS Y COMPLEJIDAD EN EL DESEMPENO DEL PUESTO: El puesto requiere razonamientos apoyados en politicas y principios
institucionales dirigidos al logro de objetivos especificos.

Debe declarar situacién patrimonial. Si

C. PERFIL DEL PUESTO

1. ESCOLARIDAD Y AREAS DE CONOCIMIENTO

NIVEL ACADEMICO LICENCIATURA O PROFESIONAL
GRADO DE
AVANCE: THRULADO I

Capturar el area general y carrera genérica requeridas para la ocupacién del puesto. Catélogos
E AREA GENERAL ” a CARRERA GENERICA ||
|| INGENIERIA Y TECNOLOGIA ” || Computacién e Informatica u
I‘ CIENCIAS SOCIALES Y ADMINISTRATIVAS ” || Computacion e Informatica n
ﬂ INGENIERIA Y TECNOLOGIA H || Ingenieria "
1I. EXPERIENCIA OF v " MINIMO DE ANOS DE EXPERIENCIA: @

Capturar las areas generales y dreas de experiencia requeridas para la ocupacién del puesto. Catélogos

B AREA GENERAL | AREA DE EXPERIENCIA ||

CIENCIAS TECNOLOGICAS Tecnologia de las Telecomunicaciones

MATEMATICAS Ciencia de los Ordenadores

| CIENCIAS TECNOLOGICAS ’ Tecnologias de Informacién y Comunicaciones I

11l. REQUERIMIENTOS O CONDICIONES ESPECIFICAS

En caso de que el puesto requiera condiciones especiales de trabajo llene el siguiente apartado. ,ﬂ

BN
z CAMBIO DE IR\
DISPONIBILIDAD PARA VIAJAR:I si I : m “ Q
FRECUENCIA.- AESIDENCIAT \
i ‘\\\\\\\
HORARIO DE TRABAJO :1 HORARIO DIURNO | PERIODOS ESPECIALES DE TRABAJO: @ f\}’
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CONDICIONES ESPECIFICAS DE
TRABAJO:

IAMBIENTALES, TEMPERATURA,
RUIDO, ESPACIO

[ESPE ACCION, AT DE LA TAREA, EQUIPO O
DE O UNA C ION: DE LOS QUE UN|
ENLA >DE 7 AR ALGUNA ENFERMEDAD:O LESION.

IV. COMPETENCIAS O CAPACIDADES

Nivel de dominio " COMPETENCIAS
1 Bdsico Orientacién a Resultados
2 Bdsico Trabajo en Equipo
3
4
5

CAPACIDADES PROFESIONALES
(Habilidades, Conocimientos, Aptitudesy/o Actitudes)
lecciona las pacidades que|

corresponderan a:

DESARROLLO ADMINISTRATIVO Y - .. - -
CALIDAD Nivel de dominio Nombre de la Capacidad Profesional

OBSERVACIONES: S1 EXISTE ALGUN OTRO ASPECTO QUE CONSIDERE IMPORTANTE DEL PUESTO Y QUE NO ESTE CONSIDERADO EN EL FORMATO, ANOTARLO EN
. EL SIGUIENTE RECUADRO.

El puesto requiere conocimientos sobre dominio de seguridad informatica, capacidad para detectar y resolver fallas de hardware y software, asi como
conocimientos acerca de integracién de grupos multidisciplinarios para el desarrollo de proyectos.

NOMBRE'Y FIRMA

ING. FRANGISCG
M. EN C. ROBERTO MUNOZ CASTRO . // BETANCOURT
OCUPANTE DEL PUESTO 7 JEFE INMEDIAT

(TOMA DE CONOCIMIENTO) ‘\ .

, /
LIC. ALEJANDRA JAZMIN MEZA VENTURA
B

ESPECIALISTA TUAF o EQUIVALENTE

16/05/22

FECHA DE APROBACION

dia/mes/ano.
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