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d)

e)

PROPOSITO DE LA GUIA

La infraestructura de correo electronico institucional (@ipn.mx) fue concebida y es administrada de una
forma centralizada para dar certidumbre a la autenticidad de los usuarios que forman parte de la
comunidad del Instituto Politécnico Nacional.

Sin embargo, en la actualidad y derivado de los cambios tecnolégicos y el contexto actual de las TIC en
el Instituto, la Comunidad demanda mayor autonomia en la forma en cémo administra su seguridad de
acceso, es decir, poder cambiar y en su caso recuperar sus contrasefias las veces que considere
necesario. Para ello, se requiere de informacion adicional que permita de forma sencilla al usuario llevar
a cabo este procedimiento.

En este sentido, se ha elaborado la presente guia cuya finalidad es orientar a los usuarios del correo
electrénico institucional (docentes, administrativos, funcionarios e investigadores), alojados en la
plataforma Office 365, para afadir informacién que le permita el cambio o restablecimiento de su
contrasefia de acceso en la plataforma de Office 365, de manera individualizada y sin la necesidad de
requerir de un soporte adicional por parte de la Direccion de Cémputo y Comunicaciones, mediante las
opciones disponibles en la nube.

SUPUESTOS

Que el usuario forma parte de la Comunidad del Instituto Politécnico Nacional y tiene su cuenta de correo
electrénico institucional activa.

Que el usuario tiene acceso a Internet y a la URL del portal de Office 365 (https://portal.office.com).

Que el usuario tiene una cuenta de correo electrénico alterno y/o un namero telefénico celular.
Que el usuario requiere cambiar la contrasefia de acceso a su cuenta de correo institucional.

Que el usuario desconoce o no recuerda la contrasefia de acceso a su cuenta de correo institucional.
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Il. PROCEDIMIENTOS

A continuacién, se listan los procedimientos para el registro de la informacién que permita el cambio y
recuperacién de contrasefia del correo electronico Institucional.

ll.1. Procedimiento para el registro de informacion de seguridad parael cambio y/o larecuperacion

posterior de la contrasefia del correo electrénico institucional

Para poder recuperar o cambiar su contrasefia de acceso al correo electrénico institucional, debera ingresar un
medio alterno de autenticacion: correo electrénico alterno y/o nimero telefénico de celular. Este paso se realiza
por Unica vez, si ya lo efectu6 omitirlo.

€ > C @& loginmicrosoftonline.com/common/oauth2/authorize?client id=4345a7b9-9a63-4910-a426-35363201d503&redirect_uri=https¥%3A

1. |Ingresar al portal web de Office 365,
a través de la URL
https://portal.office.com y registrar
su cuenta de correo institucional. En
seguida dar clic en el boton
“Siguiente”.

B2 Microsoft

Iniciar sesion
fallocorreo@ipn.mx

iNo tiene una cuenta?

llustracion 1. Pantalla Sitio Web de inicio
de sesidn de cuenta de correo Office 365

No pued;

B Iniciar sesion con tu cuenta x o+
2. A continuacion, se mostrara una € > ¢ @ TR s s e R ) ©
ventana donde se observard una
imagen con un fondo afin a la
Institucion (lo que indica que el

dominio es correcto), en este b
momento solo debe escribir su « fallocorreo@ipn.mx
contrasefia de correo electrénico Escriba la contrasefia

institucional y dar clic en el boton
“Iniciar Sesién”.

Iniciar sesion

llustracion 2. Pantalla de Autenticacion
de correo electronico institucional

Instituto Politecnico Nacional

CENAC-DCYC-01 FMP-1
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BE Iniciar sesion con tu cuenta X + -
- c i

3. Posteriormente, se mostrard una
ventana notificando que se requiere
agregar informacion de
autenticacion para mantener la
cuenta segura. Dar clic en el boton

fallocorreo@ipn.mx

Es necesaria mas informacion

“Siguiente”.
Su organizacién necesita mas informacion para
mantener la cuenta segura.

llustracion 3. Pantalla de notificacion de Usar otra cuenta

informaci(jn Mas informacion

Instituto Politecnico Nacional

4. En la ventana siguiente, se requiere

- ~ = m]
vuelva a escribir su contrasefa para @ nopierda el acceso asu cuenta. X |+
Conflrmar |a m|Sma y Contlnuar con el & C @ accountactivedirectory.windowsazure.com/passwordreset/register.aspx?client-request-id=9b9263¢e 5a.. ¥ @
registro de su informacién de B felecones@inme
seguridad, dar clic en el boton
“volver a escribir mi contrasefia” confirmar la contrasefia actual
Para g lamos mantener su informacion de seguridad privada, vuelva a escribir la contrasefia actual en la pagina siguiente.
llustracion 4. Pantalla de confirmacion
volver a escribir mi contrasefna cancelar
de contrasefia
5. A continuacién, se visualizara la PYT—— =
SIgUIente ve ntana’ se reqUIere & C @ accountactivedirectory.windowsazure.com/passwordreset/register.aspx?client-request-id=d4b60a0b-23... ¥r

agregar al menos una de las [ e—
opciones que se muestran, dando
clic en el hipervinculo “Configurarla
ahora”.

fallocorreo@ipr

no pierda el acceso a su cuenta.

llustracion 5. Pantalla de registro de
informacion de autenticacion

CENAC-DCYC-01 FMP-1
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6. Parala presente guia, utilizaremos el
correo electronico como método de
autenticacion.

Una vez agregado el correo electrénico
alterno, se activara el botén azul con la
leyenda “enviarme un mensaje de
correo”, dar clic en ese boton.

llustracion 6. Pantalla de comprobacion
de correo electrdnico alterno

7. En ese momento, recibird un correo
de confirmacién con un cdédigo de
comprobacion en la cuenta alterna
recientemente capturada.

llustracion 7. Pantalla de Correo de
confirmacion

8. Es necesario copiar el cédigo de
comprobacion recibido en el correo
alterno e ingresarlo en el campo
solicitado, como se muestra; una vez
escrito el codigo de seguridad, dar
clic en el botén “Comprobar”.

llustracion 8. Pantalla de Comprobacion
de cddigo de sequridad

- m] X

@ no pierda el acceso a su cuenta, X +

C @ accountactivedirectorywindowsazure.com/passwordreset/registeraspx?client-re.. ¥r 6

E.H.‘-.j..‘.ru....?. fallocorreo@ipn.mx |
no pierda el acceso a su cuenta.
Compruebe la direccion de correo de autenticacion siguiente. No use su cuenta de correo laboral o educativa principal.
Correo de autenticacion

koporteip tmail.com|

enviarme un mensaje de correo

& Conreo: Administrador gl Come: X o
« C @ outlooklive.com/mail/D/inbox/id/AQQKADAWATY3Zr SOQBIMSJOWZILTAWAIDWMACAEAAeMTEALKTIOU254uhESBIXVOB30%3D
i Outlook L Buscar e =

' Carpetas Cadigo de comprobacién del correo de la cuenta de Instituto Politecnico Macional

Bandejadeen.. 51 ° Microsoft en nombre de Instituto Politecnico Nacional PR
IMPORTANTE “ @hat com

Correo no dese

Comprobar la direccién de correo

& Borradores

53 Bamantos envisios Gracias por comprobar la cuenta de fallocorreo@ipn.mx

Su codigo es: 429314
Elementos elimina.

Atentamente,
Institute Politecnico Nacional

Archivo
Natas

Conversation Hist..

ﬁ Instituto Politécnico Nacional

P
+
ctory.windowsazure.com/passwordreset/register.aspx?client-request-id=9957ea18-d52d-44bf-8688-69898808837c&

& e

no pierda el acceso a su cuenta.

Compruebe la direccion de correo de autenticacion siguiente, No use su cuenta de correo laboral o educativa principal.

Correo de autenticacion

Encontrara un mensaje de correo con un codigo de comprobacién en su bandeja de entrada.

comprobar volver a intentarlo

}::v:m
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9. Se observara que se retorna a la
ventana de configuracion de los ~°"" et
métodos de autenticacion y la opcion [
de correo electrénico ha quedado
configurada correctamente. En este

@ noperdselscescasucuents X

no pierda el acceso a su cuenta.

punto puede dar clic en el botén °
“finalizar” o configurar la opcion: :
“Teléfono de autenticacion”, [ |
repitiendo el procedimiento de punto

5al7.

llustracion 9. Pantalla registro de correo
electrénico

——

10. Como resultado del procedimiento
realizado, se solicitara nuevamente
iniciar sesién en su cuenta de correo
electrénico.

Escriba la contrasena

llustracion 10. Pantalla de inicio de
sesion del correo Office 365

llustracion 11. Pantalla de Opciones de
decision de mantener inicio de sesion
abierto

llustracién 12. Pantalla de bienvenida a _@_w—

la p/at(JfOI‘mCI de Off/ce 365 ;Quiere mantener la sesion
iniciada?

que se le g

Ha finalizado el procedimiento, su ’
cuenta de correo electrénico ha
guedado registrada en la plataforma
de Office 365.

Buenas tardes

CENAC-DCYC-01 FMP-1
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l.2. Procedimiento para el cambio de contrasefia desde la cuenta institucional de Office 365 con
sesion iniciada

1.

A través de la URL
https://portal.office.com, ingresar
a su cuenta institucional de Office
365 con los datos del correo
electrénico y la contrasefia que le fue
asignada por la Institucion.

llustracion 13. Pantalla Inicio de sesion
en Office 365

Una vez iniciada la sesion, se
mostrara la pantalla de bienvenida,
debera dirigirse a la parte superior
derecha de la ventana, donde
observara diversos iconos, entonces
dar clic en el Ultimo icono, donde
aparecen algunas de las iniciales
relacionadas con su nombre.

llustracion 14. Pantalla de bienvenida
en office 365

A continuacion, se desplegara un
menu en la parte derecha de la
ventana, dar clic en el enlace “Mi
Cuenta”

llustracion 15. Pantalla de menu
derecho, mi cuenta

G__A._

Escriba la contrasena

Buenas tardes

Instalar Office

Office 365 o 2 e

£Esa primera vez que usas Offi
s

Fallo de Correo
@ipn.m

Buenas tardes

Instalar Office

CENAC-DCYC-01

FMP-1
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4. Se visualizara una ventana con un
ment de lado izquierdo de la
pantalla, debera dar clic en la opcion
“Seguridad y privacidad”.

Mi cuenta

Informacide persanal

llustracion 16. Pantalla de opcion
Seguridad y privacidad

Seguridad y privacidad eclaracion de privacidad de |a orgar

Permisos de la aplicacion

[}
A
B s
Q,
&
W+

5. Posteriormente dar clic en el
hipervinculo “Contraseiia”.

Mi cuenta

Seguridad y privacidad

llustracion 17. Pantalla de hipervinculo
contrasefa

Contrasefia

6. A continuacion, se abrira una nueva
ventana solicitando escribir la 0 Micuenta X @ Cambiar contrasefia I
contrasefia actual y en seguida la
nueva contrasefia. Al ingresar los
valores solicitados, presionar el
botén “Enviar”

C @ account.activedirectorywindowsazure.com/ChangePassword.aspx?Brand(

llustracion 18. Pantalla de cambio de
contrasena cambiar contrasefa

Nota: Para el caso de la nueva

contrasefia, considerar que ésta sea

de un minimo 8 caracteres, usar |4 geususrio
mayulsculas, mindsculas, nUmeros y  fllocorreo@ipn.mx
caracteres especiales con excepcion Contrasefia anterior
de los siguientes ¢i$.

El cambio de contrasefia es al instante, o "o contrasena
Una vez realizado el cambio de

contrasefia, la aplicacién lo regresara a  Confirmar contrasefia nueva
la pantalla de bienvenida de su sesion de i

Office 365, donde para iniciar de nuevo

la sesion deberd usar los datos m
. cancelar
actualizados.

CENAC-DCYC-01 FMP-1
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Outlook x | + - o x
@] 8 https://correo.ipn.mx/owa/auth/logon 2 = ™ :

Los datos actualizados deberan ser
utilizados para ingresar a la cuenta de
correo electrénico institucional en el sitio

web: https://correo.ipn.mx/owa

llustracion 19. Pantalla de Inicio de sesion,
cuenta de correo institucional

@ iniciar sesion

CENAC-DCYC-01 FMP-1
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I11.3. Procedimiento paralarecuperacion de contrasefia através de lainformacion de seguridad que

fue guardada

1. Posicionado en el sitio web
https://portal.office.com, ingresar
la cuenta institucional de Office 365
gue le fue asignada por la Institucién
y dar clic en el botén “Siguiente”.

llustracion 20. Pantalla Inicio de sesion
en Office 365

2. A continuacién, dar clic en el
hipervinculo “Olvidé mi
contrasena”.

llustracion 21. Pantalla de hipervinculo
“Olvidé mi contrasefia”

microsoftonline.com,

B Microsoft
Iniciar sesiéon

fallocorreo@ipn.my

——

& fallocorreo@ipn.mx

Escriba la contraseiia

[

>

Instituto Politecnico Nacional

CENAC-DCYC-01
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Se presentara la ventana mostrada
en la llustracién 21, favor de ingresar
su usuario (correo electronico
institucional) y los caracteres de la
imagen que se muestran, dar clic en
el botén “Siguiente”.

llustracion 22. “Pantalla de validacion
de informacion”

Se visualizara la ventana en donde
se observarA el método de
recuperacion de contrasefia que fue
configurado.

Para esta guia, el método “Correo”
fue el que se configurd, por lo que,
es el inico método de recuperacion
gue se tiene. Entonces, dar clic en
el botén “Correo”.

llustracion 23. Pantalla del método de
recuperacion configurado “Correo”

Abrir una nueva pestafia o ventana
en su Navegador Web e ingresar al
buzén del correo electronico alterno
que fue dado de alta. Abrir el
mensaje que fue recibido con el
cédigo de comprobacion y copiar el
caédigo.

llustracion 24. Pantalla de Recepcion de
codigo de comprobacion

Lol R e e 2

<~ c @ @ & hiy

Instituta Politécnico Nacional
La Taerica ol Servicis do ln Paisia”

Volver a su cuenta

eset microsoftonline.com,7ru=https

;Quién es usted?

Para recuperar la cuenta, escriba su id. de usuario y los caracteres de la imagen o del audio siguiente

i Comeer Adminatradn el Cor X

[ ° & v com " T

ZAn=

v Carpetas €adigo de comprobacién del correo de la cuenta de Instituto Politecnico Nacional

Bandejade e 54 o Mi

MPORTANTE o

S Comeano desea..
Borradoros

> Elementos envia, Gracias por comg

| O AR T

< c @ 0 & niy

& Instituto Politécnico Nacional
La Técnics o Sarvick ds o Patis’

Volver a su cuenta

ireset.microsoftonline.com/?ru=http

paso de comprobacién 1 > elegir una contrasefa nueva

Elija el método de contacto que debemos usar para la comprobacion

®) Enviar un mensaje de correo a
mi direccion alternativa

‘abar Ia cuenta de fallocorreo@ipr.ms

Su codigo es: 692007

Atentamente,
Instituto Politecico Macional

B oo

CENAC-DCYC-01
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Regresar a la pantalla de
recuperacién de la contrasefia e
ingresar el cédigo recibido en la
direccion alterna. Dar clic en el botén
“Siguiente”.

llustracion 25. Pantalla de ingreso de
cddigo recibido en correo alterno

Posteriormente se mostrara la
pantalla de cambio de contrasefa.
Escribir la nueva contrasefia en la
caja de texto, enseguida confirmarla
en el campo donde se requiere. A
continuacion dar clic en el botdn
“Finalizar”.

Para el caso de la nueva contrasefia,
considerar que sea de un minimo de
8 caracteres, usar mayusculas,
mindsculas, nimeros y caracteres
especiales con excepcion a los
siguientes ¢i$.

llustracion 26. Pantalla de ingreso de
nueva contrasefia

Como resultado del paso anterior, se
mostrard la siguiente pantalla,
indicando que la contrasefia se ha
restablecido  correctamente, asi
mismo, se solicitara inicie sesion con
su nueva contrasefia. Para ello, dar
clic en el hipervinculo “haga clic

aqui”.

llustracion 27. Pantalla confirmacion de
restablecimiento de contrasefia

| CE e

« c @ v a

Instituto Politécnice Nacional
La Thcrsca al Service de s Paka”

Volver a su cuenta

microseftonline.com,

paso de comprobacién 1 > elegir una contrasefia nueva

@ Enviar un mensaje de correo a
mi direccion alternativa

< ¢ @ © & nhttps://passy

Instituto Politécnico Nacional
La Tecnca ol Servicke de la Pabla”

Volver a su cuenta

dreset microsoftonline.com

paso de comprobacion 1+ > elegir una contrasefia nueva

ontrasefia nueva:

sssssssssss

H ReSTabIECimientD de contrase X

<« c @

Instituto Politécnico Nacional
Y “La Téenica al Servicio de la Patria”

\olver a su cuenta
@ Se restablecio la contrasefia

© & httpsy//passwordreset.micros

Para iniciar sesioén con la nueva contrasefa, haga clic agui.

CENAC-DCYC-01
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Los datos nuevos deberan ser
utilizados para ingresar a la cuenta
de correo electrénico institucional en
el sitio web:
https://correo.ipn.mx/owa

llustracion 28. Pantalla de Inicio de Sesion, de
Cuenta de Correo Electrénico Institucional

@ iniciar sesion
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V. BENEFICIOS ADICIONALES

Office 365

Good afternoon

Start new Outlook OneDrive
°
= T
: Class
SharePoint Teams Notebook

Recommended

You recently opened this
Apr 16

=

& office.com

Word

Sway

H & W

Excel

Y

Forms

PowerPoint

9

All apps

El acceso a la plataforma Office 365, permite ademéas de cambiar y en su caso recuperar la contrasefia del correo
electrénico institucional, el uso y explotacién de la suite de aplicaciones y herramientas tecnolégicas de Microsoft,
las cuales son totalmente gratuitas para la Comunidad Politécnica y van mas alla de las herramientas bien

conocidas de ofimatica, tal como se muestra en la siguiente figura.

Install Office

OneNote

M Feedback

llustracion 29 “Portal de acceso a Office 365”
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