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DISPOSICIONES GENERALES DEL CATALOGO DE BIENES INFORMATICOS

La Comunidad Politécnica debera observar y dar cumplimiento a la normatividad correspondiente al solicitar la dictaminacion técnica para
la Adquisicion de Bienes Informaticos con Recursos Propios de la Unidad solicitante; por lo que el Dictamen de bienes informdaticos estara
sujeta a evaluacién y en caso de no sustentar debidamente su solicitud, se emitird un Dictamen Técnico NO FAVORABLE, esto para dar
cumplimiento al DECRETO que establece las medidas para el uso eficiente, transparente y eficaz de los recursos publicos, y las acciones de
disciplina presupuestaria en el ejercicio del gasto publico, asi como para la modernizacién de la Administraciéon Pablica Federal, Capitulo IV
“Medidas especificas para reducir los gastos de operacién.

Articulo Décimo Primero. - Las dependencias y entidades de la administracién Publica Federal deberan observar las siguientes disposiciones
en materia de gasto de operacién.

II. Se promovera la reduccién en el costo de adquisicién del servicio de fotocopiado, telefonia, vigilancia, mensajeria y demas servicios
generales, a través de las compras consolidadas, asi como la racionalizacién en su consumo y el uso obligado de medios electrénicos;

V. Se promovera el uso del correo electrénico, en lugar de las comunicaciones impresas;

IX. Se fomentard la reduccién de uso de papel, a través de la utilizacién de formas pre codificadas, formatos electrénicos y gestion
electronica de documentos, y

X. Se incentivara el desarrollo y, en su caso, la adquisicién e instrumentacién de tecnologias de informacién y comunicacién, asi como
sistemas informaticos para optimizar y modernizar procesos y tramites, entre otras medidas.

Es necesario que las areas requirentes basdndose en el presente catalogo, elaboren sus anexos técnicos de bienes informdaticos especificando
de manera concreta cada uno de los rubros, conceptos o componentes contemplados que indiquen “a seleccionar”, es decir aquel que se

apegue a sus necesidades o requerimientos. Para mayor informacién visite: http://www.dcyc.ipn.mx/Servicios/Paginas/Dictamenes-Tec.aspx
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SUGERENCIAS DE USO PARA LOS BIENES INFORMATICOS

TIPO DE BIEN
Micr m r nivel basi
Microcomputadora de desarrollo
Computadora todo en uno tipo 1

Computadora todo en uno tipo 2

Computadora estacioén grafica tipo 1

Computadora estacion grafica tipo 2

Computadora estacioén grafica tipo 3

Servidor tipo 1
Servidor tipo 2

Servidor tipo 1 para oficina (Demanda
Alta de RAM)

Servidor tipo 2 para oficina
(virtualizacién)
Almacenamiento para oficina (NAS)

Chasis con blades optimizados para
centros de datos (Baja densidad)

Chasis con blades optimizados para
centros de datos (media densidad -
virtualizacién extensa)

Chasis con blades para centros de datos
(gran escala)

Computadora laptop tipo 1

Computadora laptop tipo 2

FUNCIONALIDAD
Equipo para uso administrativo, secretariales y de apoyo, con funcionalidades basicas. Equipo de precio
econdémico.
Equipo para docentes, desarrolladores o personal que requiere de equipo de computo con alta capacidad de
procesamiento (laboratorios). El equipo permite crear y editar, videos, multimedia y graficos vectoriales,
asi como hacer uso de software académico especializado.
Equipo de cémputo para uso administrativo, secretarial y de apoyo basico con componentes multimedia
integrados. Sugerido para espacios pequeifios de trabajo.
Equipo de cémputo administrativo pesado o académico, desarrollo de software, y uso de software
especializado; graficos de alta calidad y accesorios multimedia integrados. Sugerido para espacios
pequefios de trabajo.
Equipo de procesamiento de iméagenes estaticas y dindmicas para trabajo de medio-alto rendimiento.
Equipo de precio econémico.
Equipo de procesamiento de imagenes estaticas y dindmicas para trabajo que requiere de alto rendimiento
en procesamiento y precio intermedio.
Equipo de procesamiento de imagenes estaticas y dindmicas para trabajo que requiere alto rendimiento en
procesamiento, cuatro procesadores, disefiado con una velocidad y una respuesta rapida, compatible con
macOS.
Servidor de propésito general para aplicaciones que no soportan virtualizacién o son de alta demanda.
Servidor de alto procesamiento con propoésito especifico cuya aplicacién no puede virtualizarse y requiere
capacidad de procesamiento.
Aplicaciones de desarrollo o produccién, cuando la arquitectura es standalone. En ambiente de
virtualizacién solo se recomienda cuando se tienen mas de 2 servidores y menos de 4, pero de baja
demanda.
Recomendado para ambientes con mas de 4 servidores donde al menos dos son clister de base de datos o
servidores de base de datos.

Cluster de servidores de cOdmputo para granja de virtualizacién (redundancia) de servidores virtuales con
media demanda de recursos. 4 (cuatro) servidores virtuales aproximados por servidor para alta
disponibilidad.

Claster de servidores de cOmputo para granja de virtualizacién (redundancia) de servidores virtuales. 8
(ocho) servidores virtuales aproximados por servidor para alta disponibilidad.

Se recomienda solo para aplicaciones Institucionales de gran impacto y demanda de recursos.

Equipo portatil para uso administrativo, secretariales y de apoyo, con funcionalidades basicas.

Equipo portatil para docentes, desarrolladores o personal que requiere de equipo de computo con alta
capacidad de procesamiento (laboratorios). El equipo permite crear y editar videos, graficos vectoriales,
asi como contenido multimedia crear y editar, videos, multimedia y graficos vectoriales, asi como hacer
uso de software académico especializado.
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TIPO DE BIEN

Computadora laptop tipo 3

m ral ipo 4

Tablet tipo 1
Tablet tipo 2

Tablet tipo 3

Tablet tipo 4

Impresora monocromatica tipo 1

Impresora monocromatica tipo 2

Impresora monocromatica tipo 3

Impresora a color tipo 1

Impresora a color tipo 2

Multifuncional tipo 1

Multifuncional tipo 2

Multifuncional tipo 3

Plotter tipo 1
Plotter tipo 2

Plotter tipo 3

Impresora de matriz de punto tipo 1

Impresora de tres dimensiones

Escaner tipo 1
Videoproyector tipo 1

Videoproyector tipo 2

Videoproyector tipo 3

FUNCIONALIDAD
Para desarrolladores, permite crear y editar videos, graficos vectoriales, asi como contenido multimedia;
a un costo alto dentro de los modelos disponibles. Excelente tecnologia para grafico de alto desempefio,
compatible con MacOS.
Para desarrolladores, permite crear y editar videos, graficos vectoriales, asi como contenido multimedia;
a un costo alto dentro de los modelos disponibles. Excelente tecnologia para grafico de alto desempefio,
compatible con MacOS.
Dispositivo para leer libros, navegar en Internet y hacer uso de ofiméatica bésica.
Dispositivo para aplicaciones moéviles, navegacién en internet y uso de ofimatica.
Dispositivo mini para multiples tareas, cuenta con cAmaras en la parte frontal y trasera para aumentar su
funcionalidad; compatible con OSX.
Dispositivo para multiples tareas, cuenta con camaras en la parte frontal y trasera para aumentar su
funcionalidad, compatible con OSX.
Impresora blanco y negro con excelente calidad de impresién, buena resolucién. La conexién via red
inalambrica la vuelve una opcidén versatil para adaptarse a cualquier entorno de trabajo
Imprime mayor volumen de tareas, excelente calidad de impresién y ahorro de energia. La conexién de red
inalambrica la vuelve una opcién versatil para adaptarse a cualquier entorno de trabajo
Impresora de blanco y negro con excelente calidad de impresién y ahorro de energia, imprime todo tipo de
tareas.
Excelente calidad de impresién y ahorro de energia. Su conexién via red inalambrica la vuelve una opcién
versatil para adaptarse a cualquier entorno de trabajo
Imprime mayor volumen de tareas a color, excelente calidad de impresién y ahorro de energia. Su red
inalambrica la vuelve una opcidén versatil para adaptarse a cualquier entorno de trabajo
Impresora con una velocidad de salida de 21 paginas por minuto y con funciones estandar de impresién en
red Wi-Fi, copiado y escaner a color; para poca concentracién de usuarios o de tipo personal.
Impresora con una velocidad de salida de 30 paginas por minuto y con funciones estandar de impresién en
red, copiadora y escaner a color.
Impresora con una velocidad de salida de 50 paginas por minuto, con funciones estandar de impresién en
red, copiado, envio por e-mail, escaner a color.
Para hacer impresiones de dibujo de planos de arquitectura, ingenieria, disefio industrial, etc., para la
impresién de 1daminas, posters, ampliaciones fotograficas, carteles en rutas, via piblica, sefializacién, etc.
Para la impresiéon de dibujos de planos de arquitectura, ingenieria, disefio industrial, 1Jdminas, posters,
ampliaciones fotograficas, carteles en rutas, via publica, sefializacién, entre otros.
Para la impresién de dibujos de planos de arquitectura, ingenieria, disefio industrial, 1dminas, posters,
ampliaciones fotograficas, carteles en rutas, via publica, sefializacién, etc.
Impresora para la generacién de impresiones en formatos preimpresos, continuos o de varios tantos
(original y copias) en un solo evento.
Imprime objetos disefiados en 3D
Escaner de alta velocidad o alto desempefio. Sugerido para trabajos extensos donde se requiere una
velocidad rapida de escaneo.
Para actividades docentes, los colores blanco y negro son mas intensos, para aulas de clases tamafio
mediano. Sugerido para salén mediano y chico.
Para actividades docentes, que requieren de una proyeccién con colores mas brillantes, esta tecnologia
utiliza 3 chips que ofrecen imagenes mas reales y consistentes. Sugerido para salén media y chico.
Para eventos multidisciplinarios, enfocado a areas grandes (auditorios)
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TIPO DE BIEN

Monitor m ra tipo 1

Monitor de computadora tipo 2

Pantalla de proyeccion

Pizarroén electrénico interactivo
Tabl igitaliz r

Unidad de monitoreo ambiental y de
seguridad

Equipo nobreak

Unidad de energia ininterrumpida UPS
tipo 1

Unidad de energia ininterrumpida UPS
tipo 2

Unidad de energia ininterrumpida UPS
tipo 3

Unidad de energia ininterrumpida UPS
tipo 4

Unidad de energia ininterrumpida UPS
tipo 5

Unidad de energia ininterrumpida UPS
tipo 6

Switch de acceso 24 puertos tipo 1
Switch de acceso 24 puertos con PoE tipo

2
Switch de acceso 48 puertos tipo 3

FUNCIONALIDAD

Dispositivo para el funcionamiento de una PC que sirve para la visualizacién de informacién o diferentes
tareas; tamafo aproximado de 21” o superior.

Dispositivo para el funcionamiento de una PC, que sirve para la visualizacién de informacién o diferentes
tareas; tamafio aproximado de 27” o superior.

Dispositivo para desplegar informacién, enfocado para areas de monitoreo, disefio y simulacién, o que
requieran contar con dispositivo para la proyeccién de videos.

Dispositivo con videoproyector y pizarrén que permite visualizar y manipular la informacién con una pluma
electrénica.

Dispositivo para realizar disefio grafico, que permite a los usuarios realizar retoques digitales, disefios
industriales, modelado en 3D, dibujos a mano por medio de un lapiz especial.

Sistema que tiene las aplicaciones de visualizar y monitorear via Internet: la temperatura ambiental, flujo
de aire, humedad, punto de rocid, audio, video, sensor de movimiento y sensor de seguridad de puerta para
un cuarto de comunicaciones (site), laboratorio, oficina, etc.

Mejora la calidad de la energia eléctrica que llega a las cargas, filtrando subidas y bajadas de tensién, y
atenuar distorsiones eléctricas medianas y atenuar distorsiones eléctricas medianas. Es de capacidad para
proteger 1 computadora de desarrollo

Es un equipo de energia ininterrumpida de 1 KkVA ONLINE (cero interrupcién de energia), mejora la calidad
de la energia eléctrica y protege a el equipo de cémputo en caso de falla eléctrica por al menos 3 minuto,
respaldar una carga equivalente a una Microcomputadora de Desarrollo y un Switch de acceso de 24 puertos
con PoE a plena carga (se recomienda para 1 computadora y un switch)

Es un equipo de energia ininterrumpida de 2 kVA ONLINE (cero interrupcién de energia) mejora la calidad
de la energia eléctrica y protege a el equipo de computo en caso de falla eléctrica por al menos 5 minutos,
se recomienda para 2 computadoras, 2 switch (Debe respaldar una carga equivalente a dos
Microcomputadora de Desarrollo y dos Switch de acceso de 24 puertos con PoE a plena carga)

Es un equipo de energia ininterrumpida de 3 KVA ONLINE (cero interrupcién de energia) mejora la calidad
de la energia eléctrica y protege a el equipo de coémputo y comunicaciones en caso de falla eléctrica por al
menos 5 minutos, dependiendo de la carga, se recomienda para sites tipo IDF.

Es un equipo de energia ininterrumpida de 6 KVA ONLINE (cero interrupciones de energia) mejora la
calidad de la energia eléctrica y protege a el equipo de computo y comunicaciones en caso de falla eléctrica
por al menos 15 minutos, con respaldo para una carga equivalente a dos stacks de 8 Switch de acceso de 24
puertos con PoE a plena carga. Se recomienda para sites tipo MDF.

Es un equipo de energia ininterrumpida de 30 KVA ONLINE (cero interrupciéon de energia) mejora la calidad
de la energia eléctrica y protege a el equipo de coémputo y comunicaciones en caso de falla eléctrica por al
menos 15 minutos e 15 minutos dependiendo de la carga, se recomienda para aulas y laboratorios de
cOmputo o su equivalente a respaldar una carga equivalente a 40 Microcomputadoras de desarrollo

Es un equipo de energia ininterrumpida de 60 KVA ONLINE (cero interrupcién de energia) mejora la calidad
de la energia eléctrica y protege a el equipo de coémputo y comunicaciones en caso de falla eléctrica por al
menos 15, dependiendo de la carga, se recomienda para Unidades Administrativas o a una carga equivalente
a 80 Microcomputadoras de desarrollo

Permite la comunicacién a la red para 24 usuarios.

Concentra la comunicacién a la red para 24 usuarios con capacidad de entregar alimentacién eléctrica para
dispositivos como puntos de acceso, camaras, etc.

Permite la comunicacién a la red para 48 usuarios.
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TIPO DE BIEN FUNCIONALIDAD
Switch de acceso 48 puertos con PoE tipo  Concentra la comunicacién de 48 usuarios con capacidad de entregar alimentacién eléctrica para
4 dispositivos como puntos de acceso, camaras, etc.

Eame e DlSpOSlthO. de .conmutacmn de paguet.es y ruteo, permite la interconexion de la red local de una unidad y
la Red Institucional de Telecomunicaciones.

Access Point inaldmbrico para interiores Equipo de comunicaciones inaldmbricas con soporte y funcionalidad para ambientes interiores amplios.
tipo 1

Access Point inaldmbrico para interiores = Equipo de comunicaciones inaldmbricas para espacios reducidos con alta concentraciéon de usuarios.
tipo 2

Access Point inaldmbrico para exteriores  Equipo de comunicaciones inalambricas para ser colocado en espacios abiertos.

tipo 3

Aparato telefénico analégico

Equipo para comunicacién en voz, que utiliza tecnologia analégica tradicional aun exististe en la Institucién
y cuyo uso se reserva para areas donde los servicios telefénicos de tecnologias IP no son justificables.
Equipo para comunicacién en voz, de tecnologia IP cuyas caracteristicas son adecuadas para usuarios de
perfil Directivo de la Institucién.

Equipo para comunicacién en voz, de tecnologia IP cuyas caracteristicas son propias para usuarios
pertenecientes a los grupos: PAES, Docentes e Investigadores de la Institucién.

Aparato telefénico IP tipo ejecutivo

Aparato telefénico IP tipo secretarial

Equipo de videoconferencia HD (alta Equipo de comunicacién bidireccional que sirve para enlazar a dos sitios y cuenta con cdmara, micréfono
definicién) y codificador/decodificador (codec).
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MICROCOMPUTADORA DE NIVEL BASICO

CONCEPTO CARACTERISTICAS MINIMAS REQUERIDAS POR EL IPN

Procesador a
seleccionar

a) Intel Core i5 décima generacidén o superior 3.1 GHz o superior con Chipset serie “Q”.
o
b) AMD Ryzen 5 4600U con chipset tipo empresarial.

Tarjeta Madre

De la misma marca del fabricante, debera proporcionar minimo 4 puertos SATA III.

Puertos periféricos

Debera proporcionar como minimo 6 puertos USB distribuidos en el gabinete.

RAM

8 GB DDR4 2666 MHz con capacidad de expandirse a 16 GB.

Disco duro 500 GB SATA III 7200 RPM o superior
Monitor minima 1900X1080, con ajuste vertical

Opcional: 2 puertos USB de la misma marca del fabricante, el monitor debe permitir configurar

LED de 21.5“0 superior con la misma entrada que la salida de video del CPU con una resoluciéon de
movimiento de inclinacién.

Tarjeta de video

Integrada, con salida DVI o DISPLAY PORT 6 VGA. Debera incluir el cable respectivo para la conexién al
monitor.

Unidad de discos
compactos

Opcional: Unidad interna de DVD +/- RW, velocidad de escritura minima de 8x y puerto de datos SATA
II1

Tarjeta de red a
seleccionar

Ethernet 10/100/1000 Base-TX con socket RJ45, integrada a la tarjeta madre.

Opcional: Tarjeta de red inalambrica interna (integrada a la tarjeta madre o en bus de la misma) o
externa; Dual Band Wireless 802.112/b/g/n/ac (2x2). Debe entregarse el CD o bien otro medio del
fabricante con el driver.

Teclado/Mouse

Teclado en espafiol, Mouse laser con dos botones y Scroll ambos con conector USB, de la misma marca
del fabricante.

Gabinete

Minitorre o Small form factor de la misma marca del fabricante, con fuente de poder suficiente para
asegurar el funcionamiento 6ptimo de todos los componentes de equipos a su carga maxima.
El gabinete debe incluir pestafias para asegurarlo mediante un candado.

Norma de calidad

NOM-019-SCFI-1998, NMX o equivalente para el equipo visto en su conjunto.
EPEAT vigente para la marca del bien.

Ahorro de energia

Energy Star la altima versioén vigente tanto para el equipo como para el monitor ofertado.

Manual y Software

Debera tener instalado el Sistema Operativo de Microsoft (WINDOWS 10 OEM), adicionalmente, debera
incluir CD avalado por el fabricante o en una particién en el disco duro o proporcionar una liga del
fabricante con el restaurador del Sistema Operativo, controladores de los componentes del equipo e
incluir manuales en espafiol.
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CONCEPTO CARACTERISTICAS MINIMAS REQUERIDAS POR EL IPN

a) 3 anos al momento de Ia entrega por parte del fabricante, el cual comprendera refacciones nuevas y
originales, asi como la sustituciéon o cambio del equipo en caso de defecto de fabricacién en el area donde
Garantia a reside el equipo en las instalaciones del IPN.

seleccionar b) 5 afios al momento de la entrega por parte del fabricante, el cual comprendera refacciones nuevas y

originales, asi como la sustitucién o cambio del equipo en caso de defecto de fabricacién en el area donde
reside el equipo en las instalaciones del IPN.

De seguridad (Opcional): Candados con cordén de acero certificados por el fabricante, necesarios para
Accesorios asegurar contra robo y apertura al gabinete y a la carcasa del monitor, debera incluir manual de
instalacion. No se aceptaran dispositivos de seguridad genéricos para laptops.
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MICROCOMPUTADORA DE DESARROLLO

CONCEPTO

CARACTERISTICAS MINIMAS REQUERIDAS POR EL IPN

Procesador a
seleccionar

a) Intel Core i7 décima generacién 2.9 GHz o superior con Chipset serie “Q”.
o
b) AMD Ryzen 5 4700U con chipset tipo empresarial.

Tarjeta Madre

De la misma marca del fabricante, debera proporcionar minimo 4 puertos SATA III.

Puertos periféricos
RAM

Debera proporcionar como minimo 6 puertos USB distribuidos en el gabinete.
16 GB DDR4 2666 MHz con capacidad de expandirse a 32 GB.

Disco duro

a) 1 disco hibrido de 1TB SATA III (8 GB SSD) o superior

o)

b) 2 discos: 1 de al menos 240 GB estado s6lido, 550MB/s Lectura y 520MB/s Escritura y 1 de 500
GB mecanico en forma secundaria o superior

Controladora de disco
duro

Que soporte al menos 2 dispositivos SATA III, adicionales a los ya habilitados por el equipo.

Monitor

LED de 24“o superior con salida DVI o DISPLAY PORT o HDMI con una resolucién 1920X1080.
Debera incluir el cable respectivo de conexiéon de la misma marca del fabricante. Con ajuste vertical
Opcional: 2 puertos USB, bocinas integradas.

|Tarjeta de video

PCI Express, RADEON o NVIDIA 2 GB o superior, con salida compatible con el monitor ofertado.

Unidad de discos
compactos

Opcional: unidad interna de DVD +/- RW, velocidad de escritura minima de 8x y puerto de datos SATA
IT1

Tarjeta de red a
seleccionar

Ethernet 10/100/1000 Base-TX con socket RJ45, integrada a la tarjeta madre.

Opcional: Tarjeta de red inaldmbrica interna (integrada a la tarjeta madre o en bus de la misma) o
externa; Dual Band Wireless 802.118/b/g/n/ac (2x2). Debe entregarse el CD o bien otro medio del
fabricante con el driver.

Teclado/Mouse

Teclado en espafiol, Mouse con dos botones y Scroll ambos con conector USB, de la misma marca del
fabricante.

Gabinete

Torre, Small form factor o Minitorre de la misma marca del fabricante, con fuente de poder suficiente
para asegurar el funcionamiento de todos los componentes de equipos a su carga maxima.

Norma de calidad

NOM-019-SCFI-1998, NMX o equivalente para el equipo visto en su conjunto
EPEAT vigente para la marca del bien.

Ahorro de energia

Energy Star tanto para los componentes que integran en el equipo como para el monitor ofertado.

Manual y Software

Debera tener instalado el Sistema Operativo de Microsoft WINDOWS 10 OEM, adicionalmente, debera
incluir CD avalado por el fabricante o tener en una particién en el disco duro o proporcionar una liga del
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fabricante con el restaurador del Sistema Operativo, controladores de los componentes del equipo e

incluir manuales en espaiiol.

a) 3 afios al momento de la entrega por parte del fabricante, el cual comprendera refacciones nuevas y
originales, asi como la sustitucién o cambio del equipo en caso de defecto de fabricacién en el area
donde reside el equipo en las instalaciones del IPN.

0

b) 5 afios al momento de la entrega por parte del fabricante, el cual comprendera refacciones nuevas y
originales, asi como la sustitucién o cambio del equipo en caso de defecto de fabricacién en el area
donde reside el equipo en las instalaciones del IPN.

Garantia a
seleccionar

Accesorios De seguridad (Opcional): candados con cordén de acero certificados por el fabricante, necesarios para
asegurar contra robo y apertura al gabinete y a la carcasa del monitor, debera incluir manual de
instalacién. No se aceptaran dispositivos de seguridad genéricos para laptops.
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COMPUTADORA TODO EN UNO TIPO 1

CONCEPTO CARACTERISTICAS MINIMAS REQUERIDAS POR EL IPN
Intel Core i5 novena generacion, 2.8 GHz o superior.
Procesador 0
AMD Ryzen 5 4500U o superior
Puertos periféricos Debera proporcionar como minimo 4 puertos USB distribuidos en el gabinete.
RAM 8 GB DDR4 2400 MHz.
Disco duro 500 GB SATA III 7200 RPM o superior
I Monitor De LED de 21.5" o superior con al menos con una resolucién 1920x1080 |
|Tarjeta de video Integrada por el fabricante. |
Unidad de discos Opcional: Unidad interna de DVD +/- RW, velocidad de escritura minima de 8x y puerto de datos SATA
compactos I11
Tarjeta de red a Ethernet 10/100/1000 Base-TX con socket RJ45, integrada a la tarjeta madre.

seleccionar

Opcional: Tarjeta de red inaldmbrica interna (integrada a la tarjeta madre o en bus de la misma) o
externa; Dual Band Wireless 802.112/b/g/n/ac (2x2). Debe entregarse el CD del fabricante con el driver.
IAhorro de energia Energy Star vigente para la marca del bien.

Teclado en espafiol, Mouse con dos botones y Scroll ambos con conector USB, de la misma marca del
fabricante.

Con fuente de poder suficiente para asegurar el funcionamiento de todos los componentes del equipo a
su carga maxima.

Norma de calidad NOM-019-SCFI-1998, NMX o equivalente para el equipo visto en su conjunto y EPEAT.

Debera tener instalado el Sistema Operativo de Microsoft WINDOWS 10 OEM, adicionalmente, debera
incluir CD avalado por el fabricante o en una particién en el disco duro o proporcionar una liga del
fabricante con el restaurador del Sistema Operativo, controladores de los componentes del equipo e
incluir manuales en espafiol.

a) 3 aflos al momento de la entrega por parte del fabricante, el cual comprendera refacciones nuevas y
originales, asi como la sustitucién o cambio del equipo en caso de defecto de fabricacién en el area donde
reside el equipo en las instalaciones del IPN.

Tarjeta inaldmbrica

Teclado/Mouse

Gabinete

Manual y Software

Garantia a

seleccionar . ; . .
b) 5 afios al momento de la entrega por parte del fabricante, el cual comprendera refacciones nuevas y

originales, asi como la sustitucién o cambio del equipo en caso de defecto de fabricacién en el area donde
reside el equipo en las instalaciones del IPN.
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De seguridad (Opcional): Candados con cordén de acero certificados por el fabricante, necesarios para
Accesorios asegurar contra robo y apertura al gabinete y a la carcasa del monitor, debera incluir manual de
instalacién. No se aceptaran dispositivos de seguridad genéricos para laptops.

10
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COMPUTADORA TODO EN UNO TIPO 2

CONCEPTO CARACTERISTICAS MINIMAS REQUERIDAS POR EL IPN
Procesador Intel Core i7 novena generaciéon, 2.8 GHz o superior.
Puertos periféricos Debera proporcionar como minimo 4 puertos USB distribuidos en el gabinete
Chipset El chipset que corresponda al procesador.

IRAM 16 GB DDR4 2400 MHz o superior.

Disco duro a

_ 0
Seleccionan b) 1 TB Hibrido, SATA III (8 GB SSD) o superior.
[Pantalla LED de 24”.

|Tarjeta de video

a) 480 GB estado s6lido SATA III o superior ‘

Incluida por el fabricante

Unidad de discos
compactos

Opcional: Unidad interna de DVD +/- RW, velocidad de escritura minima de 8x y puerto de datos SATA
I11

Tarjeta de red a
seleccionar

Ethernet 10/100/1000 Base-TX con socket RJ45, integrada a la tarjeta madre.

Tarjeta inaldmbrica

Opcional: Tarjeta de red inaldmbrica interna (integrada a la tarjeta madre o en bus de la misma) o
externa; Dual Band Wireless 802.112/b/g/n/ac (2x2). Debe entregarse el CD del fabricante con el driver.

Teclado/Mouse

Teclado en espafiol, Mouse laser con dos botones y Scroll ambos con conector USB, de la misma marca
del fabricante.

Gabinete

Con fuente de poder suficiente para asegurar el funcionamiento de todos los componentes del equipo a
su carga maxima.

Norma de calidad

NOM-019-SCFI-1998, NMX o equivalente para el equipo visto en su conjunto y EPEAT

Ahorro de energia

Energy Star vigente para la marca del bien.

Manual y Software

Debera tener instalado el Sistema Operativo de Microsoft WINDOWS 10 OEM, adicionalmente, debera
incluir CD avalado por el fabricante o en una particién en el disco duro o proporcionar una liga del
fabricante con el restaurador del Sistema Operativo, controladores de los componentes del equipo e
incluir manuales en espafiol.

Garantia a
seleccionar

a) 3 afos al momento de la entrega por parte del fabricante, el cual comprendera refacciones nuevas y
originales, asi como la sustitucién o cambio del equipo en caso de defecto de fabricacién en el &rea donde
reside el equipo en las instalaciones del IPN.

11
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b) 5 aflos al momento de la entrega por parte del fabricante, el cual comprendera refacciones nuevas y

originales, asi como la sustitucién o cambio del equipo en caso de defecto de fabricacién en el area donde
reside el equipo en las instalaciones del IPN.

De seguridad (Opcional): Candados con cordén de acero certificados por el fabricante, necesarios para
Accesorios asegurar contra robo y apertura al gabinete y a la carcasa del monitor, debera incluir manual de
instalacién. No se aceptaran dispositivos de seguridad genéricos para laptops.

12
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COMPUTADORA ESTACION GRAFICA TIPO 1

CONCEPTO

CARACTERISTICAS MINIMAS REQUERIDAS POR EL IPN

Procesador

Intel® Xeon® W de 4 ntcleos, de la tltima familia liberada por el fabricante o superior
0
AMD Ryzen 5 4650U o superior

Tarjeta Madre

De la misma marca del fabricante.

RAM

16 GDDR4 2666 MHz o superior.

Disco duro a

seleccionar

a) 1 disco estado s6lido (SSD) SATA de 256 GB y 1 TB SATA III 6 Gb/s 7200 RPM o superior
o]
b) b) 1 disco estado sélido (SSD) SATA de 256 GB y 4 TB SATA III 7200 RPM o superior

En el SSD SATA estara instalado el SO. El segundo disco duro debe estar formateado en NTFS y listo para
usar.

Monitor

De la misma marca del fabricante de LED de 27" o superior con una resolucién minima de 2500 X 1900,
con salida DVI o DISPLAY PORT o HDMI. Debe incluir el cable respectivo de conexién de la misma marca
del fabricante.

Opcional: 2 puertos USB, bocinas externas de la misma marca del fabricante y ajuste de inclinacién en el
eje vertical.

Opcional: segundo monitor, con al menos las mismas caracteristicas que el primero.

Tarjeta de video a
seleccionar

Tipo PCI Express o; FirePro o NVIDIA Quadro o NVS minimo con 2 GB, independiente a la memoria RAM,
con salida DVI o DISPLAY PORT o HDMI.
Opcional: Con soporte para conexién de 2 monitores y cables necesarios para su instalacién.

Unidad de discos

compactos

Opcional: Unidad interna de DVD +/- RW, velocidad de escritura minima de 8x y puerto de datos SATA
ITI o Blu-ray RW.

Gabinete

Small Form Factor, Torre o Mini torre con fuente de poder suficiente para asegurar el funcionamiento de
todos los componentes a su maxima carga.

Teclado/Mouse

Teclado en espafiol, Mouse con dos botones y Scroll ambos con conector USB, de la misma marca del
fabricante.

Tarjeta de Red

Ethernet 10/100/1000 Base-TX con socket RJ45, integrada a la tarjeta madre.

Opcional: Tarjeta de red inaldmbrica interna (integrada a la tarjeta madre o en bus de la misma) o
externa; Dual Band Wireless 802.112/b/g/n/ac (2x2). Debe entregarse el CD del fabricante con el
driver.

13
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Norma de calidad

NOM-019-SCFI-1998, NMX o equivalente para el equipo visto en su conjunto o en sus componentes
principales y EPEAT

Ahorro de energia

Energy Star vigente para la marca del bien, tanto para el equipo como para el monitor ofertados.

Manual y Software

Debera tener instalado el Sistema Operativo de Microsoft WINDOWS 10 OEM, adicionalmente, debera
incluir un CD avalado por el fabricante o en una particiéon del disco duro o proporcionar una liga del
fabricante con el restaurador del Sistema Operativo, controladores de los componentes del equipo e
Incluir los manuales en espafiol.

Garantia a
seleccionar

a) 3 aflos al momento de la entrega por parte del fabricante, el cual comprendera refacciones nuevas y
originales, asi como la sustitucién o cambio del equipo en caso de defecto de fabricacién en el area donde
reside el equipo en las instalaciones del IPN.

b) 5 afios al momento de la entrega por parte del fabricante, el cual comprendera refacciones nuevas y
originales, asi como la sustitucién o cambio del equipo en caso de defecto de fabricacién en el area donde
reside el equipo en las instalaciones del IPN.

Accesorios

De seguridad (Opcional): Candados con corddén de acero certificados por el fabricante, necesarios para
asegurar contra robo y apertura al gabinete y a la carcasa del monitor, debera incluir manual de
instalacién. No se aceptaran dispositivos de seguridad genéricos para laptops.

14
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COMPUTADORA ESTACION GRAFICA TIPO 2

CONCEPTO

CARACTERISTICAS MINIMAS REQUERIDAS POR EL IPN

Procesador

a) Intel® Xeon® W 6 nucleos Gold, de la altima familia liberada por el fabricante o superior

b) AMD Ryzen 5 4650U 0 superior

I Tarjeta Madre

De la misma marca del fabricante.

RAM

32 GB DDR4 2666 MHz o superior

Disco duro

a) 1 disco estado s6lido (SSD) SATA de 256 GB y 2 TB SATA III 7200 RPM o superior
0]
b) 1 disco estado s6lido (SSD) SATA de 256 GB y 6 TB SATA III 7200 RPM o superior

En el SSD SATA estara instalado el SO. El segundo disco duro debe estar formateado en NTFS y listo para
usar.

Monitor

De la misma marca del fabricante de LED de 27" o superior, con una resolucién minima 2500 X 1900 y
con salida DVI o DISPLAY PORT o HDMI. Debe incluir el cable respectivo de conexién de la misma marca
del fabricante.

Opcional: alguna o ninguna de las siguientes caracteristicas:

a) 2 puertos USB, bocinas externas de la misma marca del fabricante y ajuste de inclinacién en el eje
vertical.

b) Segundo monitor de la misma marca del fabricante de Led de 24” o superior y una resolucién de
1920x1080 0 superior.

Tarjeta de video

Tipo PCI Express, FirePro, Radeon PRO o NVIDIA Quadro o NVS minimo con 2 GB, independiente a la
memoria RAM, con salida DVI o DISPLAY PORT o HDMI.
Con soporte para conexioén de 2 monitores y cables necesarios para su instalacién.

Unidad de discos
compactos

Opcional: Unidad interna de DVD +/- RW, velocidad de escritura minima de 8x y puerto de datos SATA II

Gabinete

Torre o Mini torre con fuente de poder suficiente para asegurar el funcionamiento de todos los
componentes a su maxima carga

Teclado/Mouse

Teclado en espafiol, Mouse con dos botones y Scroll ambos con conector USB, de la misma marca del
fabricante.

15
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Tarjeta de red
seleccionar

Ethernet 10/100/1000 Base-TX con socket RJ45, integrada a la tarjeta madre.
Opcional: Tarjeta de red inalambrica interna (integrada a la tarjeta madre o en bus de la misma) o
externa; Dual Band Wireless 802.118/b/g/n/ac (2x2). Debe entregarse el CD del fabricante con el driver.

Norma de calidad

NOM-019-SCFI-1998, NMX o equivalente para el equipo visto en su conjunto.

Ahorro de energia

Energy Star vigente para la marca del bien, tanto para el equipo como para el monitor ofertados.

Manual y Software

Debera tener instalado el Sistema Operativo de Microsoft (WINDOWS 10 OEM), adicionalmente, debera
incluir un CD avalado por el fabricante o en una particiéon del disco duro o proporcionar una liga del
fabricante con el restaurador del Sistema Operativo, controladores de los componentes del equipo e
Incluir los manuales en espafiol.

Garantia a
seleccionar

a) 3 afios al momento de la entrega por parte del fabricante, el cual comprendera refacciones nuevas y
originales, asi como la sustitucién o cambio del equipo en caso de defecto de fabricacién en el area donde
reside el equipo en las instalaciones del IPN.

b) 5 afios al momento de la entrega por parte del fabricante, el cual comprendera refacciones nuevas y
originales, asi como la sustitucién o cambio del equipo en caso de defecto de fabricacién en el area donde
reside el equipo en las instalaciones del IPN.

Accesorios

De seguridad (Opcional): Candados con cordén de acero certificados por el fabricante, necesarios para
asegurar contra robo y apertura al gabinete y a la carcasa del monitor, debera incluir manual de
instalacion. No se aceptaran dispositivos de seguridad genéricos para laptops.
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COMPUTADORA ESTACION GRAFICA TIPO 3

CONCEPTO

CARACTERISTICAS MINIMAS REQUERIDAS POR EL IPN

Procesador

Procesador Intel Core i7, 8 core, décima gernaracién de 3.8 GHz con Turbo Boost de hasta 5.0 GHz o
superior

Tarjeta Madre

De la misma marca del fabricante.

Entrada de 3.5 mm para audifonos, ranura para tarjeta SDXC, cuatro puertos USB 3 (compatibles con USB

Periférico 2), dos puertos Thunderbolt 3 (USB-C) compatibles con: DisplayPort. Thunderbolt (hasta 40 Gb/s), USB
3.1 de segunda generacioén (hasta 10 Gb/s).
Thunderbolt 2, HDMI, DVI y VGA
RAM 8 GB de memoria DDR4 de 2666 MHz, cuatro ranuras SO-DIMM o0 superior
a) Fusion Drive de 1 TB 5400 rpm o superior.
Disco duro 0]
b) SSD de 256 GB o superior.
Monitor Pantalla Retina 5K de 27” (diagonal) con tecnologia IPS; resolucién de 5120 x 2880 compatible con 1000

millones de colores, brillo de 500 nits.

Tarjeta de video

Procesador grafico AMD Radeon Pro 5500XT con 8 GB de memoria GDDR6

Unidad de discos
compactos

Opcional: SuperDrive USB de Apple

Tarjeta de red

Gigabit Ethernet 10/100/1000 Base-T conector RJ-45.

Tarjeta de red
inaldmbrica

Red Wireless Wi-Fi 802.11ac, compatible con IEEE 802.11a/b/g/n/ac y tecnologia Wireless Bluetooth 4.2

Teclado/Mouse

Magic Mouse 2 y Magic Keyboard - Espafiol ambos inalambricos, de la misma marca del fabricante.

Gabinete

Con fuente de poder suficiente que asegure el funcionamiento de todos los componentes de equipos a su
carga maxima.

Tarjeta de sonido
audio

La proporcionada por el fabricante, entrada/salida de audio. Bocinas estéreo, micr6fono, entrada de
3.5 mm para audifonos, compatible con audifonos Apple con micréfono para el iPhone.

Manual y Software

Incluir los manuales en espafiol, y debera tener instalado el sistema macOS, Ultima versién del Sistema
Operativo liberado por el fabricante.

Garantia a
seleccionar

1 afio al momento de la entrega por parte del fabricante, el cual comprendera refacciones nuevas y
originales, asi como la sustitucién o cambio del equipo en caso de defecto de fabricacion en el area donde
reside el equipo en las instalaciones del IPN.

17



& INSTITUTO POLITECNICO NACIONAL CATALOGQ JZQZVERSI(Q@,M

De seguridad (Opcional): Candados con corddn de acero certificados por el fabricante, necesarios para

Accesorios asegurar contra robo y apertura al gabinete y a la carcasa del monitor, debera incluir manual de
instalacidn. No se aceptaran dispositivos de seguridad genéricos para laptops.
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SERVIDOR TIPO 1

CONCEPTO

CARACTERISTICAS MINIMAS REQUERIDAS POR EL IPN

Procesador a

seleccionar

a) Dos procesadores 12 core INTEL XEON Silver, procesador “de la Gltima familia dedicada a servidores
liberada por el fabricante” o superior
o

b) Dos procesadores AMD EPYC familia 7 12 core para servidores de cémputo, procesador “de la dltima
familia dedicada a servidores liberada por el fabricante” o superior

Libre de herramientas para la colocacién de memoria RAM, colocacién de discos duros, colocacién de
ventiladores y colocacion de fuentes de energia. Maximo de una unidad de RACK y libre de herramientas

Chassis para su montado en RACK. El area requirente debe especificar si el rack donde se va a instalar es de 19 o
23 “, el proveedor debe proporcionar los accesorios para el montado. Asi mismo debe de especificar el
area requirente el tipo de conector requerido en la PDU.

Motherboard 2 puertos USB 2.0, una ranura PCI Express.

RAM 32 6 64 GB DDR4 2666 ECC con la velocidad mdas alta que soporte el Chipset.

Diflco®uro 6 X 900 SAS 15000 rpm SATA III configurados en RAID 5.

Opcional: otras configuraciones de RAID

Unidad de discos
compactos

Opcional: DVD ROM 8X de velocidad de lectura, IDE/ATAPI, Plug and Play.

Tarjeta de red

4 puertos Gigabit Ethernet.

Controladora de disco

duro

Controlador SATA/SAS para dos unidades RAID.

Alimentacion

Fuentes redundantes Hot Plug con deteccién automatica de voltaje entre 110 Vy 220 V.

Norma de calidad

NOM-019-SCFI-1998.

Ventiladores

Debe tener ventiladores redundantes.

Administracion por
Hardware

Debe incluir en el hardware un médulo de administracién del hardware, propio del fabricante del servidor
e independiente de algin Sistema Operativo, que permita apagar, inicializar, revisar los indicadores de
estado y visualizar la consola del servidor desde el moédulo.

Ahorro de energia

Debe incluir dos fuentes de energia redundantes, que deben cumplir con la norma nacional mas
actualizada para el ahorro de energia.
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CONCEPTO

CARACTERISTICAS MINIMAS REQUERIDAS POR EL IPN

Software a

seleccionar

a) Windows Server Std (64 bits) la altima version liberada por el fabricante
o
b) Red Hat Enterprise Linux Standard 1 guest la Gltima versidn estable liberada por el fabricante.

Garantia

5 afios en todas las partes que integran al equipo, al momento de la entrega, el cual debera realizarse en
las instalaciones del Instituto directamente por el fabricante. La garantia debe poder solicitarse en el
sitio WEB del fabricante o a un nimero de marcacién internacional sin costo para el area que solicita la
garantia. Todos los componentes deben estar certificados y poder solicitarse su cambio directamente con
el fabricante del servidor.

Los tiempos de respuesta deben ser, a lo mas de 4 horas para diagnosticar la falla una vez reportada y no
mas de 12 horas para reemplazar la pieza dafiada una vez diagnosticada la falla.

El soporte del servidor debe ser brindado por el licitante, entregando formato membretado de atencién
al soporte.

Entrega

El servidor debe ser entregado en las instalaciones que el area requirente indique y ensamblado de
fabrica, es decir, poderle instalar el Sistema Operativo de forma inmediata.

Compatibilidad con
Sistemas Operativos

El servidor debe estar catalogado como compatible en el sitio del fabricante del Sistema Operativo, para
garantizar la compatibilidad al 100% de los controladores y poder ser usado. El fabricante debe entregar
comprobante por parte del fabricante del Sistema Operativo.
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SERVIDOR TIPO 2

CONCEPTO

CARACTERISTICAS MINIMAS REQUERIDAS POR EL IPN

Procesador a

seleccionar

a) Dos procesadores 18 core INTEL XEON Gold, de la Gltima familia dedicada a servidores liberada por
el fabricante o superior.
o

b) Dos procesadores AMD EPYC familia 7 con 18 core para servidores de cémputo, de la Gltima familia
dedicada a servidores liberada por el fabricante o superior.

Libre de herramientas para la colocacién de memoria RAM, colocacién de discos duros, colocacién de
ventiladores y colocacién de fuentes de energia.

Chassis Rack: Maximo de una unidad de RACK y libre de herramientas para su montado en RACK.
El area requirente debe especificar si el rack donde se va a instalar es de 19 o 23 “, el proveedor debe
proporcionar los accesorios para el montado. Asi mismo debe de especificar el area requirente el tipo
de conector requerido en la PDU.
| Motherboard 2 puertos USB, con Minimo 2 puertos USB de 3.0. Una ranura PCI Express. |
|RAM 128 0 256 GB DDR4 2666 ECC con la velocidad mas alta que soporte el Chipset. |
Disco duro 10 X 800 SAS 15000 rpm SATA IIT o SSD configurados en RAID 5.

Opcional: otras configuraciones de RAID

Unidad de discos

compactos

Opcional: DVD ROM 8X de velocidad de lectura, IDE/ATAPI, Plug and Play.

Tarjeta de red

Cuatro puertos Gigabit Ethernet.

Controladora de disco

duro

Controlador SATA/SAS para dos unidades RAID.

Alimentacion

Fuentes redundantes Hot Plug con deteccién automatica de voltaje entre 110 Vy 220 V.

Norma de calidad

Las nacionales correspondientes que le apliquen a servidores de computo.

Administracion por

Hardware

Debe incluir en el hardware un mdédulo de administraciéon del hardware, propio del fabricante del
servidor e independiente de algiin Sistema Operativo, que permita apagar, inicializar, revisar los
indicadores de estado y visualizar la consola del servidor desde el mddulo.
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CONCEPTO

CARACTERISTICAS MINIMAS REQUERIDAS POR EL IPN

Ventiladores

Debe tener ventiladores redundantes.

Ahorro de energia

Debe incluir dos fuentes de energia redundantes y que cumpla con normas nacionales para el ahorro de
energia.

Software

a) Windows Server Std (64 bits) la Gltima version liberada por el fabricante

o
b) Red Hat Enterprise Linux Standard 1 guest la Gltima version liberada por el fabricante.

Garantia

5 afios en todas las partes que integran al equipo, al momento de la entrega, el cual debera realizarse en
las instalaciones del Instituto directamente por el fabricante. La garantia debe poder solicitarse en el
sitio WEB del fabricante o a un niimero de marcaciéon internacional sin costo para el area que solicita la

garantia. Todos los componentes deben estar certificados y poder solicitarse su cambio directamente con
el fabricante del servidor.

Los tiempos de respuesta deben ser, a lo mas de 4 horas para diagnosticar la falla una vez reportada y no
mas de 12 horas para reemplazar la pieza dafiada una vez diagnosticada la falla.

El soporte del servidor debe ser brindado por el licitante, entregando formato membretado de atencién
al soporte.

Entrega

El servidor debe ser entregado en las instalaciones que el area requirente indique y ensamblado de
fabrica, es decir, poderle instalar el Sistema Operativo de forma inmediata.

Compatibilidad con
Sistemas Operativos

El servidor debe estar catalogado como compatible en el sitio del fabricante del Sistema Operativo, para
garantizar la compatibilidad al 100% de los controladores y poder ser usado. El fabricante debe entregar
comprobante por parte del fabricante del Sistema Operativo.
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SERVIDOR TIPO 1 PARA OFICINA (Demanda Alta de RAM)

CONCEPTO

CARACTERISTICAS MINIMAS REQUERIDAS POR EL IPN

Procesador a

seleccionar

a) Dos procesadores 12 core INTEL XEON Gold, de la Gltima familia dedicada a servidores liberada por
el fabricante o superior.
o

b) Dos procesadores AMD EPYC familia 7 con 18 core para servidores de computo, de la Gltima familia
dedicada a servidores liberada por el fabricante o superior.

Tipo Torre, con componentes Hot Plug en fuentes de alimentacion, ventiladores, discos de

Chassis almacenamiento. Asi mismo debe de especificar el area requirente el tipo de conector requerido en la
PDU.
|Motherboard 2 puertos USB 2.0 0 3.0. Una ranura PCI Express.
|RA'V' 128 GB DDR4 2666 ECC
Disco duro 6 x 900 GB SAS de 15000 rpm o SSD configurados en RAID 5.

Opcional: otras configuraciones de RAID

Unidad de discos

compactos

Opcional: DVD ROM 8X de velocidad de lectura, IDE/ATAPI, Plug and Play.

|Tarjeta de red

Cuatro puertos Gigabit Ethernet.

Controladora de disco

duro

Controlador SATA/SAS para dos unidades RAID.

Alimentacion

Fuentes redundantes Hot Plug con deteccién automatica de voltaje entre 110 Vy 220 V.

Norma de calidad

Las nacionales correspondientes que le apliquen a servidores de computo.

Administracion por

Hardware

Debe incluir en el hardware un médulo de administracién del hardware, propio del fabricante del
servidor e independiente de algiin Sistema Operativo, que permita apagar, inicializar, revisar los
indicadores de estado y visualizar la consola del servidor desde el modulo.

Ventiladores

Debe tener ventiladores redundantes.

Ahorro de energia

Debe incluir dos fuentes de energia redundantes y que cumpla con normas nacionales para el ahorro de
energia.
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CONCEPTO

CARACTERISTICAS MINIMAS REQUERIDAS POR EL IPN

Software a

seleccionar

a) Windows Server Datacenter Std (64 bits) la Gltima versién liberada por el fabricante.
b) Red Hat Enterprise Linux la Gltima versidn liberada por el fabricante.

Garantia

5 afios en todas las partes que integran al equipo, al momento de la entrega, el cual debera realizarse
en las instalaciones del Instituto directamente por el fabricante. La garantia debe poder solicitarse en
el sitio WEB del fabricante 0 a un nimero de marcacién internacional sin costo para el area que solicita
la garantia.

Los tiempos de respuesta deben ser, a 1o mas de 4 horas para diagnosticar la falla una vez reportada y
no mas de 12 horas para reemplazar la pieza dafilada una vez diagnosticada la falla.

El soporte del servidor debe ser brindado por el licitante, entregando formato membretado de atencién
al soporte.

Todos los componentes deben estar certificados y poder solicitarse su cambio directamente con el
fabricante del servidor.

Entrega

El servidor debe ser entregado en las instalaciones que el area requirente indique y ensamblado de
fabrica, es decir, poderle instalar el Sistema Operativo de forma inmediata. El proveedor debe instalar
el software de virtualizacién y de ser necesario crear un servidor virtual en cada nodo del clister.

Compatibilidad con
Sistemas Operativos

El servidor debe estar catalogado como compatible en el sitio del fabricante del Sistema Operativo, para
garantizar la compatibilidad al 100% de los controladores y poder ser usado. El fabricante debe entregar
comprobante por parte del fabricante del Sistema Operativo.

Area de Uso

Oficina sin UPS ni planta de emergencia de suministro eléctrico.
1 Debe soportar umbrales de temperatura de 7 grados hasta 38 grados.
{1 Debe estar disefiado para oficina, esto corroborandolo con el sitio del fabricante.
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SERVIDOR TIPO 2 PARA OFICINA (Virtualizacion)

CONCEPTO

CARACTERISTICAS MINIMAS REQUERIDAS POR EL IPN

Procesador a

seleccionar

a) Dos procesadores 12 core INTEL XEON Gold, de la Gltima familia dedicada a servidores liberada
por el fabricante o superior

o
b) Dos procesadores AMD EPYC familia 7 con 18 core para servidores de computo, de la Gltima
familia dedicada a servidores liberada por el fabricante o superior

|Chassis Tipo Torre, con componentes Hot Plug en fuentes de alimentacién, ventiladores, discos de |
almacenamiento.

|Motherboard 2 puertos USB 2.0 o0 3.0. Una ranura PCI Express. |

|RAM 256 GB DDR4 2666 ECC |

Bisco Buro 6 X 900 GB SSD 0 SAS 15000 rpm SATA III configurados en RAID 5.

Opcional: otras configuraciones de RAID

Unidad de discos

compactos

Opcional: DVD ROM 8X de velocidad de lectura, IDE/ATAPI, Plug and Play.

Tarjeta de red

Cuatro puertos Gigabit Ethernet.

Controladora de disco

duro

Controlador SATA/SAS para dos unidades RAID.

Alimentacion

Fuentes redundantes Hot Plug con deteccién automatica de voltaje entre 110 Vy 220 V.

Norma de calidad

Las nacionales correspondientes que le apliquen a servidores de cémputo.

Administracién por

Hardware

Debe incluir en el hardware un médulo de administraciéon del hardware, propio del fabricante del
servidor e independiente de algin Sistema Operativo, que permita apagar, inicializar, revisar los
indicadores de estado y visualizar la consola del servidor desde el mddulo.

Ventiladores

Debe tener ventiladores redundantes.

Ahorro de energia

Debe incluir dos fuentes de energia redundantes y que cumpla con normas nacionales para el ahorro de
energia.

Software a

seleccionar

¢) Windows Server Datacenter Std (64 bits) la Gltima version liberada por el fabricante.
d) Red Hat Enterprise Linux la tltima versién liberada por el fabricante.
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CONCEPTO

CARACTERISTICAS MINIMAS REQUERIDAS POR EL IPN

Garantia

5 afios en todas las partes que integran al equipo, al momento de la entrega, el cual debera realizarse
en las instalaciones del Instituto directamente por el fabricante. La garantia debe poder solicitarse en
el sitio WEB del fabricante o a un nimero de marcacién internacional sin costo para el area que solicita
la garantia.

Los tiempos de respuesta deben ser, a 1o mas de 4 horas para diagnosticar la falla una vez reportada y
no mas de 12 horas para reemplazar la pieza daflada una vez diagnosticada la falla.

El soporte del servidor debe ser brindado por el licitante, entregando formato membretado de atencién
al soporte.

Todos los componentes deben estar certificados y poder solicitarse su cambio directamente con el
fabricante del servidor.

Entrega

El servidor debe ser entregado en las instalaciones que el area requirente indique y ensamblado de
fabrica, es decir, poderle instalar el Sistema Operativo de forma inmediata. El proveedor debe instalar
el software de virtualizacién y de ser necesario crear un servidor virtual en cada nodo del clister.

Compatibilidad con
Sistemas Operativos

El servidor debe estar catalogado como compatible en el sitio del fabricante del Sistema Operativo, para
garantizar la compatibilidad al 100% de los controladores y poder ser usado. El fabricante debe entregar
comprobante por parte del fabricante del Sistema Operativo.

Area de Uso

Oficina sin UPS ni planta de emergencia de suministro eléctrico.
1 Debe soportar umbrales de temperatura de 7 grados hasta 38 grados.
{1 Debe estar disefiado para oficina, esto corroborandolo con el sitio del fabricante.
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ALMACENAMIENTO PARA OFICINA (NAS)

CONCEPTO CARACTERISTICAS MINIMAS REQUERIDAS POR EL IPN

Chassis Tipo Torre, con componentes Hot Plug en fuentes de alimentacién, ventiladores, discos de
almacenamiento.

Disco duro 6 x 3 TB 10000 RPM configurados en RAID 5 con un hot spare configurado.

Opcional: otras configuraciones de RAID

|Tarjeta de red

|Alimentaci()n

Fuentes redundantes Hot Plug con deteccién automatica de voltaje entre 110 Vy 220 V.

|N0rma de calidad

Cuatro puertos Gigabit Ethernet. |
Las nacionales correspondientes que le apliquen a servidores de computo. |

Administracion por

Hardware

Debe incluir en el hardware un moédulo de administracién del hardware, propio del fabricante del
hardware e independiente de algiin Sistema Operativo, que permita apagar, inicializar, revisar los
indicadores de estado y visualizar la consola del servidor desde el mo6dulo.

|Venti|adores

Debe tener ventiladores redundantes.

|Ahorro de energia

Debe incluir dos fuentes de energia redundantes y que cumpla con normas nacionales para el ahorro de
energia.

Garantia

5 aflos en todas las partes que integran al equipo, al momento de la entrega, el cual debera realizarse en
las instalaciones del Instituto directamente por el fabricante. La garantia debe poder solicitarse en el
sitio WEB del fabricante o a un nimero de marcacién internacional sin costo para el area que solicita la
garantia.

Los tiempos de respuesta deben ser, a 1o mas de 4 horas para diagnosticar la falla una vez reportada y no
mas de 12 horas para reemplazar la pieza dafiada una vez diagnosticada la falla.

El soporte del servidor debe ser brindado por el licitante, entregando formato membretado de atencién
al soporte.

Todos los componentes deben estar certificados y poder solicitarse su cambio directamente con el
fabricante del servidor.

El servidor debe ser entregado en las instalaciones que el area requirente indique y ensamblado de
fabrica, es decir, poderle instalar el Sistema Operativo de forma inmediata. El proveedor debe instalar el
software de virtualizacién y de ser necesario crear un servidor virtual en cada nodo del clister.

NAS dedicada, debe ser infraestructura especializada con sistema operativo modificado y optimizado
para la funcién de NAS.

Protocolos

NFS v4.1
CIFS con la capacidad de asociar almacenamiento a usuarios en Microsoft Active Directory y LDAP.
Debe trabajar con IPv4 e IPv6 de forma nativa.
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CONCEPTO CARACTERISTICAS MINIMAS REQUERIDAS POR EL IPN
Oficina sin UPS ni planta de emergencia de suministro eléctrico.

Area de Uso 1 Debe soportar umbrales de temperatura exterior de 7 grados hasta 38 grados.
1 Debe estar disefiado para oficina, esto corroborandolo con el sitio del fabricante.
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CHASIS CON BLADES OPTIMIZADOS PARA CENTROS DE DATOS (Baja Densidad)

CONCEPTO

CARACTERISTICAS MINIMAS REQUERIDAS POR EL IPN

Procesador a

seleccionar

a) Dos procesadores 12 core INTEL XEON Silver, de la Gltima familia dedicada a servidores liberada
por el fabricante o superior

o

b) Dos procesadores AMD EPYC familia 7 con 18 core para servidores de computo, de la Gltima familia
dedicada a servidores liberada por el fabricante o superior.

Chassis

Tipo rack, con componentes Hot Plug en fuentes de alimentacidn, discos de

almacenamiento. Altura maxima de 2 unidades de rack

ventiladores,

|Nl’Jmer0 de Blades

8

Motherboard

2 puertos USB 2.0 0 3.0. Una ranura PCI Express.

RAM

256 GB DDR4 2666 ECC

Disco duro

2 X 900 GB SSD en RAID 1
Opcional: otras configuraciones de RAID

Switch de red

Dos moédulos switch internos de red con 4 puertos 1 Gbps del tipo “cobre”.

Controladora de disco

duro

Controlador RAID para configurar RAID 1.

Alimentacion

Fuentes redundantes Hot Plug con deteccién automatica de voltaje entre 110 Vy 220 V.

Norma de calidad

Las nacionales correspondientes que apliquen a servidores de computo. Debe tener las suficientes para
soportar la maxima capacidad del Chasis.

Administracion por

Hardware

Debe incluir en el hardware un médulo de administracién del hardware, propio del fabricante del servidor
e independiente de algin Sistema Operativo, que permita apagar, inicializar, revisar los indicadores de
estado y visualizar la consola del servidor desde el médulo.

Ventiladores

Debe tener ventiladores redundantes que soporten la maxima carga del chasis.

Ahorro de energia

Debe incluir dos fuentes de energia redundantes y que cumpla con normas nacionales para el ahorro de
energia.

Software a

seleccionar

¢) Windows Server Datacenter Std (64 bits) la Gltima version liberada por el fabricante.
d) Red Hat Enterprise Linux la tltima versién liberada por el fabricante.

Garantia

5 aflos en todas las partes que integran al equipo, al momento de la entrega, el cual debera realizarse en
las instalaciones del Instituto directamente por el fabricante. La garantia debe poder solicitarse en el
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CONCEPTO

CARACTERISTICAS MINIMAS REQUERIDAS POR EL IPN

sitio WEB del fabricante o a un nimero de marcacién internacional sin costo para el area que solicita la
garantia. La garantia debe incluir el reemplazo de los discos alin en caso de desgaste por uso.

Los discos SSD ayudan cuando las areas no tienen un almacenamiento de alta demanda de escritura y
lectura.

Los tiempos de respuesta deben ser, a lo mas de 4 horas para diagnosticar la falla una vez reportada y no
mas de 12 horas para reemplazar la pieza dafiada una vez diagnosticada la falla.

El soporte del servidor debe ser brindado por el licitante, entregando formato membretado de atencién

al soporte.
Todos los componentes deben estar certificados y poder solicitarse su cambio directamente con el
fabricante del servidor.

Entrega

El servidor debe ser entregado en las instalaciones que el area requirente indique y ensamblado de
fabrica, es decir, poderle instalar el Sistema Operativo de forma inmediata. El proveedor debe instalar el
software de virtualizacién y de ser necesario crear un servidor virtual en cada nodo del clister.

Compatibilidad con
Sistemas Operativos

El servidor debe estar catalogado como compatible en el sitio del fabricante del Sistema Operativo, para
garantizar la compatibilidad al 100% de los controladores y poder ser usado. El fabricante debe entregar
comprobante por parte del fabricante del Sistema Operativo.
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CHASIS CON BLADES OPTIMIZADOS PARA CENTROS DE DATOS (MEDIA DENSIDAD -
VIRTUALIZACION EXTENSA)

CONCEPTO

CARACTERISTICAS MINIMAS REQUERIDAS POR EL IPN

Procesador a

seleccionar

a) Dos procesadores 12 core INTEL XEON Silver, de la Gltima familia dedicada a servidores liberada
por el fabricante o superior

o

b) Dos procesadores AMD EPYC familia 7 con 12 core para servidores de computo, de la Gltima familia
dedicada a servidores liberada por el fabricante o superior.

Chassis

Tipo rack, con componentes Hot Plug en fuentes de alimentacién, ventiladores, discos de

almacenamiento. Altura maxima de 2 unidades de rack

Nudmero de Blades

4

Motherboard

2 puertos USB 2.0 o0 3.0. Una ranura PCI Express.

RAM

1 TB DDR4 2666 ECC

Disco duro

2 X 900 GB SSD en RAID 1

Switch de red

Dos médulos switch internos de red con 4 puertos 1 Gbps del tipo “cobre”.

Controladora de disco

duro

Controlador RAID para configurar RAID 1.
Opcional: otras configuraciones de RAID

Alimentacion

Fuentes redundantes Hot Plug con deteccién automatica de voltaje entre 110 V y 220 V. Debe tener las
suficientes para soportar la maxima capacidad del Chasis.

Norma de calidad

Las nacionales correspondientes que le apliquen a servidores de computo.

Administracion por

Hardware

Debe incluir en el hardware un médulo de administracién del hardware, propio del fabricante del servidor
e independiente de algin Sistema Operativo, que permita apagar, inicializar, revisar los indicadores de
estado y visualizar la consola del servidor desde el mo6dulo.

Ventiladores

Debe tener ventiladores redundantes que soporten la maxima carga del chasis.

Ahorro de energia

Debe incluir dos fuentes de energia redundantes y que cumpla con normas nacionales para el ahorro de
energia.

Software a

seleccionar

¢) Windows Server Datacenter Std (64 bits) la Gltima versién liberada por el fabricante. Hyper-V.
d) Red Hat Enterprise Linux la Gltima versién liberada por el fabricante.
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CONCEPTO

CARACTERISTICAS MINIMAS REQUERIDAS POR EL IPN

Garantia

5 afios en todas las partes que integran al equipo, al momento de la entrega, el cual debera realizarse en
las instalaciones del Instituto directamente por el fabricante. La garantia debe incluir el reemplazo de
los discos atn en caso de desgaste por uso. La garantia debe poder solicitarse en el sitio WEB del
fabricante o a un nimero de marcacién internacional sin costo para el area que solicita la garantia.

Los tiempos de respuesta deben ser, a lo mas de 4 horas para diagnosticar la falla una vez reportada y no
mas de 12 horas para reemplazar la pieza dafiada una vez diagnosticada la falla.

El soporte del servidor debe ser brindado por el licitante, entregando formato membretado de atencién
al soporte.

Todos los componentes deben estar certificados y poder solicitarse su cambio directamente con el
fabricante del servidor.

Entrega

El servidor debe ser entregado en las instalaciones que el area requirente indique y ensamblado de
fabrica, es decir, poderle instalar el Sistema Operativo de forma inmediata. El proveedor debe instalar el
software de virtualizacién y de ser necesario crear un servidor virtual en cada nodo del cltster.

Compatibilidad con
Sistemas Operativos

El servidor debe estar catalogado como compatible en el sitio del fabricante del Sistema Operativo, para
garantizar la compatibilidad al 100% de los controladores y poder ser usado. El fabricante debe entregar
comprobante por parte del fabricante del Sistema Operativo.
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CHASIS CON BLADES PARA CENTROS DE DATOS (GRAN ESCALA)

CONCEPTO

CARACTERISTICAS MINIMAS REQUERIDAS POR EL IPN

Procesador a

seleccionar

a) Dos procesadores 12 core INTEL XEON Gold, de la dltima familia dedicada a servidores liberada
por el fabricante o superior.

o}

b) Dos procesadores AMD EPYC familia 7 con 12 core para servidores de computo, de la Gltima familia

dedicada a servidores liberada por el fabricante o superior.

Chassis

Tipo rack, con componentes Hot Plug en fuentes de alimentacién, ventiladores, discos de

almacenamiento. Altura maxima de 2 unidades de rack

|Nl’Jmer0 de Blades

16

Motherboard

2 puertos USB 2.0 o0 3.0. Una ranura PCI Express.

RAM

8 blades con 512 GB de RAM.
4 blades con 1 TB GB de RAM.
4 blades con 256 GB de RAM.

Disco duro

2 X 900 GB SSD en RAID 1

Switch de red

Dos médulos switch internos de red con 4 puertos 1 Gbps del tipo “cobre”.

Switch de FC

Dos médulos switch internos de FC con 4 puertos 16 Gbps.

Controladora de disco

duro

Controlador RAID para configurar RAID 1.
Opcional: otras configuraciones de RAID

Alimentacion

Fuentes redundantes Hot Plug con deteccién automdtica de voltaje entre 110 V y 220 V. Debe tener las
suficientes para soportar la maxima capacidad del Chasis.

Norma de calidad

Las nacionales correspondientes que le apliquen a servidores de computo.

Administracion por

Hardware

Debe incluir en el hardware un médulo de administracién del hardware, propio del fabricante del servidor
e independiente de algin Sistema Operativo, que permita apagar, inicializar, revisar los indicadores de
estado y visualizar la consola del servidor desde el moédulo.

Ventiladores

Debe tener ventiladores redundantes que soporten la maxima carga del chasis.

Ahorro de energia

Debe incluir dos fuentes de energia redundantes y que cumpla con normas nacionales para el ahorro de
energia.
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CONCEPTO

CARACTERISTICAS MINIMAS REQUERIDAS POR EL IPN

Software a

seleccionar

c¢) Windows Server Datacenter Std (64 bits) la Gltima version liberada por el fabricante. Hyper-V.
d) Red Hat Enterprise Linux la Gltima versién liberada por el fabricante.

Garantia

5 afios en todas las partes que integran al equipo, al momento de la entrega, el cual debera realizarse en
las instalaciones del Instituto directamente por el fabricante. La garantia debe poder solicitarse en el
sitio WEB del fabricante o a un nimero de marcacion internacional sin costo para el area que solicita la
garantia. La garantia debe incluir el reemplazo de los discos atin en caso de desgaste por uso.

Los tiempos de respuesta deben ser, a lo mas de 4 horas para diagnosticar la falla una vez reportada y no
mas de 12 horas para reemplazar la pieza dafiada una vez diagnosticada la falla.

El soporte del servidor debe ser brindado por el licitante, entregando formato membretado de atencién
al soporte.

Todos los componentes deben estar certificados y poder solicitarse su cambio directamente con el
fabricante del servidor.

Entrega

El servidor debe ser entregado en las instalaciones que el area requirente indique y ensamblado de
fabrica, es decir, poderle instalar el Sistema Operativo de forma inmediata. El proveedor debe instalar el
software de virtualizacién y de ser necesario crear un servidor virtual en cada nodo del cltster.

Compatibilidad con
Sistemas Operativos

El servidor debe estar catalogado como compatible en el sitio del fabricante del Sistema Operativo, para
garantizar la compatibilidad al 100% de los controladores y poder ser usado. El fabricante debe entregar
comprobante por parte del fabricante del Sistema Operativo.
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COMPUTADORA LAPTOP TIPO 1

CONCEPTO

CARACTERISTICAS MINIMAS REQUERIDAS POR EL IPN

Procesador a
seleccionar

a) Intel Core i5 décima generacién, 1.7 GHz o superior.
(0]
b) AMD Ryzen 5 PRO 4500U o superior

RAM

8 GB 2400 MHz DDR4 o superior

Tarjeta de video

Tarjeta integrada por el fabricante.

Disco duro estado
solido

500 GB SATA III de 6Gbit/s superior

Pantalla 14.0” o superior, pantalla amplia tecnologia LED, resolucién (1366 x 768 o superior).

PUEItOS 3 puertos_ US].3 2.0 0 sup,erior, un puerto .de v.ideo digital integrado (minidisplay port, display port o
HDMI), sino tiene conexidn de salida VGA incluir un adaptador.

Ranuras Integrada multilector de tarjetas de memoria extraibles (integrada).

Tarjeta de red

Ethernet 10/100/1000 Base-TX RJ45.

Tarjeta de red
inalambrica

Tarjeta de red inaldmbrica interna Dual Band Wireless 802.113/b/g/n/ac (2x2). Debe entregarse el CD
del fabricante con el driver.

I Bluetooth Integrada minimo version 4.0 |
I Camara Integrada |
Teclado En espanol, con luces LED indicadoras de CAP LOCK, Wi-Fi y Bluetooth.
Bocinas Minimo dos bocinas Integradas para sonido estéreo.
b Al menos 3 celdas de bateria o superior
Bateria

Normas de calidad

NOM-019-SCFI-1998, Militar standard
EPEAT vigente para la marca del bien.

Ahorro de energia

Energy Star.

Manual y Software

Debera tener instalado el Sistema Operativo de Microsoft WINDOWS 10 OEM, idioma espaiiol y region
Latinoamericana adicionalmente, debera incluir un CD avalado por el fabricante o en una particién del
disco o proporcionar una liga del fabricante duro con el restaurador del Sistema Operativo, controladores
de los componentes del equipo e Incluir los manuales en espanol.

Garantia a
seleccionar

a) 3 afios al momento de la entrega por parte del fabricante, el cual comprendera refacciones nuevas y
originales, asi como la sustitucién o cambio del equipo en caso de defecto de fabricacién en el area donde
reside el equipo en las instalaciones del IPN.
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b) 5 afios al momento de la entrega por parte del fabricante, el cual comprendera refacciones nuevas y

originales, asi como la sustitucién o cambio del equipo en caso de defecto de fabricacién en el area donde

reside el equipo en las instalaciones del IPN.

1. De alimentacién: incluir cable de alimentaci6n.

2. De seguridad (Opcional): incluir dispositivo de seguridad del equipo y cordén de acero que aseguren
contra robo del equipo, de la misma marca del fabricante. Debe incluir manual de instalacion.

3. De transportacién (Opcional): Incluir maletin ejecutivo con dos compartimientos principales, un
compartimiento con funda acolchonada para el equipo y el otro compartimiento para los accesorios o
mochila tipo BackPack o funda de neopreno.

Accesorios

36



% INSTITUTO POLITECNICO NACIONAL CATALOGQ, JZQZVERSKQ@D@C

COMPUTADORA LAPTOP TIPO 2

CONCEPTO

CARACTERISTICAS MINIMAS REQUERIDAS POR EL IPN

Procesador a
seleccionar

a) Intel Core i7 décima generacién, 1.7 GHz o superior.
6
b) AMD Ryzen 7PRO 4700U o superior

RAM

16 GB 2400 MHz. DDR4 de velocidad equivalente.

Tarjeta de video

AMD o NVIDIA 1 GB DDR5 o superior

Disco duro estado
solido

240 GB SSD SATA III o superior.
Opcional: M2 PCle NVMe

Pantalla 14.0” o superior, pantalla amplia tecnologia LED, resolucién (1366 x 768 o superior).
PUErtoS 3 puertos USB 2.0 o superior, un puerto de video digital integrado (minidisplay port, display port o
HDMI), sino tiene conexioén de salida VGA incluir un adaptador.

Tarjeta de red

Ethernet 10/100/1000 Base-TX conector RJ45 0 superior.

Tarjeta de red
inaldmbrica

Tarjeta de red inalambrica interna Dual Band Wireless 802.112/b/g/n/ac (2x2). Debe entregarse el CD
del fabricante con el driver.

| Ranuras

Lector de tarjetas de memoria extraibles (integrada). |

Bluetooth Integrado.

Camara Integrada.

Teclado En espanol.

Bocinas Integradas, 2 canales en estéreo.
Bateria Al menos 3 celdas de bateria o superior

Normas de calidad

NOM-019-SCFI-1998, Militar standard y EPEAT vigente para la marca del bien.

Ahorro de energia

Energy Star.

Manual y Software

Debera tener instalado el Sistema Operativo de Microsoft (WINDOWS 10 OEM), adicionalmente, debera
incluir un CD avalado por el fabricante o en una particiéon del disco duro o proporcionar una liga del
fabricante con el restaurador del Sistema Operativo, controladores de los componentes del equipo e
Incluir los manuales en espafiol.

Garantia a
seleccionar

a) 3 aflos al momento de la entrega por parte del fabricante, el cual comprendera refacciones nuevas y
originales, asi como la sustitucién o cambio del equipo en caso de defecto de fabricacién en el &rea donde
reside el equipo en las instalaciones del IPN.

0
b) 5 afios al momento de la entrega por parte del fabricante, el cual comprendera refacciones nuevas y
originales, asi como la sustitucién o cambio del equipo en caso de defecto de fabricacién en el area donde
reside el equipo en las instalaciones del IPN.
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De alimentacién: incluir cable de alimentacion.

2. De seguridad (Opcional): incluir dispositivo de seguridad del equipo y cordén de acero que aseguren
contra robo del equipo, de la misma marca del fabricante. Debe incluir manual de instalacion.

3. De transportaciéon (Opcional): Incluir maletin ejecutivo con dos compartimientos principales, un

compartimiento con funda acolchonada para el equipo y el otro compartimiento para los accesorios

o mochila tipo BackPack o funda de neopreno.

=

Accesorios
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COMPUTADORA LAPTOP TIPO 3

|CONCEPTO CARACTERISTICAS MINIMAS REQUERIDAS POR EL IPN |

I Procesador

Chip M1 8 ntcleos 3.2 GHz o superior.

8 GB LPDDR3 de 2133 Mhz., configurable a 16 GB

ITarjeta de video

Integrada de fabricante. Admite procesadoresgraficos externos (eGPU) compatibles con Thunderbolt 3

Disco estado solido

256 GB NVMe o superior

Pantalla

13.3” LED, resolucién nativa de 2560 x 1600 a 227 pixeles por pulgada compatible con millones de
colores.
Relacién de aspecto de 16:10, tecnologia True Tone.

Salida de video digital Thunderbolt 3, salida DisplayPort nativa a través de USBAC, compatible con salidas
VGA, HDMI y Thunderbolt 2 mediante adaptadores (se venden por separado).

Dos puertos Thunderbolt 3 (USB-C) compatibles con: Carga, DisplayPort, Thunderbolt (hasta 40 Gb/s),
USB-C 3.1 de segunda generacioén (hasta 10 Gb/s)

Ranuras

Lector de tarjetas de memoria extraibles (integrada).

Tarjeta de red

Adaptadotr USB a Ethernet 10/100/1000 Base-TX conector RJ45.

Tarjeta de red
inalambrica

Red Wireless Wi-Fi 802.11ac, compatible con IEEE 802.11a/b/g/n y tecnologia Wireless Bluetooth 4.2

Bluetooth

Integrada.

Integrada.

Espanol.

Integradas, 2 canales en estéreo.

Proporcionada por el fabricante, de polimero de litio integrada de 49.9 Wh

Manual y Software

Incluir los manuales en espaiiol, y debera tener instalado el sistema macOS, Gltima versién del Sistema
Operativo liberado por el fabricante.

Garantia

1 afio al momento de la entrega por parte del fabricante, el cual comprendera refacciones nuevas y
originales, asi como la sustitucién o cambio del equipo en caso de defecto de fabricacién en el area donde
reside el equipo en las instalaciones del IPN.

Accesorios

a) De alimentacidn: incluir cable de alimentacién.
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b) De seguridad (Opcional): incluir dispositivo de seguridad del equipo y cord6n de acero que aseguren
contra robo del equipo, de la misma marca del fabricante. Debe incluir manual de instalacion.

c) De transportaciéon (Opcional): Incluir maletin ejecutivo con dos compartimientos principales, un
compartimiento con funda acolchonada para el equipo y el otro compartimiento para los accesorios
0 una mochila tipo BackPack o funda de neopreno.
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COMPUTADORA LAPTOP TIPO 4

CONCEPTO

CARACTERISTICAS MINIMAS REQUERIDAS POR EL IPN

Procesador

Intel Core i7 novena generacién seis ndcleos de 2.6 GHz o superior.

RAM

16 GB en RAM DDR4 2666 Mhz., configurables a 32 o 64 GB.

Tarjeta de video

AMD Radeon Pro 5300M con 4 GB de memoria GDDR6 y alternancia automatica de graficos o Intel UHD
Graphics 630

Disco estado sélido

512 GB o superior.

Pantalla

16” LED (diagonal) retroiluminada por LED con tecnologia IPS; resoluci6én nativa de 3072 x 1920 a 226
pixeles por pulgada compatible con millones de colores

Puertos

Cuatro puertos Thunderbolt 3 (USBA") compatibles con: Carga, DisplayPort, Thunderbolt (hasta 40
Gb/s)
USB 3.1 de segunda generacion (hasta 10 Gb/s)

Lector de tarjetas de memoria extraibles (integrada).

ITarjeta de red

Adapatador USB a Ethernet 10/100/1000 Base-T conector RJ45.

Tarjeta de red
inalambrica

Red Wireless Wi-Fi 802.11ac, compatible con IEEE 802.11a/b/g/n/ac y tecnologia Wireless Bluetooth
5.0

I Bluetooth

Integrada.

Camara

Integrada.

Teclado

Espafiol.

Bocinas

Integradas, 2 canales en estéreo.

Bateria

Proporcionada por el fabricante, bateria de polimero de litio integrada de 100 Wh.

Manual y Software

Incluir los manuales en espafiol, y debera tener instalado el sistema macOS, dltima version del Sistema
Operativo liberado por el fabricante.

Garantia

1 afio al momento de la entrega por parte del fabricante, el cual comprendera refacciones nuevas y
originales, asi como la sustitucién o cambio del equipo en caso de defecto de fabricacién en el area donde
reside el equipo en las instalaciones del IPN.

opcional

Accesorios

d) De alimentacidn: incluir cable de alimentacién.
e) De seguridad (Opcional): incluir dispositivo de seguridad del equipo y cordén de acero que aseguren
contra robo del equipo, de la misma marca del fabricante. Debe incluir manual de instalacién.
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f) De transportacién (Opcional): Incluir maletin ejecutivo con dos compartimientos principales, un
compartimiento con funda acolchonada para el equipo y el otro compartimiento para los accesorios
o mochila tipo BackPack o funda de neopreno.
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TABLET TIPO 1

CONCEPTO

CARACTERISTICAS MINIMAS REQUERIDAS POR EL IPN

Procesador

Con cuatro nucleos (Intel Atom o AMD o procesador NVIDIA Tegra 4) o superior.

RAM

4 GB.

Almacenamiento
interno

64 GB.

I Pantalla

10.1”, incluir mica protectora para rayaduras.

Tarjeta de red
inaldmbrica

WLAN 802.11a/b/g/n/ac, Bluetooth.

Consumo de energiay
bateria

Al menos 8 horas de bateria.

Entrada /Salida

1 x mini HDMI, 2 x audio jack (auricular/entrada micréfono), 1 x lector de tarjetas.

Reproduccién de
audio

Altavoces estéreo, SRS Premium Sound, micréfono alta calidad.

Normas de calidad

NOM-019-SCFI-1998, NMX o equivalente para el equipo visto en su conjunto y EPEAT

Ahorro de energia

Compatible con Energy Star vigente para la marca del bien.

Manual y Software

Incluir los manuales en espafiol, y debera tener instalado el sistema operativo Windows Microsoft
(Gltima versiéon del Sistema Operativo liberado por Microsoft).

Garantia a
seleccionar

1 0 3 afios al momento de la entrega por parte del fabricante, el cual comprendera refacciones nuevas y
originales, asi como la sustitucién o cambio del equipo en caso de defecto de fabricacién en el area donde
reside el equipo en las instalaciones del IPN.

Accesorios

a) De alimentacion: Cable de alimentacion

b) De conexién: cable de datos

c) De transportaciéon (Opcional): Incluir estuche de transportacion del equipo de color neutro, sin
grabados adicionales a los de la marca.
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TABLET TIPO 2

CONCEPTO

CARACTERISTICAS MINIMAS REQUERIDAS POR EL IPN

Procesador

Quad Core 1.2 Ghz o superior.

RAM

4 GB.

Almacenamiento

64 GB.

Pantalla

10.1”, incluir mica protectora para rayaduras.

Tarjeta de red
inalambrica

WLAN 802. 11a/b/g/n/ac, Bluetooth vrs 4.0

Consumo de energia y
bateria

Al menos 8 horas de bateria.

Entrada /Salida

1 x mini HDMI, 2 x audio jack (auricular/entrada micréfono), 1 x lector de tarjetas.

Reproduccioén de
audio

Altavoces estéreo, micréfono alta calidad.

Normas de calidad

NOM-019-SCFI-1998, NMX o equivalente para el equipo visto en su conjunto y EPEAT.

Ahorro de energia

Compatible con Energy Star, vigente para la marca del bien.

Manual y Software

Incluir los manuales en espafiol, y debera tener instalado el sistema Android 8 o la Gltima versién del
Sistema Operativo liberado por el fabricante.

Garantia a
seleccionar

1 o 3 afios al momento de la entrega por parte del fabricante, el cual comprendera refacciones nuevas y
originales, asi como la sustitucién o cambio del equipo en caso de defecto de fabricacién en el area donde
reside el equipo en las instalaciones del IPN.

Accesorios

a) De alimentacién: cable de alimentacion

b) De conexién: cable de datos

¢) De transportacién (Opcional): Incluir estuche de transportacién del equipo de color neutro, sin
grabados adicionales a los de la marca.
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TABLET TIPO 3

CONCEPTO

CARACTERISTICAS MINIMAS REQUERIDAS POR EL IPN

Procesador

Chip A12X Bionic Chip o superior

Capacidad

64 GB o superior

Pantalla

Panoramica Multi-Touch de 7.9” pulgadas de retina e incluir mica protectora para rayaduras.

Resolucion

2048 x 1536 pixeles a 326 pixeles por pulgada (ppi).

Tarjeta de red
inaldmbrica

WiZi (802.11a/b/g/n/ac), doble banda simultanea (2.4 GHz y 5 GHz); HT80 con MIMO. Tecnologia
Bluetooth 5.0. UMTS/HSPA/HSPA+/DC-HSDPA (850, 900, 1700/2100, 1900, 2100 MHz); GSM/EDGE
(850, 900, 1800, 1900 MHz). Gigabit-class LTE (Modelo A2124: bandas 1, 2, 3, 4, 5, 7, 8, 11, 12, 13, 14,
17, 18, 19, 20, 21, 25, 26, 28, 29, 30, 34, 38, 39, 40, 41, 46, 66)4. S6lo datoss. eSIM6.

Camaras, fotosy
grabacion de video

Camara de 8 megapixeles, iSight, grabacién de video en HD de 1080p

Consumo de
energia y bateria

Bateria de polimero de litio recargable integrada de 19.1 Wh

Entrada /Salida

3.5 para audifonos, bocinas integradas, 2 micré6fonos, ranura para tarjetas nano-SIM

Sensores

Touch ID, giroscopios de tres ejes, acelerémetro, barémetro y sensor de luz ambiental.

Localizacion
geogréafica

Wi-Fi, brajula digital, GPS/GNSS integrados.

TV y Video

Funcién de duplicacién de AirPlay para compatibilidad con el Apple TV (Segunda generacién o
posterior). Compatibilidad con video en espejo y salida de video hasta 1080p con el adaptador AV
digital.

Manual y Software

Incluir los manuales en espafiol del fabricante para el equipo y del software adicional incluido con el
equipo desde fabrica iPadOS.

Garantia

1 afio al momento de la entrega por parte del fabricante, el cual comprendera refacciones nuevas y
originales, asi como la sustitucién o cambio del equipo en caso de defecto de fabricacién en el area donde
reside el equipo en las instalaciones del IPN.

Accesorios

a) De alimentacién: Cable de alimentacién

b) De conexién: Cable Lightning a USB, Adaptador de corriente USB.

c) De transportaciéon (Opcional): incluir funda protectora tipo Smart Cover de la misma marca del
equipo o funda de neopreno.
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TABLET TIPO 4

CONCEPTO CARACTERISTICAS MINIMAS REQUERIDAS POR EL IPN

Procesador Chip A12 Bionic superior

Capacidad 32 GB 0 128 GB

Pantalla Panoramica Multi-Touch de 10.2 pulgadas (diagonal) retroiluminada por LED con tecnologia IPS
Resolucion Resolucién de 2160 x 1620 a 264 pixeles por pulgada (ppi). Brillo de 500 nits.

Wi-Fi (802.11a/b/g/n/ac) doble canal (2.4 GHz. Y 5. GHz) y HT80 con MIMO Tecnologia Bluetooth 4.2,
Tarjeta de red UMTS/HSPA/HSPA+/DC-HSDPA (850, 900, 1700/2100, 1900, 2100 MHz); GSM/EDGE (850, 900, 1800,
inalambrica 1900 MHz). Gigabit-class LTE (Bandas 1, 2, 3, 4, 5, 7, 8, 11, 12, 13, 14, 17, 18, 19, 20, 21, 25, 26, 29, 30,
34, 38, 39, 40, 41, 66, 71)4, S6lo datoss. eSIM6.

Céamaras, fotos y Camara Face Time HD (fotos de 1.2 MP y videos en HD de 720p), Camara iSight (fotos de 8

grabacion de video megapixeles) y Grabacion de video de HD (1080p).

Consumo de energia 'y Bateria recargable integrada de polimeros de litio de 42.5 vatios por hora, hasta 10 horas de duracién
bateria con navegacion.

Entrada /Salida Minijack 3.5 para audifonos, bocinas integradas, 2 micr6fonos, ranura para tarjetas nano-SIM
Sensores Giroscopios de tres ejes, acelerémetro y sensor de luz ambiental.

Localizacion
geografica

Wi-Fi, brajula digital, GPS/GNSS integrados.

Funcién de duplicacién de AirPlay para compatibilidad con el Apple TV a 720p. Compatibilidad con
video en espejo y salida de video hasta 1080p con el adaptador AV digital.

TV y Video

Incluir los manuales en espafiol del fabricante para el equipo y del software adicional incluido con el

R e equipo desde fabrica iPadOS.

1 afio al momento de la entrega por parte del fabricante, el cual comprendera refacciones nuevas y
Garantia originales, asi como la sustitucién o cambio del equipo en caso de defecto de fabricacién en el area donde
reside el equipo en las instalaciones del IPN.

a) De alimentacién: Cable de alimentacién

Accesorios b) De conexién: Cable Lightning a USB, Adaptador de corriente USB.

¢) De transportacién (Opcional): incluir funda protectora tipo Smart Cover de la misma marca del

equipo o funda de neopreno.
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IMPRESORA MONOCROMATICA TIPO 1

CONCEPTO

CARACTERISTICAS MINIMAS REQUERIDAS POR EL IPN

Tecnologia de
impresion

Laser o LED monocromatico.

Velocidad de
impresion

Minimo 20 ppm.

IResqucién

600 x 600 dpi o superior

256 MB o superior.

IConectividad

Puertos USB 2.0, tarjeta de red Ethernet 10/100/1000 Base-TX RJ-45, opcional Wi-Fi.

Tipo y tamafos de
papel soportados

Minimo carta y oficio.

Capacidad de la
bandeja de
alimentacion

Bandeja integrada de 100 hojas o superior y la bandeja manual debe tener los accesorios para sostener
la hoja completa y el mecanismo de la impresora la tome automaticamente.

Sistemas operativos
soportados

Windows 7, 8 y 10 (32 y 64 bits) y macOS.

Sistema para ahorro
de energia

Energy Star y EPEAT vigentes para la marca del bien.

Manual, Software y
Accesorios

Incluir los manuales en espafiol, asi como un disco con el controlador del equipo y se debera adicionar
un kit de toner nuevo diferente al kit de prueba, mismo que debera venir empacado adicional al equipo.

Garantia

1 afio al momento de la entrega, el cual comprendera refacciones nuevas y originales, asi como la
sustitucion del equipo en caso de defecto de fabricacién, en el area donde reside el equipo dentro de las
instalaciones del IPN.
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IMPRESORA MONOCROMATICA TIPO 2

CONCEPTO

CARACTERISTICAS MINIMAS REQUERIDAS POR EL IPN

Tecnologia de
impresion

Laser o LED monocromatico.

Velocidad de
impresion

Minimo 26 ppm.

Resoluciéon

Minimo 600 X 600 dpi.

Memoria

512 MB o superior.

Conectividad

Puertos USB 2.0, tarjeta de red Ethernet 10/100/1000 Base-TX RJ-45, opcional Wi-Fi.

Tipo y tamafos de
papel soportados

Minimo carta y oficio
Opcional doble carta

Capacidad de las
bandejas o charolas
de alimentacion

Una bandeja integrada de 250 hojas o superior; la bandeja manual debe tener los accesorios para
sostener la hoja completa y el mecanismo de la impresora la tome automaticamente.
Debera tener la capacidad de impresion automatica en ambas caras de la hoja.

ISistemas soportados

Windows 7,8 y 10 (32 y 64 bits) y macOS.

Sistema para ahorro
de energia

Energy Star y EPEAT vigentes para la marca del bien.

Manual, Software y
Accesorios

Incluir los manuales en espafiol, asi como un disco con el controlador del equipo y se debera adicionar
un kit de téner nuevo diferente al kit de prueba, mismo que debera venir empacado adicional al equipo.

Garantia

1 afio al momento de la entrega, el cual comprendera refacciones nuevas y originales, asi como la
sustitucién del equipo en caso de defecto de fabricacién en el area donde reside el equipo dentro de las
instalaciones del IPN.
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IMPRESORA MONOCROMATICA TIPO 3

|CONCEPTO CARACTERISTICAS MINIMAS REQUERIDAS POR EL IPN |

Tecnologia de
impresion

Laser o LED monocromatico.

Velocidad de
impresion

Minimo 41 ppm.

IResqucic')n

Minimo 600 X 600 dpi.

512 MB o superior.

IConectividad

Puertos USB 2.0, tarjeta de red Ethernet 10/100/1000 Base-TX RJ-45.

Tipo y tamafos de
papel soportados

Minimo carta y oficio
Opcional doble carta.

Capacidad de las
bandejas o charolas
de alimentacion

Dos charolas de 250 hojas o superior.

La bandeja manual debe tener los accesorios para sostener la hoja completa y el mecanismo de la
impresora la tome automaticamente.

Debera tener la capacidad de impresién automatica en ambas caras de la hoja.

Opcional incluir accesorio para 2000 hojas del fabricante y/o las charolas de salida en modo buzén del
fabricante.

Sistemas soportados

Windows 7,8 y 10 (32 y 64 bits) y macOS.

Sistema para ahorro
de energia

Energy Star y EPEAT vigentes para la marca del bien.

Manual, Software y
Accesorios

Incluir los manuales en espafiol, asi como un disco con el controlador del equipo y se debera adicionar
un kit de toner nuevo diferente al kit de prueba, mismo que debera venir empacado adicional al equipo.

Garantia

1 afio al momento de la entrega, el cual comprendera refacciones nuevas y originales, asi como la
sustitucion del equipo en caso de defecto de fabricacién en el area donde reside el equipo dentro de las
instalaciones del IPN.
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IMPRESORA A COLOR TIPO 1

CONCEPTO

CARACTERISTICAS MINIMAS REQUERIDAS POR EL IPN

Tecnologia de
impresion

Laser o LED color.

Velocidad de
impresion

Minimo 21 ppm en color.

IResqucic’m

Minimo 600 X 600 dpi.

256 MB o superior.

Conectividad

Estandar con 10/100Base-TX RJ-45, puertos USB 2.0
Opcional Wi-Fi.

Tipo y tamafos de
papel soportados

Minimo carta y oficio.

Capacidad bandeja de
alimentacion

Una bandeja integrada de 150 hojas o superior.
La bandeja manual debe tener los accesorios para sostener la hoja completa y el mecanismo de la
impresora la tome automaticamente.

Sistemas soportados

Windows 7,8 y 10 (32 y 64 bits) y macOS.

Sistema para ahorro
de energia

Energy Star y EPEAT vigentes para la marca del bien.

Manual, Software y
Accesorios

Incluir los manuales en espafiol, asi como un disco con el controlador del equipo y se debera adicionar
un kit de toner nuevo diferente al kit de prueba, mismo que debera venir empacado adicional al equipo.

Garantia

1 afio al momento de la entrega, el cual comprendera refacciones nuevas y originales, asi como la
sustitucién del equipo en caso de defecto de fabricacién en el area donde reside el equipo dentro de las
instalaciones del IPN.
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IMPRESORA A COLOR TIPO 2

CONCEPTO

CARACTERISTICAS MINIMAS REQUERIDAS POR EL IPN

Tecnologia de
impresion

Laser o LED a color

Velocidad de

impresion

Minimo 26 ppm en color.

Resolucion

Minimo 600 X 600 dpi.

Memoria

512 MB o superior.

Conectividad

Puertos USB 2.0, tarjeta de red Ethernet 10/100/1000 Base-TX RJ-45
Opcional Wi-Fi.

Tipo y tamafos de
papel soportados

Minimo carta y oficio
Opcional doble carta.

Capacidad de las
bandejas o charolas
de alimentacion

Una charola integrada de 250 hojas o superior.

La bandeja manual debe tener los accesorios para sostener la hoja completa y el mecanismo de la
impresora la tome automaticamente.

Debera tener la capacidad de impresién automatica en ambas caras de la hoja.

Opcional incluir accesorio para 2000 hojas del fabricante y/o las charolas de salida en modo buzén del
fabricante.

Sistemas soportados

Windows 7,8 y 10 (32 y 64 bits) y macOS.

Sistema para ahorro
de energia

Energy Star y EPEAT, vigente para la marca del bien.

Manual, Software y
Accesorios

Incluir los manuales en espafiol, asi como un disco con el controlador del equipo y se debera adicionar
un kit de téner nuevo diferente al kit de prueba, mismo que debera venir empacado adicional al equipo.

Garantia

1 afio al momento de la entrega, el cual comprendera refacciones nuevas y originales, asi como la
sustitucién del equipo en caso de defecto de fabricacién en el area donde reside el equipo dentro de las
instalaciones del IPN.
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MULTIFUNCIONAL TIPO 1

CONCEPTO CARACTERISTICAS MINIMAS REQUERIDAS POR EL IPN
Tecnologia de
impresion
Velocidad de
impresion

Laser Monocromo.

21 ppm.

Resolucion impresion |1200 x 600dpi o superior.

Escaner Cama plana hasta oficio.
Resolucion rastreo 1200 dpi 24 bits.

Conectividad Puertos USB 2.0, tarjeta de red Ethernet 10/100/1000 Base-TX RJ-45
Opcional Wi-Fi.

Tipo y tamarfios de
papel soportados
Capacidad de la Bandeja integrada de 100 hojas o superior.

bandeja de La bandeja manual debe tener los accesorios para sostener la hoja completa y el mecanismo de la

alimentacion impresora la tome automaticamente.
Debera tener la capacidad de impresion automatica en ambas caras de la hoja.

Minimo carta y oficio

Sistema para ahorro
de energia

Sistemas soportados |Windows 8 y 10 (32 y 64 bits) y macOS.

Manual, Software y Incluir los manuales en espafiol, asi como un disco con el controlador del equipo y se debera adicionar
Accesorios un kit de téner nuevo diferente al kit de prueba, mismo que debera venir empacado adicional al equipo.

Energy Star y EPEAT vigentes para la marca del bien.

Garantia 1 afio al momento de la entrega, el cual comprendera refacciones nuevas y originales, asi como la
sustitucion del equipo en caso de defecto de fabricacién en el area donde reside el equipo dentro de las
instalaciones del IPN.
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MULTIFUNCIONAL TIPO 2

CONCEPTO

CARACTERISTICAS MINIMAS REQUERIDAS POR EL IPN

Tecnologia de
impresion

Laser Color.

Velocidad de
impresion

30 ppm negro minimo, en color 15 ppm.

Resoluciéon impresion

Minimo 600 X 600 dpi.

Escaner

Cama plana, escaneo a color, alimentacién automatica.

Alimentacion

AutomaAtica.

Resolucién rastreo

1200 dpi 24 bits.

Conectividad

Puertos USB 2.0, tarjeta de red Ethernet 10/100/1000 Base-TX RJ-45.
Opcional: Wi-Fi.

Tipo y tamarfios de
papel soportados

Minimo carta y oficio
Opcional doble carta

Capacidad de la
bandeja de
alimentacion

Bandeja integrada de 250 hojas o superior.

La bandeja manual debe tener los accesorios para sostener la hoja completa y el mecanismo de la
impresora la tome automaticamente.

Debera tener la capacidad de impresion automatica en ambas caras de la hoja.

Sistema para ahorro
de energia

Energy Star y EPEAT vigentes para la marca del bien.

Sistemas soportados

Windows 8 y 10 (32 y 64 bits) y macOS.

Manual, Software y
Accesorios

Incluir los manuales en espafiol, asi como un disco con el controlador del equipo y se debera adicionar
un kit de téner nuevo diferente al kit de prueba, mismo que debera venir empacado adicional al equipo.

Garantia

1 afio al momento de la entrega, el cual comprendera refacciones nuevas y originales, asi como la
sustitucién del equipo en caso de defecto de fabricacién en el area donde reside el equipo dentro de las
instalaciones del IPN.
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MULTIFUNCIONAL TIPO 3

CONCEPTO CARACTERISTICAS MINIMAS REQUERIDAS POR EL IPN
Tecnologia de
impresion
Velocidad de
impresion

Laser Monocromo.

50 ppm como minimo.

Resolucion de copiado | 600 x 600 dpi como minimo.

Resoluciéon impresion [600 X 600 dpi como minimo.

Resolucion de escaneo | 600 X 600 dpi como minimo.

Velocidad de escaneo |50 ppm como minimo

Memoria RAM 512 0 superior.

Escaner Cama plana, escaneo a color.

Resolucién rastreo 1200 dpi 24 bits.

Puertos USB 2.0, tarjeta de red Ethernet 10/100/1000 Base-TX RJ-45.
Opcional: Wi-Fi

Conectividad

Tipo y tamarios de

Carta y Oficio.
papel soportados

2000 hojas como minimo distribuido en las diferentes bandejas.

Capacidad de las La bandeja manual debe tener los accesorios para sostener la hoja completa y el mecanismo de la
bandejas o charolas impresora la tome automaticamente.

de alimentacion Debera tener la capacidad de impresion automatica en ambas caras de la hoja.

Opcional charolas de salida en modo buzén del fabricante.

Sistema para ahorro
de energia

Sistemas soportados |Windows 8 y 10 (32 y 64 bits) y macOS.

Manual, Software y Incluir los manuales en espafiol, asi como un disco con el controlador del equipo y se debera adicionar
Accesorios un kit de téner nuevo diferente al kit de prueba, mismo que deberd venir empacado adicional al equipo.

Energy Star y EPEAT vigentes para la marca del bien.

1 afio al momento de la entrega, el cual comprendera refacciones nuevas y originales, asi como la
Garantia sustitucién del equipo en caso de defecto de fabricacién en el area donde reside el equipo dentro de las
instalaciones del IPN.
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PLOTTER TIPO 1

CONCEPTO

CARACTERISTICAS MINIMAS REQUERIDAS POR EL IPN

Tecnologia de
impresion

Inyeccién de tinta, 5 tintas independientes.

Ancho

24".

Resoluciéon

Minimo 600 X 600 dpi.

Conectividad

Servidor de red Ethernet 10/100/1000 Base-TX RJ-45 con controladores.

Memoria

256 MB o superior.

Capacidad de la
bandeja de
alimentacion

Soporte para dos rollos simultaneos

Sistemas soportados

Windows 8 y 10 (32 y 64 bits) y macOS.

Sistema para ahorro
de energia

Energy Star y EPEAT vigentes para la marca del bien.

Manual, Software y
Accesorios

Incluir los manuales en espafiol, asi como un disco con el controlador del equipo y se debera adicionar
un kit de toner nuevo diferente al kit de prueba, mismo que debera venir empacado adicional al equipo.

Garantia

1 afio al momento de la entrega, el cual comprendera refacciones nuevas y originales, asi como la
sustitucién del equipo en caso de defecto de fabricacién en el area donde reside el equipo dentro de las
instalaciones del IPN.
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PLOTTER TIPO 2

CONCEPTO

CARACTERISTICAS MINIMAS REQUERIDAS POR EL IPN

Tecnologia de
impresion

Inyeccién de tinta, 6 tintas independientes.

Ancho

44“.

Resoluciéon

Minimo 600 X 600 dpi.

Conectividad

Servidor de red Ethernet con controladores.

Memoria

1 GB o superior

Capacidad de la
bandeja de
alimentacion

Soporte para dos rollos al mismo tiempo.

Sistemas soportados

Windows 8 y 10 (32 y 64 bits) y macOS.

Sistema para ahorro
de energia

Energy Star y EPEAT vigentes para la marca del bien.

Manual, Software y
Accesorios

Incluir los manuales en espafiol, asi como un disco con el controlador del equipo y se debera adicionar
un kit de toner nuevo diferente al kit de prueba, mismo que debera venir empacado adicional al equipo.

Garantia

1 afio al momento de la entrega, el cual comprendera refacciones nuevas y originales, asi como la
sustitucién del equipo en caso de defecto de fabricacién en el area donde reside el equipo dentro de las
instalaciones del IPN.
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PLOTTER TIPO 3

CONCEPTO

CARACTERISTICAS MINIMAS REQUERIDAS POR EL IPN

Tecnologia de
impresion

Inyeccién de tinta, 8 tintas independientes.

Ancho

60”.

Resoluciéon

Minimo 600 X 600 dpi.

Conectividad

Puerto USB 2.0, puerto Ethernet, incluir cables de conexién.

Memoria

1 GB o superior

Capacidad de la
bandeja de
alimentacion

Soporte para dos rollos al mismo tiempo.

Sistemas soportados

Windows 8 y 10 (32 y 64 bits) y macOS.

Sistema para ahorro
de energia

Energy Star y EPEAT vigentes para la marca del bien.

Manual, Software y
Accesorios

Incluir los manuales en espafiol, asi como un disco con el controlador del equipo y se debera adicionar
un kit de toner nuevo diferente al kit de prueba, mismo que debera venir empacado adicional al equipo.

Garantia

1 afio al momento de la entrega, el cual comprendera refacciones nuevas y originales, asi como la
sustitucién del equipo en caso de defecto de fabricacién en el area donde reside el equipo dentro de las
instalaciones del IPN.
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IMPRESORA DE MATRIZ DE PUNTO TIPO 1

CONCEPTO

CARACTERISTICAS MINIMAS REQUERIDAS POR EL IPN

Tecnologia de
impresion

Matriz de punto de 9 agujas.

Ancho del carro

17”.

Velocidad de
impresion

Minimo con una velocidad de impresiéon de 700 cps (caracteres por segundo).

Conectividad

Puerto paralelo o USB, incluir cable.

Tipo y tamarfios de
papel soportados

Minimo carta y oficio

Capacidad de la
bandeja de
alimentacion

50 hojas sueltas y mecanismo integrado para papel de alimentacién continua.

Sistema para ahorro
de energia

Energy Star y EPEAT vigentes para la marca del bien.

ISistemas soportados

Windows 8 y 10 (32 y 64 bits) y macOS.

Manual, Software y
Accesorios

Incluir los manuales en espafiol, asi como un disco con el controlador del equipo y una cinta original
adicional.

Garantia

1 afio al momento de la entrega, el cual comprendera refacciones nuevas y originales, asi como la
sustitucion del equipo en caso de defecto de fabricacién en el area donde reside el equipo dentro de las
instalaciones del IPN.
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IMPRESORA DE TRES DIMENSIONES

CONCEPTO CARACTERISTICAS MINIMAS REQUERIDAS POR EL IPN
Funcionalidad Impresora de moldes en tres dimensiones a color.

Velocidad de
construccion
Tamarfio de

construccion

2-4 capas por minuto.

254 X 356 X 203 mm.

Materiales Elastomeros compuestos de alto desempefio.

Grosor por capa De 0.089 a 0.203 mm.

Resolucion 600 x 540 dpi.

Numero de cabezas 4 (cuatro)

Numero de inyectores |1216

Alimentacion 115V 6.8 A

Sistema para ahorro
de energia
Compatibilidad Windows 8 y 10 y macOS

Energy Star y EPEAT vigentes para la marca del bien.

Software Incluir software y medios de instalacién. Incluir consumibles.

1 afio al momento de la entrega, el cual comprendera refacciones nuevas y originales, asi como la
Garantia sustituciéon del equipo en caso de defecto de fabricacién en el area donde reside el equipo dentro de las
instalaciones del IPN.
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ESCANER TIPO 1

|CONCEPTO CARACTERISTICAS MINIMAS REQUERIDAS POR EL IPN |

|Ve|ocidad de rastreo |Minimo 30 maximo 60 ppm.

1200 x 1200 dpi reales, como minimo.
Conectividad Puerto USB.

Tamarnos de papel
soportados
Capacidad de la
bandeja de Alimentacién automatica, con alimentador de 50 hojas.
alimentacion

Minimo carta y oficio.

Sistemas soportados |Windows 8 y 10 (32 y 64 bits) y macOS.
Sistema para ahorro
de energia

Energy Star y EPEAT vigentes para la marca del bien.

Incluir medios de instalacién con controladores, manuales y adaptador de diapositivas y

Accesorios )
transparencias.

1 afio al momento de la entrega, el cual comprendera refacciones nuevas y originales, asi como la
Garantia sustitucién del equipo en caso de defecto de fabricacién en el area donde reside el equipo dentro de las
instalaciones del IPN.
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VIDEOPROYECTOR TIPO 1

|CONCEPTO CARACTERISTICAS MINIMAS REQUERIDAS POR EL IPN |

|Tecno|ogia DLP

XGA nativa de 1024 x 768 dpi.
Brillo 3000 ANSI Limenes.

Contraste 10000:1.

Lente de proyeccion Enfoque manual ajustable y zoom manual.

Vida de la lampara 3000 horas.

Paleta de colores 1.07 billones de colores
VGA y/o HDMI
Con preparacién para instalar tarjeta inalambrica

Conexion

1 afio al momento de la entrega, el cual comprendera refacciones nuevas y originales, asi como la
Garantia sustitucién del equipo en caso de defecto de fabricacién en el area donde reside el equipo dentro de las
instalaciones del IPN.

Accesorios Estuche proporcionado del fabricante, control remoto, cable para VGA y/o HDMI, manual de usuario.
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VIDEOPROYECTOR TIPO 2

|CONCEPTO CARACTERISTICAS MINIMAS REQUERIDAS POR EL IPN |

|Tecno|ogia

3LCD

Tipo de lampara
opcional

Laser

Resoluciéon

XGA nativa de 1024 x 768 dpi.

Brillo

3000 ANSI Lumenes.

Contraste a
seleccionar

a) 3000:1.

b) 10000:1 o superior

Lente de proyeccién

Enfoque manual ajustable y zoom manual.

Vida de la lampara a
seleccionar

a) 3000 horas.

b) 20000 horas

Paleta de colores

16.7 millones de colores.

Conexion

VGA y/o HDMI.
Con preparaciéon para instalar tarjeta inalambrica

Garantia

1 aflo al momento de la entrega, el cual comprendera refacciones nuevas y originales, asi como la
sustitucion del equipo en caso de defecto de fabricacién en el area donde reside el equipo dentro de las
instalaciones del IPN.

Accesorios

Estuche proporcionado del fabricante, control remoto, cable para VGA y/o HDMI, manual de usuario.
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VIDEOPROYECTOR TIPO 3

|CONCEPTO CARACTERISTICAS MINIMAS REQUERIDAS POR EL IPN |

|Tecno|ogia DLP.

WXGA nativa de 1280 x 800 pixeles.
Brillo 3500 ANSI Lumenes o superior.
Contraste 10000:1.

Lente de proyeccion Enfoque manual ajustable y zoom manual.

Vida de la lampara 3000 horas o superior.

Paleta de colores 1.07 billones de colores

Cable para computadoras analégicas, video compuesto, S-video y audio. Entradas para video en
componentes, tarjeta de acceso inalambrico.

Conexion

Audio Altoparlante monoaural de 1 watts.

1 afio al momento de la entrega, el cual comprendera refacciones nuevas y originales, asi como la
Garantia sustitucién del equipo en caso de defecto de fabricacién en el area donde reside el equipo dentro de las
instalaciones del IPN.

Cable de video, estuche proporcionado del fabricante, control remoto, cables de audio, manual de

Accesorios _
usuario.
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MONITOR DE COMPUTADORA TIPO 1

|CONCEPTO CARACTERISTICAS MINIMAS REQUERIDAS POR EL IPN |

LED.
23 “, + 10 %.

Puertos periféricos Puerto USB (opcional).
Resolucioén Minimo 1920 x 1080 o superior.

Colores 24 bit 16.7 millones.

Pantalla Anti reflejante.

Conectores Con entradas DVI o VGA, o ambas, incluyendo el cable respectivo de conexién, HDMI (opcional).

3 afios al momento de la entrega, el cual comprendera refacciones nuevas y originales, asi como la
Garantia sustitucién del equipo en caso de defecto de fabricacién en el area donde reside el equipo dentro de las
instalaciones del IPN.
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MONITOR DE COMPUTADORA TIPO 2

|CONCEPTO CARACTERISTICAS MINIMAS REQUERIDAS POR EL IPN |

LED.

29 “, + 10 %.

|Puertos periféricos Puerto USB (opcional).

|Reso|ucién Minimo 1920 x 1080 o superior, opcional: 4K (3840x2160).

24 bit 16.7 millones.

| Pantalla Anti reflejante.

|C0nect0res Puertos USB, conectores VGA, HDMI o RJ45 (opcional), incluyendo el cable respectivo de conexion.

3 afios al momento de la entrega, el cual comprendera refacciones nuevas y originales, asi como la
Garantia sustitucion del equipo en caso de defecto de fabricacion en el area donde reside el equipo dentro de las
instalaciones del IPN.
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PANTALLA DE PROYECCION

|CONCEPTO CARACTERISTICAS MINIMAS REQUERIDAS POR EL IPN |

LED.
Tactil
Tamano 55 “ o superior

Procesador De 4 nucleos
Memoria RAM 4 GB

Disco duro 128 GB
Tarjeta de video Integrada

) Ethernet 10/100/1000 Base-TX con conector RJ45, integrada a la tarjeta madre.

Tarjeta de red a Opcional: Tarjeta de red inalambrica interna (integrada a la tarjeta madre o en bus de la misma) o
seleccionar externa; Dual Band Wireless 802.118/b/g/n/ac (2x2). Debe entregarse el CD del fabricante con el
driver.

|Puertos periféricos Puerto USB (opcional).

|Reso|ucién Minimo 1900 x 1080 o superior, opcional: 4K (3800x2500).

24 bit 16.7 millones.

Durabilidad y trabajo |De uso rudo (24%*7) 12*7
continuo

Pantalla Anti reflejante.

Conectores Puertos USB, conectores VGA, HDMI o RJ45 (opcional), incluyendo el cable respectivo de conexion.

USB Cable; Cable de alimentacién; Cable DisplayPort; Cable HDMI; Control remoto; Manual de
usuario;

Manual y Software Debera tener instalado el Sistema Operativo de Microsoft WINDOWS 10 OEM, idioma espafiol y regién
Latinoamericana adicionalmente, debera incluir un CD avalado por el fabricante o en una particiéon del
disco duro con el restaurador del Sistema Operativo, controladores de los componentes del equipo e
Incluir los manuales en espafiol.

3 aflos al momento de la entrega, el cual comprendera refacciones nuevas y originales, asi como la
Garantia sustitucién del equipo en caso de defecto de fabricacién en el area donde reside el equipo dentro de las
instalaciones del IPN.

Accesorios
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PIZARRON ELECTRONICO INTERACTIVO

|CONCEPTO CARACTERISTICAS MINIMAS REQUERIDAS POR EL IPN |

|Area activa 60” en diagonal.
|Reso|ucic')n 8000 x 8000.

Montaje Soporte para piso con ruedas y freno incluido.

Funciodn interactiva Pantalla sensible al tacto al contar con cafndn electrénico.

Sensores de escritura |Opticos para funciones de deteccién de escritura y borrado con plumones.

Interfaz Puertos USB.

Software Incluido para funciones interactivas con PC.

2 afios al momento de la entrega, el cual comprendera refacciones nuevas y originales, asi como la
Garantia sustitucién del equipo en caso de defecto de fabricacién en el area donde reside el equipo dentro de las
instalaciones del IPN.
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TABLETA DIGITALIZADORA

|CONCEPTO CARACTERISTICAS MINIMAS REQUERIDAS POR EL IPN |

Tamarfo 10x6.25”
Area activa 10x6.25”
Sensibilidad 8192 niveles de sensibilidad

Resolucién Hasta 5080 lineas por pulgada.

Accesorios Manual de usuario, pluma, cable de puerto USB, incluir funda estuche

Software Photoshop, Windows, macOS.

Garantia 3 afios al momento de la entrega, el cual comprendera refacciones nuevas y originales, asi como la
sustitucién del equipo en caso de defecto de fabricacién en el area donde reside el equipo dentro de las
instalaciones del IPN.
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UNIDAD DE MONITOREO AMBIENTAL Y DE SEGURIDAD

|CONCEPTO CARACTERISTICAS MINIMAS REQUERIDAS POR EL IPN |

Sistema de Monitoreo
Ambiental tipo Wall
Mount con sensores
montados e
integrados en el
mismo dispositivo
con capacidad de
deteccién de al menos
los siguientes
pardmetros
ambientales

Temperatura
Humedad
Flujo de Aire
Punto de Rocio

Camara de Monitoreo
integrada en el mismo
dispositivo con las
siguientes
caracteristicas.

Capacidad de capturar imagenes de hasta una resolucién de 1280 x 1024 con 24 - Bits de Color
Capacidad para capturar hasta 30 fps (frames per second)

Capacidad para deteccién de movimiento sin necesidad de un sensor adicional

Rango de vision de la camara: 64° (H) x 53° (V)

Temperatura

Temperatura / Humedad

Detector de Apertura de Puerta

Detector de Humo

Deteccién de liquidos.

Vibracién

Voltaje de Entrada: Debe de contar con alimentacién via POE (Power Over Ethernet) con
Parametros de posibilidad de ser alimentado a un Voltaje de Entrada de 120 VCA

Alimentacion del Consumo maximo: 15 Watts

dispositivo Tipo de Conector de Alimentacion: RJ45 (POE) o NEMA 5-15R para el caso de ser alimentado con
voltaje 120 VCA

Opcidén para conectar
al menos 4 sensores
adicionales externos
via RJ45 tales como

=AEa =484 -a_aLa 4 _9_9

Comunicaciones Capacidad para comunicarse via los siguientes protocolos:
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|CONCEPTO CARACTERISTICAS MINIMAS REQUERIDAS POR EL IPN |

o TCP/IP, HTTP, HTTPS, SMTP, SNMP vi, v2c, and v3, DHCP, DNS, Socks v4 or V5 Proxy
Server
1 Capaz de ser accesado a través de las siguientes interfaces.
0 Via Browser (Internet Explorer y Mozilla Firefox)
0 Via Software Propio de la marca, incluido con el dispositivo o con posibilidad de ser
descargado de manera gratuita de la pagina del fabricante.

1 Comunicacién directa con sistema de monitoreo Centralizado ISX Central a través de SNMP que
cumpla con las siguientes caracteristicas:
0 Deteccién centralizada de todos los parametros que el dispositivo de monitoreo envié

(Temp, Humedad, Flujo de Aire, Punto de Rocio, Deteccién de Movimiento, etc.) en
tiempo real.

Capacidad de visualizacién de las camaras de cada dispositivo en una vista centralizada
El sistema de monitoreo ambiental, debera de enviar las imagenes al monitoreo
Centralizado donde se almacenaran y este dltimo debera de ser capaz de recuperar esas
imagenes por fecha de ocurrencia.

El monitoreo ambiental deberda ser capaz de enviar los datos sensados para que el
monitoreo centralizado los almacene de manera correcta y sea capaz de graficarlos en
un periodo definido.

Capacidad de notificacién de alarmas via E-mail

Proteccién de acceso a la interfaz del dispositivo a través de contrasefias.

Capacidad de envi6 de imagenes via E-mail

Capacidad de graficar los datos almacenados por los sensores en un periodo histérico de al menos
8 horas.

Caracteristicas de Permitir la adicion de Layout del espacio fisico donde esté instalado

Operacioén Cuenta con Rangos ajustables multiples por sensor, programacién, niveles de gravedad)
Permite programar los horarios en que las alarmas de cada sensor estén activas

Permitir especificar rangos de alarmas de acuerdo a las necesidades del usuario

Generacion de diferentes tipos de perfiles de alarma

Capacidad para notificar por medio de niveles de estalacién en caso de no atenderse las alarmas
generadas de manera inmediata.
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|CONCEPTO CARACTERISTICAS MINIMAS REQUERIDAS POR EL IPN |

Caracteristicas
Fisicas

1 El sistema de monitoreo cuenta con los siguientes indicadores:
LED de Network Link que permite verificar la conexién del dispositivo a la red.
LED de Power que permite verificar la alimentacién del dispositivo.
Led de Camara que permite verificar cuando la camara esta activa.
Leds de Alerta que permite identificar la gravedad de alarma (Informativo, Preventivo, Error,
Critico y Falla) mediante variaciones de velocidad del LED.
Cuente con un display que permita la visualizacién de la Temperatura del sensor integrado de
Temperatura

Caracteristicas de
Operacion Ambiental

1 Es capaz de operar en las siguientes condiciones ambientales:
0 Altura: 0 - 3000 metros

0 Temperatura: O - 45° Celsius
0 Humedad Relativa: 10 - 90%, sin condensacién

Certificaciones

1 Cuenta con la siguientes Certificaciones:
0 CE, FCC Part 15 Class A, ICES-003 Class A, VCCI Class A, EN 55022 Class A, EN 55024, AS/NZS

CISPR 22

Configuracién, Puesta
en marchay
Capacitacion.- La
empresa que
proporcione el
dispositivo de
monitoreo
anteriormente
descrito, debera:

Entregar los manuales y discos compactos 6 de DVD correspondientes a cada uno de los equipos objeto
del contrato, asi como sus accesorios tanto los que se indicaron explicitamente, como todos aquellos
necesarios para su puesta en marcha.

Instalar configurar y poner en marcha el equipo en el SITE tipo MDF que determine la Direccién de
Coémputo y Comunicaciones, de igual manera se asignaran de comiin acuerdo los parametros de operacién
de la unidad de monitoreo mencionada.

Proporcionar soporte técnico necesario, a fin de mantener en condiciones éptimas de operacién el equipo
durante el periodo de garantia.

Ofrecer una sesion de capacitacion, de minimo 4 horas a nivel usuario para los responsables de la unidad
donde se instale el equipo.

Ofrecer sesiones de capacitacion, de minimo 4 horas cada una a nivel administrador, para el grupo
designado por la Direccién de Cémputo y Comunicaciones para la administracién y control del dispositivo
de monitoreo.

Periodo de Garantia.-
La empresa que

a. Proporcionar una garantia de 1 afios en todos los componentes y accesorios.
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|CONCEPTO CARACTERISTICAS MINIMAS REQUERIDAS POR EL IPN |

proporcione el b. Proporcionar el soporte técnico necesario para mantener en condiciones oOptimas de
dispositivo de operacién el equipo de monitoreo ya descrito.

monitoreo En caso de presentarse un problema, la compafiia que suministre el equipo de monitoreo atendera el
anteriormente problema motivo de la llamada en un tiempo maximo de respuesta de 24 hrs. después de haberse
descrito, debera generado el reporte; obligdndose a repararlo en un periodo maximo de 30 dias naturales, en caso
contrario debera reponer el equipo con uno de caracteristicas iguales y nuevo.
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EQUIPO NOBREAK

|CONCEPTO CARACTERISTICAS MINIMAS REQUERIDAS POR EL IPN |

Capacidad 1.5 KVA lo mas cercano a 1000 Watts o superior

Salida 120 VCA, contactos tipo NEMA 5 - 15R.

Entrada eléctrica Voltaje Nominal 120 VCA, Frecuencia: 60 Hz. Contacto tipo NEMA 5 - 15R.
Tiempo de respaldo Minimo 10 minutos a un 50% de carga

Contactos Minimo 6 contactos polarizados tipo NEMA 5 - 15R.

Proteccion Completa contra picos y filtrado de ruido.

Indicadores LED's o Display LCD que indiquen: sobrecarga, bateria baja, encendido, apagado, operacién silenciar
luminosos alarma audible.

Bateria Sellada libre de mantenimiento.

Incluir medios de instalacién con controladores, software de administracion del fabricante del equipo y
manuales.

Regulador Integrado.

Normas y
Certificaciones Nacionales.
Respaldo del
Fabricante Con un minimo de 3 afios en partes, refacciones y accesorios.

Accesorios

2 aflos en todas las partes que integran al equipo, al momento de la entrega, el cual debera realizarse

Garantia
en el area donde reside el equipo en las instalaciones del Instituto.
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UNIDAD DE ENERGIA ININTERRUMPIDA UPS TIPO 1

|CONCEPTO CARACTERISTICAS MINIMAS REQUERIDAS POR EL IPN |

Capacidad 1 KVA.

Salida 120 VCA/700 W. contactos tipo NEMA 5 - 15R.

Voltaje nominal 120 VCA, rango de voltaje 120V: 90-138VCA, frecuencia: 50/60 Hz, rango de
Entrada eléctrica frecuencias: 40-70 Hz.

Online doble conversién. Contacto tipo NEMA 5 - 15R.

|Tiempo de respaldo | Minimo 5 minutos a un 100% de carga.

|Tipo de gabinete UPS | Tipo torre.

Contactos Minimo 6 contactos polarizados, tipo NEMA 5 - 15R.

Proteccion Completa contra picos y filtrado de ruido.
Indicadores
luminosos LED de corriente presente, bateria encendida, sobrecarga o bateria baja, remplazo de bateria.

Interfaz Proteccién completa contra picos y filtrado de ruido.

Bateria Sellada libre de mantenimiento.

Incluir medios de instalacién con controladores, software de administracion del fabricante del equipo y
manuales.

Regulador Integrado.
Normas y
Certificaciones NOM-001-SCFI-1993, ISO 9000 e ISO 9001:2000.
Respaldo del
Fabricante Con un minimo de 5 afios en partes, refacciones y accesorios.

Accesorios

Instalacion y puesta | Se deberan contemplar todo el material eléctrico y de soporte para la instalacién y puesta en marcha de
en marcha los equipos.

2 afios en todas las partes que integran al equipo, al momento de la entrega, el cual debera realizarse

Garantia . . . A . .
en el area donde reside el equipo en las instalaciones del Instituto.
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UNIDAD DE ENERGIA ININTERRUMPIDA UPS TIPO 2

|CONCEPTO CARACTERISTICAS MINIMAS REQUERIDAS POR EL IPN |

2 KVA.

1600 W. Contactos tipo NEMA 5 - 15R.

Entrada eléctrica

Voltaje nominal 120 VCA, rango de voltaje 120V: 90-138VCA, frecuencia: 50/60 Hz, rango de
frecuencias: 40-70 Hz.
Online doble conversion.

Tiempo de respaldo

Minimo 5 minutos a un 100% de carga.

Tipo de gabinete UPS

Tipo torre.

Contactos

6 contactos polarizados, tipo NEMA 5 - 15R.

Proteccion

Completa contra picos y filtrado de ruido.

Indicadores
luminosos

LED de corriente presente, bateria encendida, sobrecarga o bateria baja, remplazo de bateria.

Interfaz

Proteccién completa contra picos y filtrado de ruido.

Bateria

Sellada libre de mantenimiento.

Accesorios

Incluir medios de instalacién con controladores, software de administracion del fabricante del equipo y
manuales.

Regulador

Integrado.

Normas y
Certificaciones

NOM-001-SCFI-1993, ISO 9000 e ISO 9001:2000.

Respaldo del
Fabricante

Con un minimo de 5 afios en partes, refacciones y accesorios.

Instalacion y puesta
en marcha

Se deberan contemplar todo el material eléctrico y de soporte para la instalacién y puesta en marcha de
los equipos.

Garantia

2 afios en todas las partes que integran al equipo, al momento de la entrega, el cual debera realizarse
en el area donde reside el equipo en las instalaciones del Instituto.
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UNIDAD DE ENERGIA ININTERRUMPIDA UPS TIPO 3

|CONCEPTO CARACTERISTICAS MINIMAS REQUERIDAS POR EL IPN |

ICapacidad 3 KVA. |
[salida 120 VCA /2700 W. Contactos tipo NEMA 5 - 15R |
Voltaje nominal 120 VCA, rango de voltaje 120V: 90-138VCA, frecuencia: 50/60 Hz, rango de
frecuencias: 40-70 Hz. El area requirente debera especificar qué tipo de conexién posee.

Entrada eléctrica

Tipo de sistema de
energia ON LINE (cero tiempos de interrupcién).
ininterrumpible
Tipo de gabinete UPS |Tipo torre.
Tipo de banco de

baterias externo

Tiempo de respaldo

Tipo torre de las mismas dimensiones que el UPS.

interno Minimo de 5 minutos a un 100% de carga.

Tiempo de respaldo

externo Banco de baterias adicional externo con 15 minutos de respaldo como minimo a un 100% de carga.
Contactos 6 contactos polarizados o superior, tipo NEMA 5 - 15R (120VCA)

Alarma audible comin estandar y un puerto de comunicaciones. Que su ruido audible sea menor a 55 DB,

Tipo de alarma ] . ] . )
P con un ambiente de operacidén de 0°C a +40°C, con una humedad relativa de 5-90% sin condensacion.

Pantalla LCD con luz de fondo, o con LEDs indicadores de Status, como son: Indicadores visuales frontales
de los diferentes estados del UPS: Linea, falla de baterias, sobrecarga, indicadores de LEDs para mostrar
el porcentaje de carga de baterias. El panel frontal debera permitir al encendido una prueba (test) de
funcionalidad de UPS.

Selladas libres de mantenimiento de 12V con una vida ttil tipica de 3 a 5 afios; incluidas en un gabinete
con dimensiones similares al gabinete del UPS

Interfaz de usuario

Baterias

El equipo debera Incorporar un rectificador y un inversor para aislar completamente la potencia de
Caracteristicas salida de problemas a la entrada, incluidos los cortes de energia, picos de voltaje, ruido de linea,
variacion de frecuencia, transitorios, asi como distorsién armoénica.

Capacidad de carga 2700 Watts, para que sea lo mas préximo a los 3 KVA requeridos.
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|CONCEPTO CARACTERISTICAS MINIMAS REQUERIDAS POR EL IPN |

Forma de onda de
Salida

Senoidal 100 %

Puertos disponibles

Un conector hembra DB9 para el estandar RS-232 o un puerto USB, y un puerto de tarjeta de Red para
diversas opciones de conectividad disponibles que satisfagan cualquier requisito de comunicacién para
el monitoreo remoto del UPS.

Suministro
instalacion y
configuracion

Una Tarjeta de monitoreo remoto via WEB tipo SNMP, asi como licenciamiento perpetuo del software
propietario del fabricante que permita el monitoreo de todos los parametros del mismo en linea, asi
como la administracién remota del UPS, y obtener una representacion grafica del historial de eventos

las 24 horas del dia.

Normas y
certificaciones

NOM-001-SCFI-1993, ISO 9000 e ISO 9001:2000.

Respaldo del
fabricante

Con un minimo de 5 afios en partes, refacciones y accesorios.

Instalacién y puesta
en marcha

Opcional debera realizarse la instalaciéon e incluir todo el material eléctrico para la puesta en marcha
del equipo, incluyendo conectores y canalizacion.

Garantia

2 aflos, en todas sus partes incluyendo baterias y actualizaciones de firmware, el cual debera realizarse
en el area donde reside el equipo en las instalaciones del Instituto.
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UNIDAD DE ENERGIA ININTERRUMPIDA UPS TIPO 4

|CONCEPTO CARACTERISTICAS MINIMAS REQUERIDAS POR EL IPN |

ICapacidad 6 KVA/ 4200 W o superior. |
Tipo de sistema de
energia ON LINE (cero tiempos de interrupcioéon).

ininterrumpible

El equipo debera Incorporar un rectificador y un inversor para aislar completamente la potencia de salida
de problemas a la entrada, incluidos los cortes de energia, picos de voltaje, ruido de linea, variacién de
frecuencia, transitorios, asi como distorsién armoénica.

Rectificador e
Inversor

Gabinete de tipo torre para el UPS y su médulo de distribucién de energia (PDM), que incluya su base

Tipo de gabinete
P 9 metdalica.

Banco de baterias Banco de baterias adicional de las mismas dimensiones del equipo UPS.

J Debera contar con un sistema de Bypass automatico, en caso de presentarse una sobrecarga o falla del
Tipo de bypass

UPS.
Tipo de médulo de Que contenga un moédulo de distribucién de energia que incluya un interruptor de Bypass de
distribucion mantenimiento para expandir 6 sustituir el UPS sin interrumpir el suministro eléctrico.
Tipo de conector Conector de entrada tipo nema L6 - 30P, no se aceptard otro tipo de entrada.
woltajgn QNI de Voltaje nominal de entrada de 208/120 V 0 240/120 V.
entrada
Frecuencia de entrada | 50/60 Hz.
Voltaje de salida Voltaje de salida de 208/120 V 0 240/120 V con +/- 3%.
Salida senoidal 100%.

Frecuencia de salida 60 Hz.
Regulacion de
frecuencia

+/- 3 Hz en linea y +/- 0.1 Hz en Bateria.

Distorsion maxima de | Debe ser menor o igual a 3% en un 100% de carga lineal y menor o igual a 5% en un 100% de carga no
armonicos (THD) lineal.
Ruido audible Menor de 55 dB en linea y menor a 50 dB en bateria.

78



# INSTITUTO POLITECNICO NACIONAL

CATALOGQ mzvmsu&@m

|CONCEPTO CARACTERISTICAS MINIMAS REQUERIDAS POR EL IPN |

Tipo de salida

Salida a través un moédulo de distribucién de energia (PDM) que permita tener como minimo 6 salidas
con contacto tipo 5-15 NEMA 5 - 15R / 20 (120 VCA) y una salida con contacto tipo L6 - 30R (208 VCA)
opcional, debera contar con interruptor de proteccién y desconexién de la salida.

Baterias de tipo plomo-acido selladas y libres de mantenimiento de 12 V con una vida ttil tipicade 3a 5
afios; en un banco adicional. Debera contar con mecanismos internos que optimice el tiempo de recarga
de la bateria, que dara como resultado mas tiempo de bateria y un menor nimero de sustituciones.

Tiempo de recarga de
las baterias internas
del UPS

Tiempo de recarga del Banco de Baterias internas del UPS debera de ser de 4 horas como minimo para
una descarga del 80%.

Tiempo de respaldo
de baterias

Minimo de 15 minutos al 50% de la carga tipica y de 10 minutos al 100% de la carga maxima, con el
banco de baterias adicional.

Tipo de indicadores

Tipo de baterias
|visua|es

Indicadores visuales frontales de los diferentes estados del UPS: indicador de nivel de carga, indicador
de capacidad de bateria, indicador de fallas, indicador de entrada de CA, indicador de funcionamiento
de inversor, indicador de Bypass.

Tipo del panel frontal

El panel frontal debera permitir en encendido y apagado, realizacién de prueba del UPS y de baterias.

Tipo de puertos de
comunicacion

El UPS debera contar con los siguientes puertos: puerto USB, un conector para paro de emergencia
(EPO) y un puerto de tarjeta de red para diversas opciones de conectividad disponibles que satisfagan
cualquier requisito de comunicacién para el monitoreo remoto del UPS a través de una red.

Tarjeta de monitoreo

Se debera suministrar, instalar y configurar una Tarjeta de monitoreo remoto via WEB tipo SNMP, asi
como licenciamiento perpetuo del software propietario del fabricante que permita el monitoreo de
todos los parametros del mismo en linea, asi como la administracién remota del UPS, y obtener una
representacion grafica del historial de eventos las 24 horas del dia; el programa debera ejecutarse en
segundo plano. Debera permitir el apagado remoto de los sistemas dependientes del UPS. Que asegure
los datos y la integridad del sistema a través de software de gestiéon de energia que permita utilizar una
interfaz grafica y el protocolo SNMP (Simple Network Management Protocol) para proporcionar control
y visibilidad a través de multiples tipos de UPS.

Normas y
certificaciones

Cuente con las normas y certificaciones de seguridad correspondientes como UL, CUL, CSA, FCC clase A
Que cumpla con las normas de Proteccién contra rayos: ANSI C62.41 Categoria A, y EN61000-4-5 Nivel
3 criterio B.

Capacitacion

De operacion e instalacion del equipo UPS a cuando menos 5 personas
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|CONCEPTO CARACTERISTICAS MINIMAS REQUERIDAS POR EL IPN |

Instalacion y puesta | Se deberan contemplar todo el material eléctrico y de soporte para la instalaciéon y puesta en marcha de
en marcha los equipos.

Generar y entregar el reporte por escrito y en medio electrénico, mismo que debera contener los
reportes del servicio de instalacién, asi como las lecturas de los parametros principales de operacién y
cualquier otra actividad realizada. Se deberan incluir recomendaciones y observaciones que se
consideren pertinentes para la operacién 6ptima del equipo; una vez entregado, se le proporcionara una
carta de aceptacion del servicio por parte de la Direccién de COmputo y Comunicaciones.

El Proveedor se comprometera a dar cumplimiento a una garantia de 2 afios, una vez instalado como
minimo y puesta en marcha, en todas sus partes, incluyendo baterias; asi mismo debera realizar 4
servicios de mantenimiento preventivo (uno semestral) a fin de conservar en condiciones 6ptimas de

operacion los equipos objeto del presente contrato y garantizar el cumplimiento de la garantia.

En caso de que el equipo UPS presente alguna falla, se requiere que el equipo se cambie por un equipo
nuevo de las mismas caracteristicas, por 1o que no se aceptara ninguin tipo de reparacién, el tiempo para
el cambio de equipo no debera rebasar los 15 dias naturales.

El proveedor del equipo debera presentar carta de los fabricantes indicando que son solidarios, en la
parte que les corresponde, para cumplir con el abastecimiento de los bienes en las condiciones,
caracteristicas y especificaciones que se indican en el presente anexo técnico, asi como para el
cumplimiento de la garantia. Carta del proveedor con los nimeros telefénicos para reportar fallas 6
solicitar servicios. El proveedor del equipo deberd presentar carta del fabricante que lo respalde con un
minimo de 5 afios en partes y accesorios para el suministro y mantenimiento de los bienes objeto del

Garantia

presente anexo.
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UNIDAD DE ENERGIA ININTERRUMPIDA UPS TIPO 5

|CONCEPTO CARACTERISTICAS MINIMAS REQUERIDAS POR EL IPN |

|Capacidad

30 KVA/27 KW.

Salida

208 VCA / 27KW.

Interfaz de Usuario

Pantalla LCD con luz de fondo, con informacién de Indicadores visuales frontales de los diferentes estados
del UPS: Linea, falla de baterias, sobrecarga, mostrar el porcentaje de carga de baterias, historial de
eventos. El panel frontal debera permitir al encendido una prueba (test) de funcionalidad de UPS.

Tipo de Topologia

Debera Contar con topologia en linea, que cuente con auto diagnéstico completo del sistema y Bypass del
UPS automatico en caso de presentarse una sobrecarga o falla del UPS.

Entrada eléctrica

Voltaje nominal 208/220 VCA, rango de voltaje: +10, -20 V, frecuencia: 50/60 Hz. + 5%

Tiempo de respaldo

El equipo UPS debera contar con tiempo de respaldo de 10 minutos con baterias internas a un 100% de
carga como minimo.

Distorsion armodnica

El equipo deberd contar con una distorsién arménica de entrada menor al 5% TDH.

Eficiencia de salida
eléctrica

Que el equipo cuente con una eficiencia en la salida eléctrica al menos del 90%.

Tipo de alarma
audible

Se requiere que el equipo UPS cuente con una alarma audible comin estandar y un puerto de
comunicaciones

Ruido audible

Que su ruido audible sea menor a 55 dB, con un ambiente de operacién de 0°C a +40°C, con una humedad
relativa de 0-95% sin condensacién.

Rectificador e
Inversor

El equipo debera Incorporar un rectificador y un inversor para aislar completamente la potencia de salida
de problemas a la entrada, incluidos los cortes de energia, picos de voltaje, ruido de linea, variaciéon de
frecuencia, transitorios, asi como distorsién armonica.

Factor de potencia

El equipo debera de proporcionar un factor de potencia a la entrada de 0.90 o mayor.

Tipo de gabinete

El equipo UPS debe ser de gabinete tipo torre

Salida senoidal

100%

Escalabilidad

El equipo debera traer la opcioén de ser escalable en su capacidad tanto de respaldo como de capacidad
por médulos.

Tipo de baterias

Las baterias del equipo UPS deberan ser internas, selladas y libres de mantenimiento con una vida util
tipica de 3 a 5 afios y una garantia de funcionamiento por dos (2) afios. E1 método de carga de baterias
debe ser con tensién compensada por temperatura.

Tarjeta de monitoreo

Se debera suministrar, instalar y configurar una tarjeta de monitoreo remoto via WEB tipo SNMP, asi
como licenciamiento perpetuo del software propietario del fabricante que permita el monitoreo de todos
los pardmetros del mismo en linea, asi como la administracién remota del UPS, y obtener una
representacion grafica del historial de eventos las 24 horas del dia.
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|CONCEPTO CARACTERISTICAS MINIMAS REQUERIDAS POR EL IPN |

Normas y Que cuente con las normas y certificaciones de seguridad correspondientes como lo son: NOM-001-SCFI-
certificaciones 1993, ISO 9000 e ISO 9001:2000.

Se debera entregar una memoria técnica, asi como el manual de instalacién y operacién: Poseera los
suficientes detalles y claridad para permitir a los técnicos instalar y operar el equipo de la UPS. El manual
debera incluir los siguientes aspectos:

Diagrama Unifilar de la Instalacién.

Descripcion de la UPS.

Planeacion y desempaque de la UPS.

Instalaciéon de la UPS.

Instalacién de accesorios opcionales.

Teoria de operacion de la UPS.

Procedimientos de funcionamiento.

Acontecimientos del sistema.

Mantenimiento de la UPS.

Funcionamiento y especificaciones técnicas.

Requisitos y recomendaciones del cableado.

Caracteristicas y requisitos fisicos.

Dimensiones del/los gabinete(s).

Adecuacién.

El equipo debera ser entregado con el Software de monitoreo avanzado, incluyendo CD 6 DVD y manuales
respectivos.

Documentacion y
software

Dy Dy DD Dy DD D

Normas y
Certificaciones NOM-001-SCFI-1993, ISO 9000 e ISO 9001:2000.
Respaldo del
Fabricante Con un minimo de 5 afios en partes, refacciones y accesorios.

Se deberan contemplar todo el material eléctrico y de soporte para la instalacién y puesta en marcha de
los equipos.

1 Las actividades de instalacién y puesta en marcha se realizaran de acuerdo al manual de instalaci6én
Instalacion y puesta proporcionado por el fabricante, y seran ejecutadas por personal certificado por el fabricante del
en marcha equipo considerando la instalacién de nuevos termo-magnéticos
1 Las adecuaciones que como minimo se deben realizar son las siguientes:

0 Suministrar e Instalar una base de fierro para soportar la unidad de energia ininterrumpida,
ajustandola al nivel del piso falso.
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|CONCEPTO CARACTERISTICAS MINIMAS REQUERIDAS POR EL IPN |

0 Cortey en su caso suministro de los médulos de piso falso necesarios para ajustar los bordes
y evitar fugas de la cAmara plena, incluyendo las rejillas necesarias para la ventilacién del
UPS a instalar.
Para los casos en que se perforen paredes para el cruce de cables, se debera tener cuidado
que no afecte la estructura, y en caso de una afectacién mayor, se deberan realizar las
reparaciones necesarias.
El proveedor que proporcione el equipo de energia ininterrumpida de 30 KVA, debera considerar como
parte de las actividades de instalacion las maniobras de traslado, hasta las instalaciones del sitio, asi
como el rodamiento de los equipos desde la rampa lateral hasta su ubicacién definitiva en el cuarto de
comunicaciones.

1 Las pruebas de puesta a punto se realizaran de acuerdo con el protocolo que el fabricante
determine y tenderan a comprobar que el equipo cumples con las condiciones de disefio y
funcionalidad de una manera estable, confiable y segura de acuerdo las condiciones en donde se

Arranque, pruebasy instalé.

ajustes del sistema 1 El desempefio del equipo se medira durante el periodo de garantia del equipo

Las pruebas y puesta a punto en su totalidad seran realizadas por el proveedor con su equipo de pruebas

y su personal con visto bueno de personal de la DIRECCION DE COMPUTO Y COMUNICACIONES, sin que
ello lo libere al proveedor de la responsabilidad total de estas.

2 afios, en todas sus partes, incluyendo baterias y actualizaciones de firmware, el cual debera realizarse
en las instalaciones del Instituto, una vez instalado como minimo y puesta en marcha.

1 El proveedor debera dar una capacitacion de operacion e instalacién de los equipos UPS a cuando
menos 5 personas y esta se dara en las instalaciones del Sitio o en la Direccién de Cémputo y
Comunicaciones.

El tiempo de reparacion durante el periodo de garantia sera de 48 hrs., maximo. Si se excede, el
proveedor debera de entregar un equipo de respaldo similar o igual al retirado.

Garantia Si la reparacion excede a 30 dias naturales, el proveedor entregara a cambio un equipo nuevo igual
al adquirido.
El proveedor de los equipos debera presentar carta de los fabricantes indicando que son solidarios,
en la parte que les corresponde, para cumplir con el abastecimiento de los bienes en las
condiciones, caracteristicas y especificaciones que se indican en el presente anexo técnico, asi
como para el cumplimiento de la garantia.

El proveedor de los equipos debera presentar carta de los fabricantes que lo respalde con un minimo de

5 aflos en partes y accesorios.
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UNIDAD DE ENERGIA ININTERRUMPIDA UPS TIPO 6

|CONCEPTO CARACTERISTICAS MINIMAS REQUERIDAS POR EL IPN |

|Capacidad 60 KVA/54 KW o superior |
Salida 208 VCA / 27KW

Pantalla LCD con luz de fondo, con informacién de indicadores visuales frontales de los diferentes estados

Interfaz de Usuario del UPS: Linea, falla de baterias, sobrecarga, mostrar el porcentaje de carga de baterias, historial de

eventos. El panel frontal debera permitir al encendido una prueba (test) de funcionalidad de UPS.
Debera Contar con topologia en linea, que cuente con auto diagnéstico completo del sistema y Bypass del
UPS Automatico en caso de presentarse una sobrecarga o falla del UPS.

Entrada Eléctrica Voltaje nominal 208/220 VCA, rango de voltaje: +10, -20 V, frecuencia: 50/60 Hz. + 5%

El equipo UPS debera contar con tiempo de respaldo de 15 minutos con baterias internas a un 50% de
carga como minimo.

Distorsion Armoénica | El equipo debera contar con una distorsién arménica de entrada menor al 5% TDH.

Eficiencia de Salida

Tipo de Topologia

Tiempo de Respaldo

Eléctrica Que el equipo cuente con una Eficiencia en la salida eléctrica al menos del 90%.
Tipo de Alarma Se requiere que el equipo UPS cuente con una alarma audible comin estandar y un puerto de
Audible comunicaciones

Que su ruido audible sea menor a 65 dB, con un ambiente de operacién de 0°C a +40°C, con una humedad
relativa de 0-95% sin condensacién.

El equipo debera Incorporar un rectificador y un inversor para aislar completamente la potencia de salida
de problemas a la entrada, incluidos los cortes de energia, picos de voltaje, ruido de linea, variaciéon de

Ruido Audible

Rectificador e

Inversor K ., - ” ; » s
frecuencia, transitorios, asi como distorsién armoénica.
Factor de Potencia El equipo debera de proporcionar un factor de potencia a la entrada de 0.90 o mayor.
Tipo de Gabinete El equipo UPS debe ser de gabinete tipo torre.
Salida Senoidal 100%.

El equipo debera traer la opcién de ser escalable en su capacidad tanto de respaldo como de capacidad
por médulos.

Las baterias del equipo UPS deberan ser internas, selladas y libres de mantenimiento con una vida util
Tipo de Baterias tipica de 3 a 5 afios y una garantia de funcionamiento por dos (2) afios. El método de carga de baterias
debe ser con tensién compensada por temperatura.

Se debera suministrar, instalar y configurar una Tarjeta de monitoreo remoto via WEB tipo SNMP, asi
como licenciamiento perpetuo del software propietario del fabricante que permita el monitoreo de todos
los parametros del mismo en linea, asi como la administracién remota del UPS, y obtener una
representacién grafica del historial de eventos las 24 horas del dia.

Escalabilidad

Tarjeta de Monitoreo
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|CONCEPTO CARACTERISTICAS MINIMAS REQUERIDAS POR EL IPN |

Normas y Que cuente con las normas y certificaciones de seguridad correspondientes como lo son: NOM-001-SCFI-
Certificaciones 1993, ISO 9000 e ISO 9001:2000.

Se debera entregar una memoria técnica, asi como el manual de instalacién y operacién: Poseera los
suficientes detalles y claridad para permitir a los técnicos instalar y operar el equipo de la UPS. El manual
debera incluir los siguientes aspectos:

Diagrama unifilar de la instalacién.

Descripcion de la UPS.

Planeacion y desempaque de la UPS.

Instalaciéon de la UPS.

Instalacién de accesorios opcionales.

Teoria de operacion de la UPS.

Procedimientos de funcionamiento.

Acontecimientos del sistema.

Mantenimiento de la UPS.

Funcionamiento y especificaciones técnicas.

Requisitos y recomendaciones del cableado.

Caracteristicas y requisitos fisicos.

Dimensiones del/los gabinete(s).

Adecuacién.

El equipo debera ser entregado con el Software de monitoreo avanzado, incluyendo CD 6 DVD y manuales
respectivos.

Documentacion y
Software

Dy Dy DD Dy DD D

Normas y
Certificaciones NOM-001-SCFI-1993, ISO 9000 e ISO 9001:2000.
Respaldo del
fabricante Con un minimo de 5 afios en partes, refacciones y accesorios.

Se deberan contemplar todo el material eléctrico y de soporte para la instalacién y puesta en marcha de
los equipos.

1 Las actividades de instalacién y puesta en marcha se realizaran de acuerdo al manual de instalacién
Instalacion y puesta proporcionado por el fabricante, y seran ejecutadas por personal certificado por el fabricante del
en marcha equipo considerando la instalacién de nuevos termo-magnéticos
1 Las adecuaciones que como minimo se deben realizar son las siguientes:

- Suministrar e Instalar una base de fierro para soportar la unidad de energia ininterrumpida,

ajustandola al nivel del piso falso.
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|CONCEPTO CARACTERISTICAS MINIMAS REQUERIDAS POR EL IPN |

- Corte y en su caso suministro de los médulos de piso falso necesarios para ajustar los bordes y
evitar fugas de la camara plena, incluyendo las rejillas necesarias para la ventilacion del UPS a
instalar.

- Para los casos en que se perforen paredes para el cruce de cables, se debera tener cuidado que
no afecte la estructura, y en caso de una afectacién mayor, se deberan realizar las reparaciones
necesarias.

El proveedor que proporcione el equipo de energia ininterrumpida de 60 KVA, debera considerar como
parte de las actividades de instalaciéon las maniobras de traslado, hasta las instalaciones del Sitio, asi
como el rodamiento de los equipos desde la rampa lateral hasta su ubicacién definitiva en el cuarto de
Comunicaciones.

1 Las pruebas de puesta a punto se realizaran de acuerdo con el protocolo que el fabricante
determine y tenderan a comprobar que el equipo cumples con las condiciones de disefio y
funcionalidad de una manera estable, confiable y segura de acuerdo las condiciones en donde se

Arranque, pruebas y instald.

ajustes del sistema 1 El desempeifio del equipo se medira durante el periodo de garantia del equipo

Las pruebas y puesta a punto en su totalidad seran realizadas por el proveedor con su equipo de pruebas
y su personal con visto bueno de personal de la DIRECCION DE COMPUTO Y COMUNICACIONES, sin que
ello lo libere al proveedor de la responsabilidad total de estas.

2 aflos, en todas sus partes, incluyendo baterias y actualizaciones de firmware, el cual debera realizarse
en las instalaciones del Instituto, una vez instalado como minimo y puesta en marcha.

1 El proveedor debera dar una capacitaciéon de operacién e instalacién de los equipos UPS a cuando
menos 5 personas y esta se dara en las instalaciones del Sitio o en la Direccién de CoOmputo y
Comunicaciones.

El tiempo de reparacién durante el periodo de garantia serd de 48 hrs., maximo. Si se excede, el
proveedor debera de entregar un equipo de respaldo similar o igual al retirado.

Garantia Si la reparacion excede a 30 dias naturales, el proveedor entregara a cambio un equipo nuevo igual
al adquirido.
El proveedor de los equipos debera presentar carta de los fabricantes indicando que son solidarios,
en la parte que les corresponde, para cumplir con el abastecimiento de los bienes en las
condiciones, caracteristicas y especificaciones que se indican en el presente anexo técnico, asi
como para el cumplimiento de la garantia.

El proveedor de los equipos debera presentar carta de los fabricantes que lo respalde con un minimo de

5 afios en partes y accesorios.
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SWITCH DE ACCESO CON POE 24 PUERTOS TIPO 1

|CONCEPTO ESPECIFICACIONES Y REQUERIMIENTOS TECNICOS MINIMOS SOLICITADOS POR EL IPN |

| Descripcion Switch de acceso con 24 puertos con PoE 10/100/1000 BASE-T |
Requerimientos Debera tener la capacidad de ser montado en un rack de 19 pulgadas y ocupar una unidad de rack.
minimos 1  Debera tener soporte para conmutaciéon de paquetes en capa 2 segiin el modelo de referencia OSI.

T Debera soportar el estandar IEEE 802.3 af

1 Debera tener funcionalidades de clasificaciéon y establecer prioridades del trafico y capacidad para
hacer respaldo y restauracién de las configuraciones del equipo.

il Debera tener la funcionalidad de apilamiento (stack), con la finalidad de tener un solo switch
l6gico que soporte la insercién o retiro de cualquier switch del arreglo en caliente sin afectar la
operacion del resto de los miembros.

1  Los puertos 1000BASE-X deberan soportar los siguientes tipos de épticos: SX, LX, 1000Base-T,
(BXD opcional) en formato SFP.

| Los puertos 10G deberan soportar los siguientes tipos de 6pticos: 10GBase-SR, 10GBase-LR en
formato SFP+.

1 Cada switch debera soportar al menos las siguientes densidades y caracteristicas en puertos, no se
aceptan puertos combo entre puertos 100/1000BASE-TX 0 1000BASE-TX y 1000BASE-X:

- 24 Puertos con PoE 10/100/1000 BASE-Tpor unidad.

- 2 puertos 1GBASE-X SFP a 1GbE (Small Formfactor Pluggable- Conector Optico)

- 2 puertos activos 10GBASE-X SFP+ (Small Form factor Pluggable Plus- Conector Optico)
- 1 Puerto de Consola RJ45 o USB

- 1 Puerto de Administracién fuera de banda Ethernet.

1 El apilamiento (stack) debera tener al menos las siguientes caracteristicas y densidades en

puertos cuando esté formado en una pila de 8 unidades:

- 192 puertos 10/100/1000BASE-T por pila.

- 16 puertos activos 10GBASE-X SFP+

- 16 puertos 1GBASE-X SFP

1  Debe incluir una fuente interna con base a las capacidades de carga maxima de los puertos

solicitados y caracteristicas del equipo, considerando criterios de ahorro de energia.
Debe tener opcién a conectar una fuente adicional para redundancia.
Debe tener tecnologia Non-bloking
Este equipo debe operar y funcionar con las caracteristicas necesarias para una red IPv6 nativa.

Debera de contar con capacidad de conmutaciéon de al menos 128 Gbps y con un desempefio de al

menos 95 Mpps.

— |=2=" =5

Rendimiento
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|CONCEPTO ESPECIFICACIONES Y REQUERIMIENTOS TECNICOS MINIMOS SOLICITADOS POR EL IPN |

1 En modo de pila debera ser administrado con una sola direccién IP y con una sola conexién al
puerto de consola.

1 Debera tener la capacidad de alto grado de disponibilidad con enlaces de puertos redundantes para

tener conexiones dobles y en caso de falla de la conexién primaria, la conexioén secundaria entre en

funcionamiento instantaneamente.

Capacidad de apilamiento 70 de al menos Gbps en modo Full-Duplex

Debe soportar el estandar 802.3ad

El equipo debe soportar el estandar 802.3az

Soportar 16,000 direcciones MAC.

1024 VLANS activas simultdneamente basadas en 802.1q

Soporte de Asignacién Dinamica de VLANs

Soporte de VLAN Q-in-Q

Control de flujo basado en el estandar IEEE 802.3x.

Protocolo Spanning Tree (STP) IEEE 802.1d.

Protocolo Rapid Spanning Tree (RSTP) IEEE 802.1w.

Protocolo Multiple Spanning Tree (MST) IEEE 802.1s.

Protocolo Per-VLAN Spanning Tree (PVST) y/o PVST+

Mecanismo de Proteccién de BPDUs.

IGMP Snooping vi/v2/v3 (Protocolo de Gestién de Grupos de Internet).

Soporte de VLANs basadas por Puerto y por MAC

Asignacion de VLAN de voz (Voice VLAN)

Soporte Private VLANSs.

DHCP Server/Relay (Protocolo Dinamico de Configuracién de Host)

Soporte de RADIUS Y/O TACACS.

Contabilidad de sesi6on de RADIUS

Soporte de funcionalidad para protecciéon de loops en la red.

SSH v2

Autenticacion via 802.1x.

Listas de Control de Acceso (ACL - Access Control List) en capas 2/3/4.

Estandares IEEE soportados: 802.3ab (1000BASE-T), 802.3u (Fast Ethernet), 802.3x (Control de

flujo), 802.3z (Gigabit Ethernet), 10 Gigabit Ethernet.

Debe soportar la funcionalidad de LLDP-MED.

El equipo ofrecido debera incluir la capacidad de OpenFlow v1.3, Sflow o Netflow

Soporte de PIM-SM Snooping y/o PIM-DM

Control de trafico
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|CONCEPTO ESPECIFICACIONES Y REQUERIMIENTOS TECNICOS MINIMOS SOLICITADOS POR EL IPN |
Convergencia 1 Ocho colas de prioridad por puerto. De tal manera que el manejo de las colas de prioridad incluya
Strict Priority
1 Establecer prioridades del trafico: clase de servicio/calidad de servicio (CoS/QoS) IEEE 802.1p.
91 DiffServ (Servicios Diferenciados), para establecer prioridades del trafico VoIP.
1 Debera manejar asignacién automatica a VLAN de voz para dispositivos telefénicos IP.
1 Debe soportar la funcionalidad de rate limiting basado en ACLs.
1 Debe soportar la funcionalidad de copiar el trafico para su analisis, al menos la siguiente manera:
- De una VLAN a un puerto fisico
- Debe soportar la funcionalidad de descubrir, configurar y administrar la infraestructura de VoIP
de manera automatica.
Seguridad 1 Soporte AAA (Authentication, Authorization, Accounting).
1 Debera soportar multiples métodos de autenticaciéon: 802.1x, MAC y Web
- Asignaci6én automatica de VLANS.
- Autenticacién de multiples usuarios por 802.1x en el mismo puerto.
- Autenticacién basada en WEB.
- Autenticacién de multiples direcciones MAC en una interface.
1 Multiples usuarios por puerto mediante fijacién a la direccién MAC.
1 Debera soportar la funcionalidad de DHCP Snooping
1 Las listas de control de acceso deberan aplicar para las capas 2/3/4 con referencia del modelo OSI.
1 Debera soportar inspeccién dinamica de paquetes ARP.
1 Debera soportar AES (Advanced Encryption Standard)
1 El equipo propuesto debera soportar la funcionalidad de transparencia ante el paso de paquetes EAP.
1 Debera soportar Secure Copy (SCP)
Administracion y 1 Debera poder configurarse por medio de un solo puerto de consola DB9 o USB.
Varios 1 El equipo debera tener integraciéon con plataformas de administracién de otros fabricantes.
1 El sistema operativo del equipo podra ser actualizado a nuevas versiones de manera remota y local
en las instalaciones del cliente.
1 Configuracion del sistema via SNMPv1, v2 y v3.
1 Soporte de Telnet.
1 Soporte de administracién via HTTP/HTTPS.
I Soporte de SSHv2.
1 Soporte de Syslog.
1 El equipo debe de tener un puerto Ethernet para la administracion fuera de banda.
1 Debera soportar la funcionalidad de UDLD o equivalente.
I Soporte de NTP (Network Time Protocol) o SNTP (Simple Network Time Protocol).
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|CONCEPTO ESPECIFICACIONES Y REQUERIMIENTOS TECNICOS MINIMOS SOLICITADOS POR EL IPN |

1 El equipo debe funcionar en un rango de temperatura externa de operacion de -0°C a 40°C.
Accesorios {1 Se deberan de incluir 1 conector 6ptico 1G BASE-X. de corto alcance
1 Se deberan de incluir 1 cable de apilamiento (stack) de 1 metro. No se aceptan cables de UTP (RJ45)
como cable de apilamiento (stack).
Los conectores deberan ser de la misma marca o completamente compatible con el equipo propuesto
Compatibilidad e El bien ofertado debe ser compatible e interoperable en la red institucional de telecomunicaciones del IPN,
Interoperabilidad la cual ha sido implementada bajo tecnologia con estandares internacionales.

Actualizacion de ! La version de firmware o sistema operativo debe ser la ultima estable designada por el fabricante,

firmware estar cargada en los equipos y proveer un soporte para actualizacién de sistema operativo durante el
periodo de garantia sin cargo alguno adicional para el instituto.

1 Se deben incluir actualizaciones de firmware o sistema operativo desde la adquisicién hasta por lo
menos 5 afos posteriores al anuncio de fin de vida tecnoldgica por parte del fabricante.

Garantia del El equipo debe incluir una garantia con el fabricante durante la vida tecnolégica y comercial del equipo

fabricante a partir de la entrega de los bienes.

Garantia del equipo El equipo debe contar con una garantia de al menos un afio a partir de la recepcion de los bienes contra
defectos de fabricacién y vicios ocultos.

Compatibilidad con |Cualquier solucion ofertada debera entregar al Instituto un Sistema de Administraciéon y Monitoreo nuevo
Sistema de o actualizado a la Giltima versién disponible por el fabricante en el mercado para al menos 5,000 dispositivos
Administracion con licenciamiento perpetuo por el nimero de equipos ofertados y licenciamiento activo perpetuo a favor
de Instituto con base a la cantidad de equipos ofertados con una vigencia de actualizaciones equivamente
al periodo de garantia del equipo
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SWITCH DE ACCESO 24 PUERTOS TIPO 2

CONCEPTO ESPECIFICACIONES Y REQUERIMIENTOS TECNICOS MINIMOS SOLICITADOS POR EL IPN
Descripcion Switch de acceso con 24 puertos 10/100/1000 BASE-T

Requerimientos Debera tener la capacidad de ser montado en un rack de 19 pulgadas y ocupar una unidad de rack.
minimos 1  Debera tener soporte para conmutaciéon de paquetes en capa 2 segiin el modelo de referencia OSI.

1  Debera tener funcionalidades de clasificacién y establecer prioridades del trafico y capacidad para
hacer respaldo y restauracion de las configuraciones del equipo.

il Debera tener la funcionalidad de apilamiento (stack), con la finalidad de tener un solo switch
l6gico que soporte la insercién o retiro de cualquier switch del arreglo en caliente sin afectar la
operacion del resto de los miembros.

| Los puertos 1000BASE-X deberan soportar los siguientes tipos de 6pticos: SX, LX, 1000Base-T,
(BXD opcional) en formato SFP.

1  Los puertos 10G deberan soportar los siguientes tipos de 6pticos: 10GBase-SR, 10GBase-LR en
formato SFP+.

1  Cada switch debera soportar al menos las siguientes densidades y caracteristicas en puertos, no se
aceptan puertos combo entre puertos 100/1000BASE-TX 0 1000BASE-TX y 1000BASE-X:

- 24 Puertos 10/100/1000 BASE-T por unidad.

- 2 puertos 1IGBASE-X SFP a 1GbE (Small Formfactor Pluggable- Conector Optico)

- 2 puertos activos 10GBASE-X SFP+ (Small Form factor Pluggable Plus- Conector Optico)
- 1 Puerto de Consola RJ45 o USB

- 1 Puerto de Administracion fuera de banda Ethernet.

1 El apilamiento (stack) debera tener al menos las siguientes caracteristicas y densidades en

puertos cuando esté formado en una pila de 8 unidades:

- 192 puertos 10/100/1000BASE-T por pila.

- 16 puertos activos 10GBASE-X SFP+

- 16 puertos 1GBASE-X SFP

1 Debe incluir una fuente interna con base a las capacidades de carga maxima de los puertos

solicitados y caracteristicas del equipo, considerando criterios de ahorro de energia.
Debe tener opcién a conectar una fuente adicional para redundancia.
Debe tener tecnologia Non-bloking
Este equipo debe operar y funcionar con las caracteristicas necesarias para una red IPv6 nativa.

Debera de contar con capacidad de conmutacién de al menos 128 Gbps y con un desempeiio de al

menos 95 Mpps.

=A== =4 -9

Rendimiento
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CONCEPTO

ESPECIFICACIONES Y REQUERIMIENTOS TECNICOS MINIMOS SOLICITADOS POR EL IPN

En modo de pila debera ser administrado con una sola direccién IP y con una sola conexién al
puerto de consola.

Debera tener la capacidad de alto grado de disponibilidad con enlaces de puertos redundantes para
tener conexiones dobles y en caso de falla de la conexién primaria, la conexién secundaria entre en
funcionamiento instantaneamente.

Capacidad de apilamiento de al menos 70 Gbps en modo Full-Duplex

Debe soportar el estandar 802.3ad

El equipo debe soportar el estandar 802.3az

Control de tréafico
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Soportar 16,000 direcciones MAC.

1024 VLANS activas simultaneamente basadas en 802.1q

Soporte de Asignacién Dindmica de VLANSs

Soporte de VLAN Q-in-Q

Control de flujo basado en el estandar IEEE 802.3x.

Protocolo Spanning Tree (STP) IEEE 802.1d.

Protocolo Rapid Spanning Tree (RSTP) IEEE 802.1w.

Protocolo Multiple Spanning Tree (MST) IEEE 802.1s.

Protocolo Per-VLAN Spanning Tree (PVST) y/o PVST+

Mecanismo de Protecciéon de BPDUs.

IGMP Snooping vi/v2/v3 (Protocolo de Gestion de Grupos de Internet).
Soporte de VLANs basadas por Puerto y por MAC

Soporte Private VLANS.

DHCP Server/Relay (Protocolo Dinamico de Configuracién de Host)
Soporte de RADIUS Y/O TACACS.

Contabilidad de sesi6on de RADIUS

Soporte de funcionalidad para proteccién de loops en la red.

SSH v2

Autenticacion via 802.1x.

Listas de Control de Acceso (ACL - Access Control List) en capas 2/3/4.
Estandares IEEE soportados: 802.3ab (1000BASE-T), 802.3u (Fast Ethernet), 802.3x (Control de
flujo), 802.3z (Gigabit Ethernet), 10 Gigabit Ethernet.

Debe soportar la funcionalidad de LLDP-MED.

El equipo ofrecido debera incluir la capacidad de OpenFlow v1.3, Sflow o Netflow
Soporte de PIM-SM Snooping y/o PIM-DM.

Convergencia

— eV — ]

Ocho colas de prioridad por puerto. De tal manera que el manejo de las colas de prioridad incluya
Strict Priority
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CONCEPTO ESPECIFICACIONES Y REQUERIMIENTOS TECNICOS MINIMOS SOLICITADOS POR EL IPN
1 Establecer prioridades del trafico: clase de servicio/calidad de servicio (CoS/QoS) IEEE 802.1p.
1 DiffServ (Servicios Diferenciados), para establecer prioridades del trafico
1 Debe soportar la funcionalidad de rate limiting basado en ACLs.
1 Debe soportar la funcionalidad de copiar el trafico para su andlisis, al menos la siguiente manera:
- De una VLAN a un puerto fisico
Seguridad 1 Soporte AAA (Authentication, Authorization, Accounting).
1 Debera soportar multiples métodos de autenticacién: 802.1x, MAC y Web
- Asignaci6én automatica de VLANS.
- Autenticacién de multiples usuarios por 802.1x en el mismo puerto.
- Autenticacién basada en WEB.
- Autenticacién de multiples direcciones MAC en una interface.
1 Multiples usuarios por puerto mediante fijacién a la direccién MAC.
1 Debera soportar la funcionalidad de DHCP Snooping
1 Las listas de control de acceso deberan aplicar para las capas 2/3/4 con referencia del modelo OSI.
1 Debera soportar inspeccién dinamica de paquetes ARP.
1 Debera soportar AES (Advanced Encryption Standard)
1 El equipo propuesto debera soportar la funcionalidad de transparencia ante el paso de paquetes EAP.
1 Debera soportar un mecanismo de deteccién y prevencién de IPV6 spoofing.
1 Debera soportar Secure Copy (SCP)
Administracion y 1 Debera poder configurarse por medio de un solo puerto de consola DB9 o USB.
varios 1 El equipo debera tener integracion con plataformas de administracién de otros fabricantes.
1 El sistema operativo del equipo podra ser actualizado a nuevas versiones de manera remota y local
en las instalaciones del cliente.
1 Configuracion del sistema via SNMPv1, v2 y v3.
1 Soporte de Telnet.
1 Soporte de administracién via HTTP/HTTPS.
I Soporte de SSHv2.
1 Soporte de Syslog.
1 El equipo debe de tener un puerto Ethernet para la administracién fuera de banda.
1 Debera soportar la funcionalidad de UDLD o equivalente.
1 Soporte de NTP (Network Time Protocol) o SNTP (Simple Network Time Protocol).
1 El equipo debe funcionar en un rango de temperatura externa de operacién de -0°C a 40°C.
Accesorios {1 Se deberan de incluir 1 conector 6ptico 1G BASE-X. de corto alcance
1 Se deberan de incluir 1 cable de apilamiento (stack) de 1 metro. No se aceptan cables de UTP (RJ45)

como cable de apilamiento (stack).
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CONCEPTO

ESPECIFICACIONES Y REQUERIMIENTOS TECNICOS MINIMOS SOLICITADOS POR EL IPN

Los conectores deberan ser de la misma marca o completamente compatible con el equipo propuesto

Compatibilidad e
Interoperabilidad

El bien ofertado debe ser compatible e interoperable en la red institucional de telecomunicaciones del IPN,
la cual ha sido implementada bajo tecnologia con estandares internacionales.

Actualizacion de
firmware

1 La versién de firmware o sistema operativo debe ser la Gltima estable designada por el fabricante,
estar cargada en los equipos y proveer un soporte para actualizacion de sistema operativo durante el
periodo de garantia sin cargo alguno adicional para el instituto.

1 Se deben incluir actualizaciones de firmware o sistema operativo desde la adquisicién hasta por lo
menos 5 afios posteriores al anuncio de fin de vida tecnolégica por parte del fabricante.

Garantia del
fabricante

El equipo debe incluir una garantia con el fabricante durante la vida tecnolégica y comercial del equipo
a partir de la entrega de los bienes.

Garantia del equipo

El equipo debe contar con una garantia de al menos un afio a partir de la recepcién de los bienes contra
defectos de fabricacion y vicios ocultos.

Compatibilidad con
Sistema de
Administracion

Cualquier soluciéon ofertada deberd entregar al Instituto un Sistema de Administracién y Monitoreo nuevo
o actualizado a la Gltima version disponible por el fabricante en el mercado para al menos 5,000 dispositivos
con licenciamiento perpetuo por el nimero de equipos ofertados y licenciamiento activo perpetuo a favor
de Instituto con base a la cantidad de equipos ofertados con una vigencia de actualizaciones equivamente
al periodo de garantia del equipo.
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SWITCH DE ACCESO CON POE 48 PUERTOS TIPO 3

CONCEPTO

ESPECIFICACIONES Y REQUERIMIENTOS TECNICOS MINIMOS SOLICITADOS POR EL IPN

Descripcion

Switch de acceso con 48 puertos con PoE 10/100/1000 BASE-T

Requerimientos
minimos

1
1
1

= =4

= =

Debera tener la capacidad de ser montado en un rack de 19 pulgadas y ocupar una unidad de rack.
Debera soportar al menos 2 conexiones a 1GbE SFP (Small Formfactor Pluggable- Conector Optico)
Debera soportar al menos 2 puertos SFP+ (Small Formfactor Pluggable Plus- Conector Optico), de los
cuales se requieren que los 2 sean activos de manera inicial.
Debera tener soporte para conmutaciéon de paquetes en capa 2 y capa 3 segiin el modelo de referencia
OSI.
Debera tener funcionalidades de clasificacién y establecer prioridades del trafico y capacidad para
hacer respaldo y restauraciéon de las configuraciones del equipo.
Debera soportar el estadndar IEEE 802.3 af
Debera tener la funcionalidad de apilamiento (stack), con la finalidad de tener un solo switch 16gico que
soporte la insercién o retiro de cualquier switch del arreglo en caliente sin afectar la operacion del
resto de los miembros.
Los puertos 1000BASE-X deberan soportar los siguientes tipos de épticos:

- SX, LX, 1000Base-T, en formato SFP, (opcional BXD).
Los puertos 10G deberan soportar los siguientes tipos de 6pticos:

- 10GBase-SR, 10GBase-LR en formato SFP+.
Cada switch debera soportar al menos las siguientes densidades y caracteristicas en puertos, no se
aceptan puertos combo entre puertos 100/1000BASE-TX 0 1000BASE-TX y 1000BASE-X:

- 48 puertos con PoE 10/100/1000 BASE-TX, 100/1000BASE-TX 0 1000BASE-TX por unidad.

- 2 puertos 1GBASE-X SFP

- 2 puertos activos 10GBASE-X SFP+

- 1 Puerto de Consola RJ45 o USB

- 1 Puerto de Administracién fuera de banda Ethernet.
El apilamiento (stack) debera tener al menos las siguientes caracteristicas y densidades en puertos
cuando esté formado en una pila de 8 unidades:

- 384 puertos 100/100/1000BASE-TX por pila.

- 16 puertos activos 10GBASE-X SFP+

- 16 puertos 1GBASE-X SFP
Debe incluir una fuente interna con base a las capacidades de carga maxima de los puertos solicitados y
caracteristicas del equipo, considerando criterios de ahorro de energia.
Debe tener opcién a conectar una fuente adicional para redundancia.
Debe tener tecnologia Non-bloking
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CONCEPTO

ESPECIFICACIONES Y REQUERIMIENTOS TECNICOS MINIMOS SOLICITADOS POR EL IPN

1 Este equipo debe operar y funcionar con las caracteristicas necesarias para una red IPv6 nativa.
Rendimiento 1 Debera de contar con capacidad de conmutacién de al menos 176 Gbps y con un desempeifio de al menos
125 Mpps.
1 En modo de pila debera ser administrado con una sola direccién IP y con una sola conexién al puerto de
consola.
1 Debera tener la capacidad de alto grado de disponibilidad con enlaces de puertos redundantes para

tener conexiones dobles y en caso de falla de la conexién primaria, la conexién secundaria entre en

funcionamiento instantaneamente.

Capacidad de apilamiento de al menos 70 Gbps en modo Full-Duplex
Debe soportar el estandar 802.3ad.

El equipo debe soportar el estandar 802.3az.

Control de trafico
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Soportar 16,000 direcciones MAC.

1024 VLANSs activas simultdneamente basadas en 802.1q

Soporte de Asignacién Dindmica de VLANSs

Soporte de VLAN Q-in-Q

Control de flujo basado en el estandar IEEE 802.3x.

Protocolo Spanning Tree (STP) IEEE 802.1d.

Protocolo Rapid Spanning Tree (RSTP) IEEE 802.1w.

Protocolo Multiple Spanning Tree (MST) IEEE 802.1s.

Protocolo Per-VLAN Spanning Tree (PVST) y/o PVST+

Mecanismo de Protecciéon de BPDUs.

IGMP Snooping vi1/v2/v3 (Protocolo de Gestién de Grupos de Internet).
Soporte de VLANs basadas por Puerto y por MAC

Asignacion de VLAN de voz (Voice VLAN)

Soporte Private VLANSs.

DHCP Server/Relay (Protocolo Dinamico de Configuracién de Host)
Soporte de RADIUS Y/O TACACS.

Contabilidad de sesi6én de RADIUS

Soporte de funcionalidad para proteccién de loops en la red.

SSH v2

Autenticaciéon via 802.1x.

Listas de Control de Acceso (ACL - Access Control List) en capas 2/3/4.

Estandares IEEE soportados: 802.3ab (1000BASE-T), 802.3u (Fast Ethernet), 802.3x (Control de flujo),

802.3z (Gigabit Ethernet), 10 Gigabit Ethernet.
Debe soportar la funcionalidad de LLDP-MED.
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CONCEPTO

ESPECIFICACIONES Y REQUERIMIENTOS TECNICOS MINIMOS SOLICITADOS POR EL IPN

El equipo ofrecido debera incluir la capacidad de OpenFlow v1.3, Sflow o Netflow
Soporte de PIM-SM Snooping y/o PIM-DM.

Convergencia
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Ocho colas de prioridad por puerto. De tal manera que el manejo de las colas de prioridad incluya Strict
Priority
Establecer prioridades del trafico: clase de servicio/calidad de servicio (CoS/QoS) IEEE 802.1p.
DiffServ (Servicios Diferenciados), para establecer prioridades del trafico VoIP.
Debera manejar asignacién automatica a VLAN de voz para dispositivos telefénicos IP.
Debe soportar la funcionalidad de rate limiting basado en ACLs.
Debe soportar la funcionalidad de copiar el trafico para su analisis, al menos la siguiente manera:
- De una VLAN a un puerto fisico.
- Debe soportar la funcionalidad de descubrir, configurar y administrar la infraestructura de VoIP
de manera automatica.

Seguridad
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Soporte AAA (Authentication, Authorization, Accounting).
Debera soportar multiples métodos de autenticaciéon: 802.1x, MAC y Web
- Asignaciéon automatica de VLANSs.
- Autenticacién de multiples usuarios por 802.1x en el mismo puerto.
- Autenticacién basada en WEB.
- Autenticacién de multiples direcciones MAC en una interface.
Multiples usuarios por puerto mediante fijacién a la direccién MAC.
Debera soportar la funcionalidad de DHCP Snooping
Las listas de control de acceso deberan aplicar para las capas 2/3/4 con referencia del modelo OSI.
Debera soportar inspecciéon dinamica de paquetes ARP.
Debera soportar AES (Advanced Encryption Standard)
El equipo propuesto debera soportar la funcionalidad de transparencia ante el paso de paquetes EAP.
Debera soportar Secure Copy (SCP)

Administracién y
Varios
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Debera poder configurarse por medio de un solo puerto de consola DB9 o USB.

El equipo debera tener integracién con plataformas de administracién de otros fabricantes.

El sistema operativo del equipo podra ser actualizado a nuevas versiones de manera remota y local en
las instalaciones del cliente.

Configuracién del sistema via SNMPv1, v2 y v3.

Soporte de Telnet.

Soporte de administracién via HTTP/HTTPS.

Soporte de SSHv2.

Soporte de Syslog.

El equipo debe de tener un puerto Ethernet para la administracién fuera de banda.
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CONCEPTO

ESPECIFICACIONES Y REQUERIMIENTOS TECNICOS MINIMOS SOLICITADOS POR EL IPN

Debera soportar la funcionalidad de UDLD o equivalente.
Soporte de NTP (Network Time Protocol) o SNTP (Simple Network Time Protocol).
El equipo de operar en un rango de temperatura de -0°C a 40°C.

Accesorios

1 Se deberan de incluir 1 conector éptico 1G BASE-X. de corto alcance
1 Se deberan de incluir 1 cable de apilamiento (stack) de 1 metro. No se aceptan cables de UTP (RJ45)
como cable de apilamiento (stack).
Los conectores deberan ser de la misma marca o completamente compatible con el equipo propuesto

Compatibilidad e
Interoperabilidad

El bien ofertado debe ser compatible e interoperable en la red institucional de telecomunicaciones del IPN,
la cual ha sido implementada bajo tecnologia con estandares internacionales.

Actualizacion de
firmware

1 La versién de firmware o sistema operativo debe ser la Gltima estable designada por el fabricante, estar

cargada en los equipos y proveer un soporte para actualizaciéon de sistema operativo durante el periodo
de garantia sin cargo alguno adicional para el instituto.

1 Se deben incluir actualizaciones de firmware o sistema operativo desde la adquisicién hasta por lo
menos 5 afos posteriores al anuncio de fin de vida tecnolbgica por parte del fabricante.

Garantia del
fabricante

El equipo debe incluir una garantia con el fabricante durante la vida tecnolégica y comercial del equipo a
partir de la entrega de los bienes.

Garantia del
equipo

El equipo debe contar con una garantia de al menos un afio a partir de la recepcién de los bienes contra
defectos de fabricacién y vicios ocultos.

Compatibilidad
con Sistema de
Administracion

Cualquier solucién ofertada debera entregar al Instituto un Sistema de Administracién y Monitoreo nuevo o
actualizado a la Gltima version disponible por el fabricante en el mercado para al menos 5,000 dispositivos
con licenciamiento perpetuo por el nimero de equipos ofertados y licenciamiento activo perpetuo a favor de
Instituto con base a la cantidad de equipos ofertados con una vigencia de actualizaciones equivamente al
periodo de garantia del equipo.
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SWITCH DE ACCESO 48 PUERTOS TIPO 4

CONCEPTO

ESPECIFICACIONES Y REQUERIMIENTOS TECNICOS MINIMOS SOLICITADOS POR EL IPN

Descripcion

Switch de acceso con 48 puertos 10/100/1000 BASE-T

Requerimientos
minimos

1
1
1

E

Debera tener la capacidad de ser montado en un rack de 19 pulgadas y ocupar una unidad de rack.
Debera soportar al menos 2 conexiones a 1GbE SFP (Small Formfactor Pluggable- Conector Optico)
Debera soportar al menos 2 puertos SFP+ (Small Formfactor Pluggable Plus- Conector Optico), de los
cuales se requieren que los 2 sean activos de manera inicial.
Debera tener soporte para conmutacion de paquetes en capa 2 y capa 3 segin el modelo de referencia
OSI.
Debera tener funcionalidades de clasificacién y establecer prioridades del trafico y capacidad para hacer
respaldo y restauracién de las configuraciones del equipo.
Debera tener la funcionalidad de apilamiento (stack), con la finalidad de tener un solo switch 16gico que
soporte la inserciéon o retiro de cualquier switch del arreglo en caliente sin afectar la operacién del resto
de los miembros.
Los puertos 1000BASE-X deberan soportar los siguientes tipos de 6pticos:

- SX, LX, 1000Base-T, en formato SFP, (opcional BXD).
Los puertos 10G deberan soportar los siguientes tipos de 6pticos:

- 10GBase-SR, 10GBase-LR en formato SFP+.
Cada switch debera soportar al menos las siguientes densidades y caracteristicas en puertos, no se
aceptan puertos combo entre puertos 100/1000BASE-TX 0 1000BASE-TX y 1000BASE-X:

- 48 puertos 10/100/1000 BASE-TX, 100/1000BASE-TX 0 1000BASE-TX por unidad.

- 2 puertos 1GBASE-X SFP

- 2 puertos activos 10GBASE-X SFP+

- 1 Puerto de Consola RJ45 o USB

- 1 Puerto de Administracion fuera de banda Ethernet.
El apilamiento (stack) debera tener al menos las siguientes caracteristicas y densidades en puertos
cuando esté formado en una pila de 8 unidades:

- 384 puertos 100/100/1000BASE-TX por pila.

- 16 puertos activos 10GBASE-X SFP+

- 16 puertos 1GBASE-X SFP
Debe incluir una fuente interna con base a las capacidades de carga maxima de los puertos solicitados y
caracteristicas del equipo, considerando criterios de ahorro de energia.
Debe tener opcién a conectar una fuente adicional para redundancia.
Debe tener tecnologia Non-bloking
Este equipo debe operar y funcionar con las caracteristicas necesarias para una red IPv6 nativa.
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CONCEPTO ESPECIFICACIONES Y REQUERIMIENTOS TECNICOS MINIMOS SOLICITADOS POR EL IPN
Rendimiento 1 Debera de contar con capacidad de conmutacién de al menos 176 Gbps y con un desempeifio de al menos
125 Mpps.
1 En modo de pila debera ser administrado con una sola direccién IP y con una sola conexién al puerto de
consola.

1 Debera tener la capacidad de alto grado de disponibilidad con enlaces de puertos redundantes para tener
conexiones dobles y en caso de falla de la conexién primaria, la conexién secundaria entre en
funcionamiento instantaneamente.

Capacidad de apilamiento de al menos 70 Gbps en modo Full-Duplex

Debe soportar el estandar 802.3ad.

El equipo debe soportar el estandar 802.3az.

Soportar 16,000 direcciones MAC.

1024 VLANSs activas simultaneamente basadas en 802.1q

Soporte de Asignacién Dinamica de VLANs

Soporte de VLAN Q-in-Q

Control de flujo basado en el estandar IEEE 802.3x.

Protocolo Spanning Tree (STP) IEEE 802.1d.

Protocolo Rapid Spanning Tree (RSTP) IEEE 802.1w.

Protocolo Multiple Spanning Tree (MST) IEEE 802.1s.

Protocolo Per-VLAN Spanning Tree (PVST) y/o PVST+

Mecanismo de Protecciéon de BPDUs.

IGMP Snooping vi1/v2/v3 (Protocolo de Gestiéon de Grupos de Internet).

Soporte de VLANs basadas por Puerto y por MAC

Soporte Private VLANSs.

DHCP Server/Relay (Protocolo Dinamico de Configuracién de Host)

Soporte de RADIUS Y/O TACACS.

Contabilidad de sesi6on de RADIUS

Soporte de funcionalidad para proteccién de loops en la red.

SSH v2

Autenticacion via 802.1x.

Listas de Control de Acceso (ACL - Access Control List) en capas 2/3/4.
Estandares IEEE soportados: 802.3ab (1000BASE-T), 802.3u (Fast Ethernet), 802.3x (Control de flujo),
802.3z (Gigabit Ethernet), 10 Gigabit Ethernet.

Debe soportar la funcionalidad de LLDP-MED.

El equipo ofrecido debera incluir la capacidad de OpenFlow v1.3, Sflow o Netflow
Soporte de PIM-SM Snooping y/o PIM-DM.

Control de trafico
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CONCEPTO

ESPECIFICACIONES Y REQUERIMIENTOS TECNICOS MINIMOS SOLICITADOS POR EL IPN

Convergencia
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Ocho colas de prioridad por puerto. De tal manera que el manejo de las colas de prioridad incluya Strict
Priority
Establecer prioridades del trafico: clase de servicio/calidad de servicio (CoS/QoS) IEEE 802.1p.
DiffServ (Servicios Diferenciados), para establecer prioridades del trafico.
Debe soportar la funcionalidad de rate limiting basado en ACLs.
Debe soportar la funcionalidad de copiar el trafico para su analisis, al menos la siguiente manera:

- De una VLAN a un puerto fisico.

Seguridad
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Soporte AAA (Authentication, Authorization, Accounting).
Debera soportar multiples métodos de autenticacién: 802.1x, MAC y Web
- Asignaci6én automatica de VLANS.
- Autenticacién de multiples usuarios por 802.1x en el mismo puerto.
- Autenticacion basada en WEB.
- Autenticacién de multiples direcciones MAC en una interface.
Multiples usuarios por puerto mediante fijacién a la direccién MAC.
Debera soportar la funcionalidad de DHCP Snooping
Las listas de control de acceso deberan aplicar para las capas 2/3/4 con referencia del modelo OSI.
Debera soportar inspeccién dinamica de paquetes ARP.
Debera soportar AES (Advanced Encryption Standard)
El equipo propuesto debera soportar la funcionalidad de transparencia ante el paso de paquetes EAP.
Debera soportar Secure Copy (SCP)

Administracion y
Varios
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Debera poder configurarse por medio de un solo puerto de consola DB9 o USB.

El equipo debera tener integracion con plataformas de administracién de otros fabricantes.
El sistema operativo del equipo podra ser actualizado a nuevas versiones de manera remota y local en las
instalaciones del cliente.

Configuracion del sistema via SNMPv1, v2 y v3.

Soporte de Telnet.

Soporte de administracién via HTTP/HTTPS.

Soporte de SSHv2.

Soporte de Syslog.

El equipo debe de tener un puerto Ethernet para la administracién fuera de banda.

Debera soportar la funcionalidad de UDLD o equivalente.

Soporte de NTP (Network Time Protocol) o SNTP (Simple Network Time Protocol).

El equipo de operar en un rango de temperatura de -0°C a 40°C.

Accesorios

1 Se deberan de incluir 1 conector éptico 1G BASE-X. de corto alcance
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CONCEPTO

ESPECIFICACIONES Y REQUERIMIENTOS TECNICOS MINIMOS SOLICITADOS POR EL IPN

1 Se deberan de incluir 1 cable de apilamiento (stack) de 1 metro. No se aceptan cables de UTP (RJ45)
como cable de apilamiento (stack).
Los conectores deberan ser de la misma marca o completamente compatible con el equipo propuesto

Compatibilidad e
Interoperabilidad

El bien ofertado debe ser compatible e interoperable en la red institucional de telecomunicaciones del IPN, la
cual ha sido implementada bajo tecnologia con estandares internacionales.

Actualizaciéon de
firmware

1 La versién de firmware o sistema operativo debe ser la tltima estable designada por el fabricante, estar
cargada en los equipos y proveer un soporte para actualizacién de sistema operativo durante el periodo de
garantia sin cargo alguno adicional para el instituto.

1 Se deben incluir actualizaciones de firmware o sistema operativo desde la adquisicién hasta por lo menos
5 aflos posteriores al anuncio de fin de vida tecnolégica por parte del fabricante.

Garantia del
fabricante

El equipo debe incluir una garantia con el fabricante durante la vida tecnolégica y comercial del equipo a
partir de la entrega de los bienes.

Garantia del
equipo

El equipo debe contar con una garantia de al menos un afio a partir de la recepcién de los bienes contra
defectos de fabricaciéon y vicios ocultos.

Compatibilidad
con Sistema de
Administracion

Cualquier solucién ofertada debera entregar al Instituto un Sistema de Administracién y Monitoreo nuevo o
actualizado a la dltima versién disponible por el fabricante en el mercado para al menos 5,000 dispositivos
con licenciamiento perpetuo por el nimero de equipos ofertados y licenciamiento activo perpetuo a favor de
Instituto con base a la cantidad de equipos ofertados con una vigencia de actualizaciones equivamente al
periodo de garantia del equipo.
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EQUIPO DE DISTRIBUCION TIPO 1

CONCEPTO

ESPECIFICACIONES Y REQUERIMIENTOS TECNICOS MINIMOS SOLICITADOS POR EL IPN

Caracteristicas

Switch de distribucién con 24 puertos SFP+

Requerimientos
minimos

1 Debera tener la capacidad de ser montado en un rack de 19 pulgadas y ocupara una unidad de rack.
f Debera soportar al menos 24 puertos SFP+ (Small Formfactor Pluggable Plus- Conector Optico)
1 Debera incluir al menos 2 puertos QSFP+ (Quad Small Formfactor Pluggable Plus- Conector Optico) y 2
puertos QSFP28.
1 Debera tener soporte para conmutacién de paquetes en capa 2 y capa 3 segin el modelo de referencia
OSI.
1 Debera tener funcionalidades de clasificacién y establecer prioridades del trafico y capacidad para
hacer respaldo y restauracion de las configuraciones del equipo.
1 Los puertos SFP+ deberan soportar los siguientes tipos de épticos:
-  1000BASE-SX, 1000BASE-LX, 1000Base-TX.
- 10GDbE SFP+ Direct Attach 1/3/5 metro, 10GBASE-SR, 10GBASE-LR, 10GBASE-ER.
1 Los puertos 40G deberan soportar los siguientes tipos de 6pticos:
- 40GBASE-LR4 QSFP+, 40GBASE-SR4 QSFP+, 40GbE Direct Attach QSFP+ to QSFP+, 40GbE
Direct Attach QSFP+ to 4 SFP+ (breakout cable), QSFP28 (10Gb, 40Gb y 100Gb)
1 El equipo propuesto debera soportar al menos las siguientes densidades y caracteristicas en puertos
por unidad:
- 24 puertos SFP+ por unidad.
- 2 puertos QSFP+.
- 2 puertos QSFP28
- 1 Puerto de Consola RJ45 o USB
- 1 Puerto 10/100/1000 Mbps de Administracién fuera de linea.
- 1 Puerto USB.
Debe incluir fuentes internas redundantes con opcién a seleccionar el flujo de aire.
Debera de incluir ventiladores redundantes con opcién a seleccionar el flujo de aire.
Debe incluir el cable de alimentacién (NEMA 5-15P) de al menos de una distancia de 1 metro de
longitud.

= =a =4

Rendimiento

1 Debera de contar con capacidad de conmutacién de al menos 980 Gbps y con un desempefio de al
menos 800 Mpps.

En modo de pila debera ser administrado con una sola direccién IP.

Debera tener la funcionalidad de creaciéon de LAGs a través del stack.

==, =4
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CONCEPTO ESPECIFICACIONES Y REQUERIMIENTOS TECNICOS MINIMOS SOLICITADOS POR EL IPN

Debe soportar el estandar 802.3ad
Debe soportar el estandar 802.3 CSMA/CD
Soportar 64K direcciones MAC.
4094 VLANSs activas simultaneamente basadas en 802.1q
Soporte de Asignacién Dinamica de VLANSs
Soporte de VLAN Q-in-Q
Protocolo Spanning Tree (STP) IEEE 802.1d.
Protocolo Rapid Spanning Tree (RSTP) IEEE 802.1w.
Protocolo Multiple Spanning Tree (MST) IEEE 802.1s.
Protocolo Per-VLAN Spanning Tree (PVST)
Soportar IEEE 802.1AB
Soporte RSPAN o Equivalente
Mecanismo de Proteccién de BPDUs.
Soporte de funcionalidad para proteccién de un ambiente libre de loops.
IGMP Snooping vi/v2/v3.
Soporte de VLANSs basadas por Puerto y por direcciéon MAC
Soporte Private VLANSs.
Mecanismo para recibir y transmitir vlans con o sin etiqueta (Tag).
DHCP Server/Relay (Protocolo Dinamico de Configuracién de Host)
Soporte de RADIUS Y TACACS.
Soporte OSPFv2 y/o OSPFv3
Autenticacién via 802.1x.
Debera soportar el estandar 802.1q
Listas de Control de Acceso (ACL - Access Control List).
Estandares IEEE soportados: 802.3x (Control de flujo), 802.3z (Gigabit Ethernet), 802.3ae (10 Gigabit
Ethernet), 802.3ba (40 Gigabit Ethernet).
Debe soportar un protocolo de anillo.
Debe soportar la funcionalidad de LLDP/LLDP-MED.
Debera soportar al menos 128000 rutas
Debera incluir el licenciamiento necesario para la funcionalidad de OpenFlow v1.0 y v1.3
Soporte dual o hibrido de poder trabajar en un mismo puerto fisico el control de datos via flujos por
SDN y al mismo tiempo reenvio de trafico convencional en capa 2 y capa 3.
Debe incluir las siguientes especificaciones para IPv6:
- Traceroute sobre IPv6

Control de trafico

E R I e B I I B B BE B B B B R I R B
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CONCEPTO

ESPECIFICACIONES Y REQUERIMIENTOS TECNICOS MINIMOS SOLICITADOS POR EL IPN

- Ruteo estatico para IPv6

- MLDv1

-  MLDv2.

- Calidad de Servicio IPV6.

- IPv6 Addressing Architecture

- Reserved IPv6 Subnet Anycast Address o Unique Local IPv6 Unicast Addresses
- IPv6 Stateless Address Auto Configuration

- ICMPv6

- DNS Extensions to Support IPv6 o IPv6 Router Advertisement Options for DNS Configuration.
- IPv6 Addressing Architecture.

- DHCPv6

- DHCPv6 snooping o Prefix Delegaton Snooping

- RIPng

- OSPFv3.

- VRRPv3

- VRF para IPv6

- IPv6 sobre tuneles de IPv4.

- Listas de control de Acceso para IPv6.

- Que tenga la funcionalidad de log para paquetes denegados en IPv6.

-  SNMPv3 sobre IPV6

Convergencia

) —
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Debe soportar el estandar IEEE 802.1p
Ocho colas de prioridad por puerto. De tal manera que el manejo de las colas de prioridad incluya
Weighted Round Robin (WRR o DWRR) o Weighted Random Early DEtection (WRED) y Strict Priority.
Traffic Shaping
Debe tener la funcionalidad de asignar el trafico de una direccién MAC a una cola de Prioridad.
DiffServ (Servicios Diferenciados), para establecer prioridades del trafico.
Debe soportar marcado y clasificacion de trafico para IPv6.
Debe soportar la funcionalidad de rate limiting.
Debe soportar la funcionalidad de copiar el trafico (port mirror) para su analisis, al menos las
siguientes maneras:

- De una VLAN a un puerto fisico

- El trafico seleccionado mediante una ACL a un puerto fisico.

- Basado en un filtro de direccién MAC

Seqguridad

Soporte AAA (Authentication, Authorization, Accounting).
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CONCEPTO ESPECIFICACIONES Y REQUERIMIENTOS TECNICOS MINIMOS SOLICITADOS POR EL IPN

Debera soportar multiples métodos de autenticacién: 802.1x, MAC.

Asignacion dinamica de VLANSs.

Autenticacion de multiples usuarios por 802.1x en el mismo puerto.

Autenticacién de multiples direcciones MAC en una interface.

Multiples usuarios por puerto mediante fijacién a la direccién MAC.

Que soporte protecciéon ante ataques de Denegacién de Servicios (DoS).

Debera soportar la funcionalidad de DHCP Snooping

Listas de control de acceso para IPv4/IPv6

Debera soportar inspeccion dinamica de paquetes ARP.

Debera soportar una funcionalidad que permita tinicamente el trafico que provenga de una direcciéon
IP asignada por DHCP.

Debera soportar AES (Advanced Encryption Standard) para SSHv2, SNMPv3.

Debera soportar Secure Copy (SCP) o SFPT

Debera poder configurarse por medio de un solo puerto de consola DB9 o USB o RJ45.

El sistema de administracién del equipo debera tener integracion con plataformas de administracién
de otros fabricantes.

Configuracién del sistema via SNMPv1, v2 y v3.

Soporte de SNMP traps

Soporte de SSHv2.

Soporte de funcionalidad de Syslog.

El equipo debe de tener un puerto Ethernet para la administracién fuera de banda.

Debera soportar la funcionalidad de UDLD o equivalente.

Soporte de NTP (Network Time Protocol)

Debera incluir la funcionalidad de sFlow o NetFlow

El equipo de operar en un rango de temperatura de 0°C a 40°C.

Accesorios Se debera incluir:

1 4 conectores Opticos tipo 1000Base-SX.

1 2 conector 6ptico tipo 1000Base-LX.

1 3 conectores 6pticos tipo 1000Base-T

1 2 conector 6ptico tipo 10G-SR.

Los conectores deberan ser de la misma marca o completamente compatible con el equipo propuesto
Actualizacion de f Laversion de firmware o sistema operativo debe ser la tltima estable designada por el fabricante, estar
firmware cargada en los equipos y proveer un soporte para actualizacién de sistema operativo durante el periodo
de garantia sin cargo alguno adicional para el instituto.

= =8 =8 =4 -8 -4 -8 8 -8 9

Administracion y
Varios
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CONCEPTO ESPECIFICACIONES Y REQUERIMIENTOS TECNICOS MINIMOS SOLICITADOS POR EL IPN

‘ 1 Se deben incluir actualizaciones de firmware o sistema operativo desde la adquisicién y durante todo
el periodo de garantia.

Garantia El equipo debe contar con una garantia de al menos un afio a partir de la recepcién de los bienes contra |
defectos de fabricacién y vicios ocultos.

Compatibilidad con | Cualquier solucion ofertada debera entregar al Instituto un Sistema de Administracion y Monitoreo nuevo
Sistema de o actualizado a la ultima version disponible por el fabricante en el mercado para al menos 5,000
Administracion dispositivos con licenciamiento perpetuo por el nimero de equipos ofertados y licenciamiento activo
perpetuo a favor de Instituto con base a la cantidad de equipos ofertados con una vigencia de
actualizaciones equivamente al periodo de garantia del equipo.

107



& INSTITUTO POLITECNICO NACIONAL CATALOGQ JZQZVERSI(Q@,M

ACCESS POINT INALAMBRICO PARA INTERIORES TIPO 1

CONCEPTO O
COMPONENTE
Caracteristicas de | Conforme a los estandares 802.11abg, 802.11n, 802.11ac y 802.11ax en modo MIMO 2x2 con 2 datastream
radio en 2.4 Ghz y MIMO 4x4 con 4 datastream en 5 Ghz y deteccién automatica de velocidad

ESPECIFICACIONES Y REQUERIMIENTOS TECNICOS MINIMOS SOLICITADOS POR EL IPN

Funcionalidades 1 Debe soportar la funcionalidad para trabajo en modo ligero.

1 Debe soportar la configuracién para trabajo de tipo cooperativo y bridge para interiores en cada Punto
de Acceso.

1 Contar con al menos un puerto 100/1000 Base-TX para configuracién, compatible con la especificacion
de POE IEEE 802.3af y/o POE IEEE 802.3at, tomando su alimentacién de un Switch POE de acceso de la
red institucional.

Adicionalmente deberan poder alimentarse via un inyector de poder compatible con la especificacién
IEEE 802.3af y/0 802.3at y poder energizarse mediante un alimentador de AC con contacto al
tomacorriente convencional de 110v AC.

Deberan contar con un arreglo de 4 antenas integradas.

Deberadn comunicarse con un Sistema de Administraciéon Central de Redes Inaldmbricas (Sistema de
Administraciéon) para solicitar la descarga de su configuracion.

Deberan soportar la propagaciéon de multiples SSID sobre el mismo dispositivo si asi sea requerido.
Deberan contar con radio transmisores duales a fin de proveer servicios inaldmbricos de acuerdo a las
especificaciones IEEE 802.11abgn y 802.11ac.

Debera poder regular la potencia de salida de sus transmisiones, de acuerdo con su protocolo de control
de canales y potencia de transmisiéon. También deberan controlar la potencia de salida de manera
automatica

Se requiere que los Puntos de Acceso Inalambrico puedan escanear multiples bandas y canales para
detectar dispositivos o usuarios intrusos a la vez que proveen conectividad a la red sirviendo la
configuracién que el Sistema de Administracién les mapee.

Cada Punto de Acceso Inalambrico debera contar con funciones de monitoreo del espectro
radioeléctrico a fin de captar sefiales intrusas de Punto de Acceso Inaldmbrico no autorizados, o de
otras redes WLAN en la vecindad y de interferencias en las frecuencias de operacién a fin de
automaticamente tomar medidas que minimicen el impacto causado por estas sefales.

Debera tener funciones de escaneo y/o monitoreo de la red.

Cada Punto de Acceso Inaldmbrico deberd constituirse como una celda de cobertura que
automaticamente se administre junto con las otras celdas para en caso de falla de un punto de acceso,
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CONCEPTO O
COMPONENTE

ESPECIFICACIONES Y REQUERIMIENTOS TECNICOS MINIMOS SOLICITADOS POR EL IPN

los otros Puntos de Acceso Inalambrico de la malla aumenten su potencia para compensar el Punto de
Acceso Inalambrico fallido.

Los métodos de cifrado soportados y seguridad, deberan incluir al menos:

1 IEEE 802.11i: WPA, WPA2 (802.11i), WPA-PSK, WPA2-PSK o0 WPA2-MPSK.
1 Cifrado de algoritmos AES

Los métodos de autentificacién soportados deberan incluir:

1 Login mediante un web browser.

M Verificaciéon de MAC Address.

1 IEEE 802.1x.

1 Login Social con soporte al Facebook y/o Google y/o Linkedin.

La soluci6on debe de contar con soporte a los siguientes protocolos:
1 802.1x con EAP-Transport Layer Security
Debera soportar las siguientes funcionalidades de calidad de servicio:

1 Soporte de Wi-Fi multimedia.

I Manejo de 802.1p.

1 Soporte de DSCP.

I Soporte de 802.11e.

El Access Point debera operar estando o no en la misma VLAN o subred que el Sistema de Administracion.

Debera otorgar acceso a los usuarios sin que estos requieran estar en la misma subred que el punto de

acceso inalambrico.

El equipo de acceso inalambrico debe poder interactuar con un Sistema de Administracién y control de red

inalambrica de la misma marca que los equipos de acceso inalambrico propuestos que permita:

1 Propagar la presencia de por lo menos 16 SSID distribuidos entre todos los Puntos de Acceso
Inalambrico en operacién.

1 Proveer servicios de Roaming entre Punto de Acceso Inalambrico.

1 Procesar el trafico de VOWLAN (Voice Over Wireless LAN), con capacidades de QoS de punta a punta de
la red, es decir, los niveles de calidad de servicio para priorizar la voz, deberan operar desde un Punto
de Acceso Inalambrico hasta cualquier otro Punto de Acceso Inalambrico en cualquier punto de la red.
Soportar SSL, FTP o SCP, SNMP, SYSLOG, SSH Y RADIUS.

La unidad debe ser administrable graficamente por lo menos a través de una sesién Web/HTTP/HTTPS.
No se aceptaran soluciones exclusivas en la nube.
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CONCEPTO O
COMPONENTE

ESPECIFICACIONES Y REQUERIMIENTOS TECNICOS MINIMOS SOLICITADOS POR EL IPN

1 Permitir que cada grupo légico o dominio de Puntos de Acceso Inalambrico, identificados con su
correspondiente SSID, pueda manejar un método de autentificaciéon independiente para otros grupos.
1 Descargar la configuracién de operaciéon hacia los Puntos de Acceso Inalambrico que deberan estar
visibles aun cuando se trate de Punto de Acceso Inalambrico remotos en otras LAN o conectados a
través de una WAN.
Ofrecer una alternativa de autentificacién, mediante un portal cautivo. Esto es, una vez que el usuario
inalambrico quede asociado ingresar a la red mediante una pagina web de registro e inicio.
Contar con mecanismos de deteccion de intrusos. Esto debe incluir la capacidad de detectar Punto de
Acceso Inalambrico no autorizados en la red.
Incluir una pre-autenticaciéon de usuarios en los Punto de Acceso Inalambrico a fin de mantener una
persistencia de IP.
Proveer servicios de QoS hacia los APS con la capacidad de mapear esquemas de IEEE 802.1p hacia
esquemas de capa 3 como ToS o DSCP.
Soportar los protocolos de calidad de servicio como WMM y IEEE 802.11e.
Soportar las funciones de Roaming, la unidad debera ser compatible con la especificacién Call
Admission Control (CAC) como se define en el estandar IEEE 802.11e Traffic Specifications (TSPEC).
Proveer funciones para ahorro de energia en sistemas inalambricos portatiles, compatible con la
especificacion IEEE 802.11e y Unscheduled Automatic Power Save Delivery (U-APSD).

Administracion Deber cumplir con las siguientes caracteristicas:

1 Poder ser administrado mediente CLI, interfaz web de punto de acceso o interfaz web en el sistema de
administracion.
1 Soportar administracién remota segura.
1 Soportar al menos 16 SSIDS.
Seguridad Debe de incluir al menos el soporte de las siguientes funcionalidades:
WPA - TKIP
WPA2 - AES
802.11i1
802.1x
Debe soportar la aplicacién dindmica de multiples politicas diferenciada por usuario sin importar la
VLAN a la que pertenezcan
Para el manejo de voz debe de incluir al menos el soporte de las siguientes funcionalidades:
1 8o02.11e QoS WMM.
I TSPEC Call Admission Control o mecanismo similar.
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CONCEPTO O
COMPONENTE

ESPECIFICACIONES Y REQUERIMIENTOS TECNICOS MINIMOS SOLICITADOS POR EL IPN

i Piorizacién en Voz para mantener la calidad de la llamada (QoS o Similar).
1 Se cumpla con mecanismos de Roaming para mantener la llamada.

Debe de incluir al menos el soporte de las siguientes funcionalidades:
Wireless Distribution System o mesh con al menos 4 saltos entre Puntos de Acceso.
Filtros para Rate Limit
Control y Visibilidad de Aplicaciones
Manejo dinamico de RF
Balanceo automatico de carga entre Puntos de Acceso
Manejo de Multicast
802.3af/802.3at
Debe incluir los accesorios necesarios para montaje en techo.
Alarmas y top ten definidos en el dashboard en el sistema de administracién (no soluciones en la nube).

Compatibilidad e
Interoperabilidad

El bien ofertado debe ser compatible e interoperable en la red institucional de telecomunicaciones del IPN,
la cual ha sido implementada bajo tecnologia con estandares internacionales.

Actualizacion de
firmware

La versién de firmware o sistema operativo debe ser la tGltima estable designada por el fabricante, estar
cargada en los equipos y proveer un soporte para actualizacién de sistema operativo durante el periodo de
garantia sin cargo alguno adicional para el instituto.

Garantia

El equipo debe contar con una garantia de al menos un afio a partir de la recepcién de los bienes contra
defectos de fabricacién y vicios ocultos.

Sistema de
Administracion

Cada licitante debe suministrar todo lo necesario para la correcta administracién y gestién de los equipos
propuestos. Todos los elementos suministrados deberan ser nuevos y de la misma marca que los Access Point
de su propuesta, no se permitiran soluciones con administracién basada en la nube, el licenciamiento de los
equipos debera permitir operar los equipos de forma perpetua sin que esto genere un costo adicional al IPN.
Por disefio y redundancia, la administraciéon debera estar distribuida en los Nodos: Zacatenco, Santo Tomas
y UPIICSA

La solucién debera incluir un analizador de espectro de red inalambrica sin que su licenciamiento incluya
un costo adicional para el Instituto.
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ACCESS POINT INALAMBRICO PARA EXTERIORES TIPO 2

CONCEPTO O
COMPONENTE
Caracteristicas de | Conforme a los estandares 802.11abg, 802.11n, 802.11ac y 802.11ax en modo MIMO 2x2 con 2 datastream
radio en 2.4 Ghz y MIMO 4x4 con 4 datastream en 5 Ghz y deteccién automatica de velocidad

ESPECIFICACIONES Y REQUERIMIENTOS TECNICOS MINIMOS SOLICITADOS POR EL IPN

Funcionalidades 1 Debe soportar la funcionalidad para trabajo en modo ligero.

1 Debera soportar niveles de proteccién: IP67 o NEMA4 o que cumpla con cualquier otro estandar
documentado de caracteristicas similares.

1 Debe soportar la configuracién para trabajo de tipo cooperativo y bridge para exteriores en cada Punto
de Acceso.
Contar con al menos un puerto 100/1000 Base-TX para configuracién, compatible con la especificacién
de POE IEEE 802.3af y/o POE IEEE 802.3at, tomando su alimentacién de un Switch POE de acceso de la
red institucional.
Adicionalmente deberan poder alimentarse via un inyector de poder compatible con la especificacién
IEEE 802.3af/802.3at y poder energizarse mediante un alimentador de AC con contacto al
tomacorriente convencional de 110v AC.
Deberan contar con un arreglo de al menos 2 antenas integradas.
Deberan comunicarse con un Sistema de Administraciéon Central de Redes Inalambricas (Sistema de
Administracién) para solicitar la descarga de su configuracion.
Deberan soportar la propagacion de multiples SSID sobre el mismo dispositivo si asi sea requerido.
Deberan contar con radio transmisores duales a fin de proveer servicios inaldmbricos de acuerdo a las
especificaciones IEEE 802.11abgn y 802.11ac.
Debera poder regular la potencia de salida de sus transmisiones, de acuerdo con su protocolo de control
de canales y potencia de transmision. También deberan controlar la potencia de salida de manera
automatica
Se requiere que los Puntos de Acceso Inalambrico puedan escanear multiples bandas y canales para
detectar dispositivos o usuarios intrusos a la vez que proveen conectividad a la red sirviendo la
configuracién que el Sistema de Administracién les mapee.
Cada Punto de Acceso Inalambrico debera contar con funciones de monitoreo del espectro
radioeléctrico a fin de captar sefiales intrusas de Punto de Acceso Inalambrico no autorizados, o de
otras redes WLAN en la vecindad y de interferencias en las frecuencias de operacién a fin de
automaticamente tomar medidas que minimicen el impacto causado por estas sefiales.
Debera tener funciones de escaneo y/o monitoreo de la red.
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CONCEPTO O
COMPONENTE

ESPECIFICACIONES Y REQUERIMIENTOS TECNICOS MINIMOS SOLICITADOS POR EL IPN

1 Cada Punto de Acceso Inalambrico debera constituirse como una celda de cobertura que
automaticamente se administre junto con las otras celdas para en caso de falla de un punto de acceso,
los otros Puntos de Acceso Inaldmbrico de la malla aumenten su potencia para compensar el Punto de
Acceso Inalambrico fallido.

Los métodos de cifrado soportados y seguridad, deberan incluir al menos:

1 IEEE 802.11i: WPA, WPA2 (802.11i), WPA-PSK, WPA2-PSK o0 WPA2-MPSK.
1 Cifrado de algoritmos AES

Los métodos de autentificacién soportados deberan incluir:

1 Login mediante un web browser.

1 Verificacién de MAC Address.

1 IEEE 802.1x.

1 Login Social con soporte al Facebook y/o Google y/o Linkedin.

La soluciéon debe de contar con soporte a los siguientes protocolos:
I 802.1x con EAP-Transport Layer Security
Debera soportar las siguientes funcionalidades de calidad de servicio:

1 Soporte de Wi-Fi multimedia.

1 Manejo de 802.1p.

I Soporte de DSCP.

1 Soporte de 802.11e.

El Access Point debera operar estando o no en la misma VLAN o subred que el Sistema de Administracién.

Debera otorgar acceso a los usuarios sin que estos requieran estar en la misma subred que el punto de

acceso inalambrico.

El equipo de acceso inalambrico debe poder interactuar con un Sistema de Administracién y control de red

inalambrica de la misma marca que los equipos de acceso inalambrico propuestos que permita:

1 Propagar la presencia de por lo menos 16 SSID distribuidos entre todos los Puntos de Acceso
Inalambrico en operacién.

1 Proveer servicios de Roaming entre Punto de Acceso Inalambrico.

1 Procesar el trafico de VOWLAN (Voice Over Wireless LAN), con capacidades de QoS de punta a punta de
la red, es decir, los niveles de calidad de servicio para priorizar la voz, deberan operar desde un Punto
de Acceso Inaldmbrico hasta cualquier otro Punto de Acceso Inalambrico en cualquier punto de la red.
Soportar SSL, FTP o SCP, SNMP, SYSLOG, SSH Y RADIUS.
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CONCEPTO O
COMPONENTE

ESPECIFICACIONES Y REQUERIMIENTOS TECNICOS MINIMOS SOLICITADOS POR EL IPN

1 La unidad debe ser administrable graficamente por lo menos a través de una sesién Web/HTTP/HTTPS.
No se aceptaran soluciones exclusivas en la nube.
1 Permitir que cada grupo légico o dominio de Puntos de Acceso Inalambrico, identificados con su
correspondiente SSID, pueda manejar un método de autentificacién independiente para otros grupos.
1 Descargar la configuracién de operacién hacia los Puntos de Acceso Inalambrico que deberan estar
visibles aun cuando se trate de Punto de Acceso Inalambrico remotos en otras LAN o conectados a
través de una WAN.
Ofrecer una alternativa de autentificacién, mediante un portal cautivo. Esto es, una vez que el usuario
inalambrico quede asociado ingresar a la red mediante una pagina web de registro e inicio.
Contar con mecanismos de deteccién de intrusos. Esto debe incluir la capacidad de detectar Punto de
Acceso Inalambrico no autorizados en la red.
Incluir una pre-autenticacién de usuarios en los Punto de Acceso Inalambrico a fin de mantener una
persistencia de IP.
Proveer servicios de QoS hacia los APS con la capacidad de mapear esquemas de IEEE 802.1p hacia
esquemas de capa 3 como ToS o DSCP.
Soportar los protocolos de calidad de servicio como WMM y IEEE 802.11e.
Soportar las funciones de Roaming, la unidad debera ser compatible con la especificacién Call
Admission Control (CAC) como se define en el estandar IEEE 802.11e Traffic Specifications (TSPEC).
Proveer funciones para ahorro de energia en sistemas inaldmbricos portatiles.
Soportar rangos de temperatura de operaciéon minimas de -5 a 55 grados centigrados y rangos de
humedad sin condensacién de hasta 93%.

Administracion Deber cumplir con las siguientes caracteristicas:

1 Poder ser administrado mediente CLI, interfaz web de punto de acceso o interfaz web en el sistema de
administracion.

1 Soportar administracién remota segura.

1 Soportar al menos 16 SSIDS.

Seguridad Debe de incluir al menos el soporte de las siguientes funcionalidades:

WPA - TKIP

WPA2 - AES

802.11i

802.1x

Debe soportar la aplicacién dindmica de multiples politicas diferenciada por usuario sin importar la

VLAN a la que pertenezcan
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CONCEPTO O
COMPONENTE

ESPECIFICACIONES Y REQUERIMIENTOS TECNICOS MINIMOS SOLICITADOS POR EL IPN

Voz

Para el manejo de voz debe de incluir al menos el soporte de las siguientes funcionalidades:
1 8o02.11e QoS WMM.

I TSPEC Call Admission Control o mecanismo similar.

9 Piorizacién en Voz para mantener la calidad de la llamada (QoS o Similar).

1 Se cumpla con mecanismos de Roaming para mantener la llamada.

Debe de incluir al menos el soporte de las siguientes funcionalidades:
Wireless Distribution System o mesh con al menos 4 saltos entre Puntos de Acceso.
Filtros para Rate Limit
Control y Visibilidad de Aplicaciones
Manejo dindAmico de RF
Balanceo automatico de carga entre Puntos de Acceso
Manejo de Multicast
802.3af/802.3at
Debe incluir los accesorios necesarios para montaje en techo
Alarmas y top ten definidos en el dashboard en el sistema de administracién (no soluciones en la nube).

Compatibilidad e
Interoperabilidad

El bien ofertado debe ser compatible e interoperable en la red institucional de telecomunicaciones del IPN,
la cual ha sido implementada bajo tecnologia con estandares internacionales.

Actualizacion de
firmware

La versién de firmware o sistema operativo debe ser la tGltima estable designada por el fabricante, estar
cargada en los equipos y proveer un soporte para actualizaciéon de sistema operativo durante el periodo de
garantia sin cargo alguno adicional para el instituto.

Garantia

El equipo debe contar con una garantia de al menos un afio a partir de la recepcién de los bienes contra
defectos de fabricacién y vicios ocultos.

Sistema de
Administracion

Cada licitante debe suministrar todo lo necesario para la correcta administracién y gestién de los equipos
propuestos. Todos los elementos suministrados deberan ser nuevos y de la misma marca que los Access Point
de su propuesta, no se permitiran soluciones con administracién basada en la nube, el licenciamiento de los
equipos debera permitir operar los equipos de forma perpetua sin que esto genere un costo adicional al IPN.
Por disefio y redundancia, la administracién debera estar distribuida en los Nodos: Zacatenco, Santo Tomas
y UPIICSA

La solucién debera incluir un analizador de espectro de red inaldmbrica sin que su licenciamiento incluya
un costo adicional para el Instituto.
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APARATO TELEFONICO ANALOGICO

CONCEPTO CARACTERISTICAS MINIMAS REQUERIDAS POR EL IPN

Aparato Teléfono analégico DTMF, con posibilidad de montaje en pared.

Botones de

. Mudo, acceso a facilidades del sistema, espera.
facilidades

|Manejo de memorias |Incluido.

| Luz de mensaje Incluido.

|Contro| de volumen Manual.

Acceso a facilidades
del sistema

Mediante co6digos de marcado.

Alfanumérico.

1 afio en todas sus partes, el soporte debera realizarse en el area donde reside el equipo en las
instalaciones del Instituto.

Garantia
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APARATO TELEFONICO IP TIPO EJECUTIVO

|CONCEPTO CARACTERISTICAS MINIMAS REQUERIDAS POR EL IPN |

Teléfono IP puro con soporte para SIP.

Display

1 Retro iluminado monocromatico de 3,45 pulgadas (9 cm) diagonal.
1 Con resolucién de 1/4 de VGA.
1 Cluster de botones de navegacion de cuatro vias.

Acceso a menu

Interfaz intuitiva, mediante la presentaciéon de ments orientados por el contexto con 6rdenes en
pantalla, que permitan el control total de las llamadas en conferencia, incluyendo la interrupcién
selectiva para llamadas en conferencia, transferencia de llamadas y llamadas en espera, asi como la
funcién de silencio, el acceso inmediato al directorio de contactos y al registro de llamadas.

Conectividad

IP sobre Ethernet 10/100 Base T con auto negociacidn.

Altavoz

De dos vias.

lineas aparentes

Minimo 12.

Presentaciones de
Illamada o lineas para
funciones
administradas

Minimo 12.

Alimentacion

Power over Ethernet. 802.3af clase 2.

operacion

H.323.

Switch integrado

Capacidad para conectar una PC via Ethernet (802.3) basado en Switch.

Escalabilidad

De facil escalabilidad via software.

volumen de timbrado
y altavoz

Regulaciéon manual.

Indicadores visuales

LEDs incorporados a varios botones en el teléfono, tales como silencio, mensajes, registro de llamadas y
audifono.

Codecs de voz

G.722, G.711. G729A/B.

Interface USBTRAB

Incluida. La cual permita incorporar en un futuro médulos y adaptadores adiciones como Bluetooth y
auriculares monaurales de banda ancha o auriculares biaurales de banda ancha.

Dhcp

Capacidad para ser cliente de una red DHCP.

Timbrado

Opciones de timbrado personalizado, minimo 8.

facilidades
programables para
funciones

Minimo 20.
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|CONCEPTO CARACTERISTICAS MINIMAS REQUERIDAS POR EL IPN |

Teclado Alfanumeérico.

compatibilidad Se requiere que los teléfonos solicitados sean 100% compatibles con el sistema telefénico existente.

El aparato debera tener la capacidad de:

1 Encripcién. -Se debera garantizar la confidencialidad de las llamadas mediante su encripcion de
extremo a extremo, esto es, todos los teléfonos y elementos que intervengan en las llamadas (como
Gateways o gabinetes) deberan soportar encriptacién basada en estandares como Advanced
Encription Standard.

Denegacion del servicio. - Debe de contar con la capacidad de continuar funcionando durante
llamadas activas en el caso de que se produzca un ataque de denegacién del servicio.

Compatibilidad con 802.1X - renvio y solicitante. - Compatible con varios modos de operaciones de
802.1X que incluyen operaciones de solicitante para la verdadera autenticacién del teléfono,
transferencia de mensajes 802.1X para autenticacién de una PC conectada, y modo multi-solicitante
por el cual tanto el teléfono como en la PC pueden ser autenticados. También ser compatible con el
cierre de sesién de proxy para alertar a la red si una PC autenticada se ha desconectado del teléfono.

1 afio. La garantia debera cubrir todos los componentes de equipo durante el tiempo solicitado. La

garantia también soportara asesoria técnica necesaria para salvar cualquier problema relacionado con

la operacion e instalacion del equipo 6ptimos durante el tiempo solicitado, aun cuando el protocolo de
evaluacion de bienes y servicios informaticos hubiese tenido resultados positivos.

Seguridad

Garantia
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APARATO TELEFONICO IP TIPO SECRETARIAL

|CONCEPTO CARACTERISTICAS MINIMAS REQUERIDAS POR EL IPN |

Teléfono IP puro

Display Retro iluminado con tres lineas de 24 caracteres.

Interfaz intuitiva, mediante la presentaciéon de menus orientados por el contexto con drdenes en
pantalla mediante tres botones programables.

Conectividad IP sobre Ethernet 10/100 Base T con auto negociacidn.

Altavoz De dos vias.

lineas aparentes Minimo 8.

Presentaciones de
llamada o lineas para

funciones
administradas

Acceso a menu

Minimo 8.

Fijas para realizar tareas habituales, como las llamadas de conferencia, la transferencia de llamadas y
las llamadas en espera.

Alimentacioén Power over Ethernet. 802.3af clase 2.

operacion Operacién con protocolo H.323.

Teclas de funcion

Switch integrado Capacidad para conectar una PC via Ethernet (802.3) basado en Switch.
Escalabilidad De facil escalabilidad via software.

volumen de timbradoy [Regulacién manual.
altavoz

LEDs incorporados de dos colores que indiquen el estado de las descripciones de llamada y las teclas de
funcién

Codecs de voz G.722, G.711. G729A/B

Dhcp Capacidad para ser cliente de una red DHCP

Timbrado Opciones de timbrado personalizado, minimo 8

Teclado Alfanumérico

compatibilidad Se requiere que los teléfonos solicitados sean 100% compatibles con la sistema telefénico existente

El aparato debera tener la capacidad de:

1 Encripcioén. -Se debera garantizar la confidencialidad de las llamadas mediante su encripcién de
Seguridad extremo a extremo, esto es, todos los teléfonos y elementos que intervengan en las llamadas
(como Gateways o gabinetes) deberan soportar encriptacién basada en estandares como
Advanced Encription Standard.

Indicadores visuales
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1 Denegacion del servicio.- Debe de contar con la capacidad de continuar funcionando durante
llamadas activas en el caso de que se produzca un ataque de denegacién del servicio.
1 afio. La garantia debera cubrir todos los componentes de equipo durante el tiempo solicitado. La

Garantia garantia también soportara asesoria técnica necesaria para salvar cualquier problema relacionado con
la operacidn e instalacién del equipo 6ptimos durante el tiempo solicitado, aun cuando el protocolo de
evaluacion de bienes y servicios informaticos hubiese tenido resultados positivos.

120




8 INSTITUTO POLITECNICO NACIONAL CATALOGQ mZVERS'(Q@m

EQUIPO DE VIDEOCONFERENCIA HD (ALTA DEFINICION)

Se elimina el perfil de manera temporal en esta versién del catalogo.
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