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Direccion de Cémputo y Comunicaciones




Capacitacién en Informatica Direccién de Com-
puto y Comunica-
Actividad de Formacién, Actualizacién y Capacitacién ciones

Fecha de Inicio: 8 de enero Fecha Término: 21 de diciembre

Para contribuir en la actualizacién y capacitacidn
de la comunidad politécnica y sociedad en
general en tecnologias de la informacion vy
comunicaciones, se impartieron 75 cursos
de diversos dominios tecnoldgicos con la
participacién de 594 personas, de éstas 73
fueron alumnos del Instituto, un docente, 40

Memoria Anual de Actividades 2018 empleados de apoyo y asistencia a la educaciéon
y 480 externas; 366 hombres y 228 mujeres.

A

Registro en sitio cursos . - .
Para promocionar los servicios se efectud

la difusién de los carteles mensuales en la Gaceta Politécnica, en los sitios Web de la
Coordinacién General de Servicios Informéticos y de la propia Direccidn, en las redes
sociales del Politécnico y en los mensajes de correo electrénico a través de “Avisos del
Administrador”; la gestion de los cursos y participantes en el sitio http://cursos.ipn.mx, el
cual se mantuvo actualizado para proporcionar la informacién adecuada a los usuarios,
registrandose 46,707 visitas, asi como de la apertura de las plataformas con cursos de
capacitacion y certificaciones, derivado del contrato de licenciamiento con Microsoft, para
ponerlos a disposicién del personal docente del nivel Medio Superior del Instituto, en el
marco del concurso “Educator Exchange E2 México”, organizado por Microsoft México;
ademas de la instalacién de los mddulos requeridos del software Odoo en un servidor
virtual para la migracién del Sistema de Gestién de Cursos en Informética a la versidn
10, con el propdsito de personalizarlos de acuerdo con las necesidades operativas y a
la imagen de gob.mx, de un certificado para la conexién segura, modificacién al aviso
de privacidad y la creacién de una péagina de preguntas frecuentes como parte de los
requerimientos establecidos por la Ventanilla Unica Nacional para la incorporacion del
trémite solicitud de inscripcidn a cursos de capacitacion en tecnologias de la informacién.

Instituto Politécnico Nacional
Secretaria General
Coordinacion de Asistencia Técnhica

- Division de Operacic"m Curso Ms-Excel Avanzado en el aula de la Direccién de
Departamento de Analisis Documental y Memorias Cémputo y Comunicaciones
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Direcciéon de Com- Red de Datos Institucional
puto y Comunica-

Actividad de Tecnologias de la Informacién y la Comunicacién (TIC) ciones

Red de Datos Institucional Direccion de Coém-

puto y Comunica-
Actividad de Tecnologias de la Informacién y la Comunicacién (TIC) ciones
Fecha de Inicio: 8 de enero Fecha Término: 21 de diciembre

Fecha de Inicio: 8 de enero Fecha Término: 21 de diciembre

Integracién de nuevos equipos de
nucleo con la instrumentacion de
zonas de IPvé puro

Para continuar con la migracion de la capa de
distribucidén al protocolo de IPvé, se ejecutaron
pruebas de los diferentes mecanismos de transicion,
para que las maquinas con direccionamiento
IPV4 con IPV6 se puedan comunicar entre si; se
realizé la limpieza légica y fisica de los enlaces y
la configuracién de los equipos de nucleo de red
y de distribucién, ademéas de que se culmind con
la integracién de los nuevos equipos de nlcleo,
iniciandose la instrumentaciéon de zonas de IPv6
puro, con la finalidad de tener sitios web puros
dentro de la red institucional, que sean alcanzables
desde Internet; se revisd el direccionamiento
asignado a las diferentes Dependencias Politécnicas
que por el volumen tan grande de direcciones IP
concedido, requiere una administracién no lineal y
una asignacion dindmica, por lo que se probd un
sistema de administracién de direccionamiento IP
(IP Address Manager).

Asimismo, se experimentd en la maqueta de anélisis

para las configuraciones y distribucién del direccionamiento, debido a que la mayoria de
los equipos que se tienen no soportan IPV6 de forma nativa; se desarrollé una maqueta en
IPV6 puro para probar Ospf, Dual Stack, DHCF, Stateful y Stainless, implementandose los
resultados obtenidos en la maqueta de la red institucional con una topologia incremental,
en donde, conforme se conectan los equipos, se asignan direcciones IPvé6 estaticas y se
configura el protocolo de enrutamiento dindmico OSPFV3, verificando la conexion entre

los equipos.

MA A a Memoria Anual de Actividades 2018

Para mejorar la operacion de las capas del nucleo,
distribucién y acceso de la red de datos institucional,
resalta la migracion de los equipos de backbone,
constituyendo una delta redundante de 40 GB entre los
nodos de Zacatenco, Santo Tomas y la UPIICSA.

La reingenieria de la estructura fisica y logica de
las redes de 24 Dependencias Politécnicas: una de
educacion Media Superior, 12 de educacién Superior,
cinco centros de investigacidn, tres de administracién
central y tres centros de desarrollo infantil.

La instalacién de equipos de distribucion en tres
escuelas superiores y 25 de acceso en tres escuelas de
educacion superior, una de Media Superior, una en érea
central y un centro de desarrollo infantil; la actualizacién
del sistema operativo y del firmware de los equipos
de acceso; la asignacién de 2,238 direcciones IP a 11
areas; la contratacidén de 45 switches de acceso de 24
puertos con POE y tres de distribucidn, los cuales seran

Instalacion y configuracion de
equipo switch en Aula de la ESIA
Zacatenco

instalados en el primer trimestre de 2019 y el monitoreo permanente de los servicios de
Internet Metropolitano y de la administracién de los equipos de telecomunicaciones para
mantener la disponibilidad de la Red Institucional de Cémputo y Telecomunicaciones.

Migracion de los equipos de nucleo, constituyendo una delta
redundante de 40 GB entre los nodos de Zacatenco, Santo Tomés y

UPIICSA
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Red de Datos Institucional Direccion de Com- Red de Datos Institucional Direccion de Cém-
puto y Comunica- puto y Comunica-
Actividad de Tecnologias de la Informacién y la Comunicacién (TIC) ciones Actividad de Tecnologias de la Informacién y la Comunicacién (TIC) ciones

Fecha de Inicio: 8 de enero Fecha Término: 21 de diciembre

Con el fin de ampliar la cobertura y fortalecer el
funcionamiento de la red inaldmbrica se realizd
la instalacién de 582 puntos de acceso en seis
Centros de Estudios Cientificos y Tecnoldgicos,
10 unidades académicas de educaciéon Superior,
un centro de investigaciéon y ocho é&reas de
la administracion central; la configuracién de
289 equipos de acceso en 21 Dependencias
Politécnicas; la actualizacidn del firmware en 91
puntos de acceso y de los equipos controladores
de los nodos de Zacatenco y Santo Tomaés;
el mantenimiento preventivo y correctivo
a servidor Hive Manager; configuracién de
redes para traduccion del direccionamiento
de la red inaldmbrica en el campus Zacatenco;
la reingenieria de las redes de usuario y
administracién en ocho Centros de Estudios
Cientificos y Tecnoldgicos; la reestructuracién
del Nat institucional de la Escuela Superior
de Turismo (EST); la creacién de la red local
aldmbrica e inaldmbrica para el Centro de Colocaciény Administracion de Access
Educacién Continua (CEC) Unidad Durango. Point en el Estadio Wilfrido Massieu

Asimismo, la creacién de once redes inaldmbricas temporales para las Ferias del Empleoy
Servicio Social, Internacional del Libro y de la Salud; la sala de prensa de la Carrera ONCE
K; las Expo Profesiogréficas; el Sorteo de la Loteria Nacional; el evento de Prototipos en
el Centro de Estudios Cientificos y Tecnolégicos(CECyT 6) Miguel Othdn de Mendizabal;
el Foro Regional México 2018; Taller del Consorcio Nacional de Recursos de Informacion
Cientifica y Tecnoldgica (CONRICYT) y la transmisidon de los partidos de fatbol americano
de la liga mayor.

Red inaldmbrica provisional para el sorteo de la Loteria
Nacional en el Cuadrildtero
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Fecha de Inicio: 8 de enero Fecha Término: 21 de diciembre

Para mantener una conexion adecuada, se proporcionaron

7,222 servicios de conectividad, que contemplan 4,098
direccionamientos, ocasionados por el incremento de ajustes

para la liberacién, cambio, modificaciones y asignacion

de nuevo direccionamiento, asi como habilitar servicios

temporales en cuatro unidades académicas y por las

modificaciones en el direccionamiento y rangos utilizados

para la implementacion de los equipos de nucleo de red;

686 configuraciones y reconfiguraciones de equipos de

comunicaciones; 1,272 conexiones para el acceso a Internet

en computadoras personales, derivadas de la demanda de

salidas a Internet en las dreas en donde no habia servicios

y se incorporé cableado estructurado; y 1,166 cableados

estructurados en 119 d&reas de diversas Dependencias Servicio de
Politécnicas por reubicacién o nuevas instalaciones. Direccionamiento IP

Cabe resaltar los trabajos ejecutados en la

Escuela Superior de Medicina (ESM) con

la habilitacion de los nodos necesarios

que permitieron reubicar la Subdireccién

Administrativa e interconectar la planta alta

con el IDF en planta baja; en la Escuela

Superior de Comercio y Administracidn

(ESCA) Unidad Tepepan con el desmonte y

reinstalacién del cuarto MDF en un nuevo

Habilitacién de servicios de datos por espacio, cambios de trayectoria en los enlaces

reubicacion de fibra éptica, lo que implicé la desviacion de

la acometida y facilidades de conexién légica

para la configuracion del equipo y el conmutador que posibilitd el acceso a los servicios
de Internet y telefonia.

Asimismo, mediante el Sistema de Administracién de Seguridad (Enterasys SIEM y
Palo Alto Networks) se atendieron de forma automatizada y proactiva 1,475 intrusiones
mayores, a la Red Institucional de Cémputo y Telecomunicaciones sin contar los intentos
menores, y 1,535 reportes de fallas e incidentes de conectividad.

M‘ A d Memoria Anual de Actividades 2018



Red y Servicios de Telefonia Direccion de Com- Red y Servicios de Telefonia Direccion de Com-
puto y Comunica- puto y Comunica-
Actividad de Tecnologias de la Informacién y la Comunicacién (TIC) ciones Actividad de Tecnologias de la Informacién y la Comunicacién (TIC) ciones

Fecha de Inicio: 8 de enero Fecha Término: 21 de diciembre

Para mantener modernizada la red de telefonia, se actualizé el software de aplicacién
telefénica para el conmutador central, ubicado en el nodo de comunicaciones de Santo
Tomés, y para los conmutadores secundarios de los Centros de Estudios Tecnoldgicos
ndmero 6, 10 y 14; de la Escuela Superior de Ingenieria Mecénica y Eléctrica (ESIME)
Unidad Culhuacéan; y de los Centros Interdisciplinario de Ciencias Marinas (CICIMAR) y
de Investigacion y Desarrollo en Tecnologia Digital (CITEDI), con el fin de operar el nuevo
protocolo de comunicaciones basado en SIP.

Actualizacion del software de aplicacion telefénica de
conmutador del nodo Santo Tomas

Ademas de la puesta en operacién del conmutador telefénico del Centro de Estudios
Cientificos y Tecnoldgicos (CECyT 17); la instalacion y puesta en operacién de 61 aparatos
telefénicos de tecnologia de VolP que los Centros de Estudios Cientificos y Tecnoldgicos
(CECyT 13) Ricardo Flores Magdn y (CECyT 17) Ledn Guanajuato, la Escuela Superior
de Ingenieria Mecénica y Eléctrica (ESIME) Unidad Zacatenco, el Centro de Lenguas
Extranjeras (CENLEX) Unidad Zacatenco y el Centro de Investigaciones y Estudios Sobre
Medio Ambiente y Desarrollo (CIIEMAD) adquirieron con sus recursos autogenerados.

Protocolo de comunicaciones basado en SIP
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Fecha de Inicio: 8 de enero Fecha Término: 21 de diciembre

Otorgamiento de 2,897 servicios de telefonia,
de los cuales 215 corresponden a la instalacion
de aparatos telefénicos en las unidades
académicas del Campus Hidalgo y para atender
las necesidades de comunicacion de las Escuelas
Superiores de Ingenieria Mecénica y Eléctrica
(ESIME) Unidad Zacatenco y de Cdémputo
(ESCOM), del Centro de Lenguas Extranjeras
(CENLEX) Unidad Zacatenco, los Centros de
Estudios Cientificos y Tecnoldgicos (CECyT
13) Ricardo Flores Magén y (CECyT 17) Ledn
Guanajuato y el Centro de Investigacionesy Estudios Sobre Medio Ambiente y Desarrollo
(CIIEMAD); 609 a la programacion de facilidades del sistema, tales como actualizacién de
nombre en el display, configuracién y reconfiguracién de captura de llamadas, grupos de
extensiones, facilidad jefe-secretaria, grupos de intercomunicacion y desvio de llamadas;
1,673 asignaciones de claves de cobertura para llamadas locales al exterior y de larga
distancia y la emision de 400 reportes de tarificacién de 60 Dependencias Politécnicas.

Configuracién de facilidades telefénicas

También, se llevé a cabo la grabacion vy
difusién de 39 mensajes audibles de eventos
institucionales en el conmutador principal del
Politécnico; el traslado de una linea analégica
para el desarrollo de las actividades del Centro
de Estudios Cientificos y Tecnoldgicos (CECyT
6) Miguel Othén de Mendizédbal; el apoyo en
el desarrollo de la aplicacion para el directorio
telefénico de la instituciéon via aplicacion mévil
por parte del Centro Nacional de Célculo, asi
como con servicios telefénicos las actividades
del Canal Once, durante el evento de toma de
protesta del nuevo presidente de la Republica;
la actualizacién del médulo de reporteo del call center del Canal Once, para mejorar
la calidad del servicio que proporcionan; la elaboracién de la guia metodoldgica para
diagnosticar y corregir afectaciones del firmware de aparato telefénico Avaya 9620 en la
velocidad de comunicacién a Internet; la activacion de 10 extensiones de movilidad para
usuarios del Centro de Educacion Continua Unidad Morelos, los cuales fueron reubicados
y la reactivacién de los servicios telefénicos para el drea de capacitacion y oficinas de la
Escuela Superior de Ingenieria y Arquitectura (ESIA) Unidad Tecamachalco en la calle de
Regina en la colonia Centro de la Ciudad de México.

Modificacion de configuracion de aparato
telefénico en el Centro Mexicano para la
Produccién més Limpia
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Transmisiones
Actividad de Tecnologias de la Informacién y la Comunicacién (TIC)

Fecha de Inicio: 8 de enero Fecha Término: 21 de diciembre

Se proporcionaron 1,331 servicios
de transmisiones para apoyar la
difusion de eventos institucionales
de cardcter académico, cientifico,
cultural y deportivo, de los cuales
480 fueron por videoconferencia,
398 por teleconferencia y 453 por
videostreaming  (Internet), con la
utilizacién de 4,186.80 horas, siendo que
1,394 fueron de videoconferencia, 1,205
horas de teleconferencia y 1,587.80 de
videostreaming (Internet); para esto,
se realizaron 605 enlaces mediante el
protocolo H.323, fibra dptica e Internet.

Reunion de Trabajo - Once K en la Sala de Juntas

de la Direccion de Educacion Continua Asimismo, se realizé la configuracién y

orientaciéon de las antenas receptoras
de teleconferencia, asi como de las luces de obstruccidn de las torres de microondas,
ubicadas en las diversas unidades académicas; se apoyd en la grabacion de 41 sesiones
del Comité de Adquisiciones, Arrendamientos y Servicios y del Subcomité de Bienes
Muebles del Instituto, en la sonorizaciéon de 47 eventos de relevancia institucional y
en la generacion de diversas copias en formato DVD y Windows Media Video de los
Seminarios Repensar: la Economia, la Cultura Financiera, la Fisica y la Ingenieria, asi como
del Programa de Sustentabilidad y de las sesiones del Consejo General Consultivo.

Ciclo de Videoconferencias 2018, Sustentabilidad
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Direcciéon de Com-
puto y Comunica-
ciones

Centro de Datos Institucional
Actividad de Tecnologias de la Informacién y la Comunicacién (TIC)

Fecha de Inicio: 8 de enero Fecha Término: 21 de diciembre

Anélisis de la informacidn contenida en la SAN/NAS

En los proyectos de automatizacién de respaldos con software especializado y resguardo
de un sitio alterno al origen y en el de respaldos histéricos de la informacién institucional
en el centro de datos, se llevd a cabo la instalacion y configuracion de appliances de
respaldo de la Direccién de Capital Humano y del Centro Nacional de Célculo, ademas
de los tres nodos principales de la Red Institucional de Cémputo y Telecomunicaciones,
ubicados en Zacatenco, Santo Tomés y la UPIICSA; la incorporacién de servidores de
computo a System Center Configuration Manager, software que recopila informacién
que se utiliza para conocer qué se puede respaldar en cada uno de ellos; el desarme
del almacenamiento del nodo Santo Tomdas obsoleto, para liberar espacio y colocar
el hardware que servird para los respaldos histéricos de plataformas que no sean de
Microsoft; el anélisis de la informacidn contenida en la SAN/NAS, para seleccionar los
objetos para enviarlos al sitio de respaldos; y la conexién con los servidores de correo
Exchange Server para la automatizacion de los respaldos, ademaés de que se migré casi el
90 por ciento del almacenamiento, por lo que ya se pueden crear los agentes de respaldo
automatico.

Servidores de computo a System Center Configuration
Manager
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Direccion de Com-
puto y Comunica-
ciones



Centro de Datos Institucional
Actividad de Tecnologias de la Informacién y la Comunicacién (TIC)

Fecha de Inicio: 8 de enero Fecha Término: 21 de diciembre

Conexiones cifradas VPN

Para lograr la intercomunicaciéon de centros de datos usando conexiones cifradas VPN,
se ejecutd la prueba de conexién del Firewall frontera en el Nodo de Santo Tomas; la
configuracion VPN Site to Site entre Azure (Microsoft) y los tres centros de datos de
la Direccién de Cédmputo y Comunicaciones, ubicados en los nodos principales de
la red institucional, estableciendo la conexidn entre los de Santo Tomas y la UPIICSA,
configurdndose una conexién directa con la fibra éptica del backbone; y la actualizacion
del appliance F5 Network APM a la versién 14.0 para probar la conexiéon con Microsoft
Azure.

MA A a Memoria Anual de Actividades 2018

Direcciéon de Com-
puto y Comunica-
ciones

Centro de Datos Institucional
Actividad de Tecnologias de la Informacién y la Comunicacién (TIC)

Fecha de Inicio: 8 de enero Fecha Término: 21 de diciembre

Con el fin de mejorarlos servicios

del centro de datos institucional,

se realizé la depuracién de los

registros DNS, revalidando con

las Dependencias Politécnicas y

corrigiendo las configuraciones

locales y externas, ademés de

que se solicité una llave para

asegurar el servicio DNSSEC

ante un organismo externo

mundial; el incremento de

Evaluacién de servicios en la nube publica de Microsoft la seguridad de los servicios

Azure publicados, con la configuracion

del firewall aplicativo y en los

cifrados de informacidn y lineamientos para la asignacién de certificados TLS, como el

tipo de algoritmos y el cifrado en correo con informacién personal o que requiere el no

repudio; la actualizacidn de los sitios en SharePoint2010 a SharePoint 2016; la evaluacién

de servicios en la nube publica de Microsoft Azure, asigndndose recursos a diversas areas

y la generacién de los enlaces VPN entre los Centros de Datos y Azure, usando cifrados

seguros; la preparacién de infraestructura en el Nodo de Santo Toméas para aumentar la

capacidad de computo para replicar y respaldar informacion, asegurar la continuidad de

los servicios ante fallas y desastres, al crear un clister de VMWare para la virtualizacion de
servidores de computo, host de virtualizacidn para HyperV'y de Linux Virtualization.

Asimismo, se distribuyé el
almacenamiento (40 TB) en
los hipervisores y servicios;
se configuré6 OSPF (Open
Shortest Path First) para retirar
la conexion directa (IP fija) con
la red principal del Instituto
para que los cambios sean casi
imperceptibles y transparentes
para los servicios de cémputo;
se concluyé con la etapa de
pruebas de la plataforma
de contenedores “Red Hat
OpenShift",  instalando  dos
WordPress (sistemas de gestién de contenidos); se emitieron certificados TLS a distintas
Dependencias Politécnicas, para dar cumplimiento al requerimiento de la Unidad
de Gobierno Digital de la Secretaria de la Funcién Publica; se realizé el servicio de
mantenimiento mayor a la infraestructura de almacenamiento; se activé la redundancia
en dos chasis de Blades, beneficiando a las plataformas de las Aulas Polivirtual y a més
de 150 servidores virtuales y se adquirié un chasis convergente de Blade tipo 2 con las
capacidades técnicas que se requieren en cuanto a cobertura, velocidad de conexién,
transferencia de datos y administracion.

Plataforma de contenedores “Red Hat OpenShift”
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Direccion de Com-
puto y Comunica-
ciones



Servicios de Cémputo
Actividad de Tecnologias de la Informacién y la Comunicacién (TIC)

Fecha de Inicio: 8 de enero Fecha Término: 21 de diciembre

En lo que respecta a las cuentas del correo electrénico institucional, se otorgaron 50,613
en los dos sistemas que operan en el Instituto, puesto que en el sistema de Office 365
se generaron 47,363 nuevas cuentas, entre las que se encuentran las de los alumnos
de nuevo ingreso a los niveles Medio Superior y Superior, para que puedan tener
comunicacion electrénica con sus comparieros y profesores, asi como acceder a la red
inaldmbrica institucional en las dreas que cuentan con cobertura, dando un total de
406,790 en los dominios @alumno.ipn.mx y @egresados.ipn.mx aunadas a las 18,822
en el sistema Exchange, destinadas al personal de apoyo y asistencia a la educacién,
docentes, funcionarios y personal por honorarios del Instituto.

Al cierre del informe se tenian un total de 425,612 cuentas en ambos sistemas, derivadas
de la depuracién de las bases de datos de las plataformas de correo electrénico. Aunado
a lo anterior se incrementd la seguridad del correo electrénico mediante la aplicacion
de certificados TLS y DKIM; aplicacién de los servicios RAP y EXRES de Microsoft, el
primero para verificar las debilidades y fortalezas que se tienen en la misma, con la
oportunidad de incorporar mejoras y en el segundo se proporcionan procedimientos
para la recuperacién desde un usuario, una base de datos, un servidor dedicado y hasta
la plataforma de correo electrénico.

Pagina del Correo Electrénico Institucional
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Direcciéon de Cém-
puto y Comunica-

Servicios de Cémputo Direccién de Com-
puto y Comunica-

Actividad de Tecnologias de la Informacién y la Comunicacién (TIC) ciones

Fecha de Inicio: 8 de enero Fecha Término: 21 de diciembre

Se alojaron 45 paginas Web, 14 corresponden a dependencias de administracidn central,
10 a centros de educaciéon continua, 10 a centros de investigacidn, tres a unidades de
educacion Media Superior y ocho a unidades de educacion Superior, realizdndose
actividades de depuracién del espacio en las plataformas administradas de Clio y Storm.

Alojamiento de paginas Web de las Dependencias Politécnicas
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Servicios de Cémputo Direcciéon de Cém-
puto y Comunica-
Actividad de Tecnologias de la Informacién y la Comunicacién (TIC) ciones

Fecha de Inicio: 8 de enero Fecha Término: 21 de diciembre

Se proporcionaron 16,613 soportes técnicos relacionados con la atencién de problemas,
fallas y solicitud de servicios relacionados con el correo electrénico institucional,
alojamiento de paginas Web, publicaciéon de avisos de administrador y asesoria a los
titulares de las Unidades de Informatica y responsables de estas actividades en las
Dependencias Politécnicas.

Avisos del Administrador

Servicio de Publicacién de Avisos del Administrador
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Seguridad Informatica Direccién de Com-
puto y Comunica-

Actividad de Tecnologias de la Informacién y la Comunicacién (TIC) ciones

Fecha de Inicio: 8 de enero Fecha Término: 12 de diciembre

Para mantener actualizado el sitio Web de seguridad informética, se agregaron nuevos
contenidos en el apartado de “Protege ti PC"; boletines de seguridad en “Inférmate”;
noticias de ciberseguridad en “Boletines”; actualizacién de estadisticas mensuales en
"Ataques en la Red”; las estadisticas del top de aplicaciones por consumo de ancho de
banda en la red institucional; noticias relevantes en “Mdéviles y Aplicaciones” y en materia
de malware en “Virus".

Actualizacién pagina Web seguridad Actualizacién de la pagina Web de seguridad
informatica, estadisticas informéatica, Boletines
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Seguridad Informatica

Actividad de Tecnologias de la Informacién y la Comunicacién (TIC)

Fecha de Inicio: 8 de enero Fecha Término: 21 de diciembre

Actualizacidon consola AVZ1 de la solucién
antivirus institucional

En cuanto al antivirus institucional, se llevd
a cabo el registro de aproximadamente
30,160 clientes reflejados en 57
consolas de administraciéon del antivirus
institucional; la revisién de configuraciones
de KES 10.2.5.3201 (cliente antivirus);
la actualizacion de la consola principal
AVZ1 del nodo Zacatenco; la instalacidn
de parches para la compatibilidad de
Kaspersky con el parche 1803 de Windows
10; migracién de agentes de red y de las
consolas KSC a la version 10.5.1781 e
instalacién de parche de actualizacién al
Infinistream de Santo Tomés; instalacion
de parches de seguridad a la consola de
antivirus; la generacion de nuevos paquetes
de instalacidn (clientes y agentes) para cada

dependencia politécnica que lo solicite y la activacion de la nueva licencia de la solucién

antivirus hasta octubre de 2019.

Activaciéon de la nueva licencia de la solucién antivirus hasta
octubre de 2019
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Direcciéon de Com-
puto y Comunica-
ciones

Seguridad Informatica Direccién de Com-
puto y Comunica-
Actividad de Tecnologias de la Informacién y la Comunicacién (TIC) ciones

Fecha de Inicio: 8 de enero Fecha Término: 21 de diciembre

En los sistemas de proteccion perimetral, se realizé su administracién y monitoreo en
24 centros fordneos, ya que se instalé y puso en operacién otro sistema en el Centro de
Educacion Continua (CEC) Unidad Durango, asi como la configuracion de politicas de
control de contenido Web y control de aplicaciones; de perfiles de IPS y de politicas de
apertura y cierre de puertos.

Enlo que corresponde a los sistemas de seguridad perimetral de los tres nodos principales
de la red institucional de computo y telecomunicaciones, se llevd a cabo el monitoreo de
enlaces, el ajuste de politicas de Firewall y la revision de los objetos de los perfiles de
seguridad.

Instalacion y puesta en operacion de appliance de seguridad perimetral en Centro de
Educacién Continua Unidad Durango
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Seguridad Informatica Direccion de Com- Mantenimiento a la Infraestructura de Cémputo y Comunicaciones Direccion de Cém-
puto y Comunica- puto y Comunica-

Actividad de Tecnologias de la Informacién y la Comunicacién (TIC) ciones Actividad de Tecnologias de la Informacién y la Comunicacién (TIC) ciones

Fecha de Inicio: 8 de enero Fecha Término: 21 de diciembre Fecha de Inicio: 8 de enero Fecha Término: 21 de diciembre

En el sistema de andlisis distribuido de red se efectuaron las configuraciones y puesta
en operacién de las sondas Infinistream 2695 en los nodos de la UPIICSA y Zacatenco,
las cuales se conectan en un puerto espejo que manda una copia del tréfico de la salida
a Internet; aunado a la configuracion de las interfaces de éstas, la primera para recibir
la copia de tréfico de las Dependencias Politécnicas que salen a través del enlace de
este nodo y la segunda para el monitoreo y anélisis de comportamiento del trafico en
el switch de frontera del Instituto; los andlisis del comportamiento de sitios y DNS del
campus Zacatenco para determinar problematicas que afectan los servicios de cémputo;
la actualizacion de las sondas de la version v5.5.3 a la versién v6.0.1 y la validaciéon en los
mismos para la elaboracién de estadisticas de red hacia la consola de administracién en
GeniuosOne, a partir de sus registros en el marco del sistema de anélisis distribuido de

red.

Anélisis de trafico del correo electrénico institucional
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Con el propdsito de mantener en 6ptimas condiciones de operacién a los equipos de
computo, en el periodo se llevaron a cabo 694 mantenimientos, 359 de caracter preventivo
y 335 correctivos, ademas de que se proporciond asesoria y orientacion respecto a las
caracteristicas y requerimientos de los equipos, accesorios, dispositivos y/o programas
necesarios para su actualizacién a las areas que lo requirieron.

Mantenimiento correctivo de los equipos de computo

Mantenimiento preventivo de los equipos de cémputo
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Mantenimiento a la Infraestructura de Cémputo y Comunicaciones Direccion de Com- Mantenimiento a la Infraestructura de Cémputo y Comunicaciones Direccion de Cém-
puto y Comunica- puto y Comunica-

Actividad de Tecnologias de la Informacién y la Comunicacién (TIC) ciones Actividad de Tecnologias de la Informacién y la Comunicacién (TIC) ciones

Fecha de Inicio: 8 de enero Fecha Término: 21 de diciembre Fecha de Inicio: 8 de enero Fecha Término: 31 de diciembre

En el periodo, se supervisaron 357 mantenimientos preventivos y correctivos a diversos
componentes de la red de telecomunicaciones, entre los que destacan los equipos y las
torres de microondas, conmutadores, switches de distribucidn, switches de enrutamiento,
controladoras, el servidor de la red inaldmbrica y del sistema de administracién y
monitoreo, lo que permitié mantener la estabilidad y resolver fallas importantes en la
infraestructura a la infraestructura de comunicaciones institucional.

Asimismo, se llevaron a cabo 432 servicios de carécter correctivo menor y de primer
grado a los aparatos telefénicos.

Mantenimiento preventivo al Mantenimiento preventivo al conmutador de la
conmutador de la ESIA Unidad Biblioteca Nacional de Ciencia y Tecnologia
Zacatenco
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En cuanto a las actividades para mantener en
condiciones de operacién lainfraestructura de apoyo de
la Red Institucional de Cémputo y Telecomunicaciones,
se proporcionaron 621 servicios, que contemplan los
preventivos y correctivos a las unidades de energia
ininterrumpida (UPS), aires acondicionados y plantas de
emergencia, ubicados en los sitios de comunicaciones
de diversas Dependencias Politécnicas.

Asimismo, se realizaron 157 servicios a las tierras fisicas,
instalaciones y subestaciones eléctricas; el monitoreo
remoto de los diferentes equipos que se tienen
instalados en los sites de la Direccién de Coémputo y
Comunicaciones y en las Dependencias Politécnicas,
con el fin de verificar la correcta operacién de la infraestructura de apoyo y, en su caso,
detectar problemas con oportunidad para su pronta atencién; y la programacién de
los sensores del sistema de iluminacion en el edificio de la Coordinacién General de
Servicios Informaticos, para tener una mejor eficiencia en las areas laborales y un mayor
ahorro de energia al mantenerlas apagadas cuando no hay presencia de personal activo.

Monitoreo de condiciones
ambientales en los sites de
comunicaciones

Mantenimiento preventivo aire acondicionado del XE-IPN-TV Canal Once
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Dictamenes Técnicos

Actividad de Tecnologias de la Informacién y la Comunicacién (TIC)

Fecha de Inicio: 8 de enero Fecha Término: 21 de diciembre

Presentacién de Programa de Austeridad en donde
establece dictdmenes para compra de TIC

En el apoyo que se otorga para la
adquisicion de bienes informéticos
acordes 'y compatibles con
la plataforma institucional de
tecnologias de la informacién vy
comunicaciones, se analizaron los
requerimientos y emitieron 188
dictdmenes técnicos, solicitados
por diversas Dependencias
Politécnicas, de los cuales tres
son de educaciéon media superior,
70 de educacién superior, 44 de
centros de investigacién cientifica
y tecnoldgica, cuatro de centros de
educacidén continua, 16 de unidades
de apoyo educativo; y 51 de los

procesos de licitacién de manejo central para la contratacién de bienesy servicios de TIC.

Para lo anterior, se llevé a cabo la actualizacién del Catdlogo de Bienes informéticos 2018
y se realizaron reuniones con varios fabricantes para conocer sus nuevos productos y

canales de distribucidn.

Obligatoriedad de obtener dictamen técnico para contratacion

bienes de TIC

MA A 24 Memoria Anual de Actividades 2018

Direcciéon de Com-
puto y Comunica-
ciones



