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a Memoria Anual de Actividades 2023
Eje 5. Gestion ética, gobernanza efectiva y calidad de vida institucional

K Proyecto 22. Gestion Institucional de vanguardia mediante el aprovechamiento de las TIC

Memoria Anual de Actividades 2023 Accion 7. Garantizar la integridad, disponibilidad y mejora de los servicios de tecnologias de la informacion
y la comunicacién, mediante la gestion de proyectos y la incorporacién de soluciones tecnoldgicas
que optimicen la operacién, transformen y generen nuevo valor en la atencién de las necesidades
institucionales.

Fecha(s) realizacién: 04/01/2023 - 20/01/2023

CENTRO NACIONAL DE CALCULO COORDINACION GENERAL DEL CENTRO NACIONAL DE CALCULO

Dictaminacion Técnica

(CENAC) Conforme al Titulo Tercero del Acuerdo y a los Lineamientos en materia de Austeridad Republicana de la
Administracién Publica Federal, durante el aiio, se integraron, revisaron y capturaron en la HGPTIC 2.0, 57 solicitudes
de dictaminacién técnica que se gestionaron ante el Organo Interno de Control en el Instituto, obteniéndose igual
numero de pronunciamientos favorables, asi como ante la CEDN, que emitié 55 dictdmenes favorables para la
contratacién de los servicios recurrentes de telecomunicaciones, herramientas de software académico y de
operacioén, y de mantenimiento a equipos informaticos, asi como para la adquisicidon de refacciones y accesorios.

Gestion de Dictamen Técnico




M A 111

Memoria Anual de Actividades 2023 a
Eje 5. Gestion ética, gobernanza efectiva y calidad de vida institucional

Proyecto 22. Gestion Institucional de vanguardia mediante el aprovechamiento de las TIC

Accion 7. Garantizar la integridad, disponibilidad y mejora de los servicios de tecnologias de la informacion
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institucionales.

Fecha(s) realizacién: 04/01/2023 - 20/06/2023

COORDINACION DEL PORTAL WEB INSTITUCIONAL
Desarrollo de aplicativos CMP

Se desarrollaron dos nuevos aplicativos CMP, uno denominado suplemento guinda para publicar acciones del
quehacer institucional de las dependencias politécnicas, asi como satisfacer las necesidades de la Coordinacion
de Imagen Institucional para promoverlas a través de correo electrénico masivo de avisos y Web, y el otro para la
Direccion de Egresados y Servicio Social para la difusidon en su sitio Web de noticias sobre solicitudes de servicio
social y bolsa de trabajo, ademas de una seccién para la publicacién de beneficios que tienen los estudiantes y
trabajadores, la cual estara conectada al aplicativo de la App movil.

Aplicativo CMP Suplemento Guinda
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Fecha(s) realizacién: 04/01/2023 - 22/12/2023

COORDINACION DEL PORTAL WEB INSTITUCIONAL
Internacionalizacion del Portal Web Institucional

Se continud con las acciones para la proyeccion del Instituto a nivel internacional, mediante el dominio https:/www.
ipn.mx/english/, por lo que se capacité al personal de la Coordinacion de Proyectos Estratégicos de la Direccién
General en el uso y manejo de la plataforma web institucional MODXx, ya que asumié la difusién y publicacién de
temas relevantes en la materia y se atendieron las reuniones correspondientes para establecer las estrategias y
acciones para mejorar el posicionamiento de la instituciéon en el Ranking de QS.

Internacionalizaciéon del Portal Web Institucional
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institucionales.

Fecha(s) realizacién: 04/01/2023 - 22/12/2023

COORDINACION DEL PORTAL WEB INSTITUCIONAL
Propuestas de diserio del Portal Web Institucional

Se disefaron dos propuestas base para el desarrollo del Portal Web Institucional, que fueron sometidas a revision

por las autoridades respectivas; asimismo; aprobandose una por lo que inicié el desarrollo de los componentes para
su implementacién.

Aprobacién nuevo disefo del Portal Web Institucional
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COORDINACION DEL PORTAL WEB INSTITUCIONAL
Alojamiento de Sitios Web en la Plataforma Modx

Alojamiento de 188 sitios en la plataforma Web, de estos sitios 182 estaban en produccién y seis en desarrollo;
de los que estaban en produccién 63 son de administracion central, 36 de educacién superior, 19 de educacién
media superior, 27 de Secciones de Posgrado e Investigacion y 37 de centros de investigacién y de Vinculacién
y Desarrollo Regional; y de los que se encontraban en desarrollo cuatro eran de administraciéon central, uno de
educacioén superior y una Seccién de Estudios de Posgrado e Investigacién.

Alojamiento de Sitios Web en la Plataforma Modx
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Fecha(s) realizacién: 04/01/2023 - 22/12/2023

COORDINACION DEL PORTAL WEB INSTITUCIONAL
Seguridad en Sitios Web

En el periodo se generaron 302 certificados Let’s Encrypt con criptografia de curvas eliptica (ECC) para 151 sitios,
incluyendo el sitio principal del Instituto, con el apoyo de la DCyC, los que se encontraban integrados por seis
multidominios, mismos que se colocaron en la infraestructura de Microsoft Nube Azure y que trimestralmente
se renuevan. De éstos 90 son de area central, 38 de educacion media superior, 58 de educacion superior 84 de
Secciones de Estudios de Posgrado e Investigacion y centros, dos de desarrollo web y 30 un Centro de Vinculacién
y Desarrollo Regional.

Seguridad en Sitios Web
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COORDINACION DEL PORTAL WEB INSTITUCIONAL
Soporte Técnico del Portal Web Institucional

Se otorgaron 1,818 soportes técnicos del Portal Web Institucional, de éstos cuatro correspondieron a la actualizacién
y mejora del disefio para el sitio principal; 464 a publicacion de eventos; 22 a talleres de capacitacién; 269 asesorias
para el desarrollo y actualizacién de sitios web de dependencias politécnicas; 1,059 a solicitudes que se atendieron
y canalizaron a las unidades responsables, sobre dudas y comentarios en general en los buzones institucionales.

Publicacion de eventos en el Portal Web Institucional
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COORDINACION TECNICA
Academia Cisco-IPN

Cada trimestre se publicé la oferta académica que se proporcioné por medio de la Academia CISCO - IPN en
beneficio de la comunidad politécnica, que comprendid la apertura de 40 cursos con un total de 4,357 participantes
en Linux Basico, Emprendimiento, Introduccion al Internet de las cosas, Phyton Basico, Conéctate, e Introduccién a
la Ciberseguridad, todos en la modalidad en linea y autogestivos, ya que facilité al usuario la administracion de su
tiempo; aunado a que estaban registrados en la Direccién de Formacién e Innovacion Educativa, lo que les otorgd
validez curricular.

Academia Cisco-IPN
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COORDINACION TECNICA
Centro de Atencidn a Usuarios (CAU)

Registro en el Centro de Atencién a Usuarios de 12,142 solicitudes de servicio, se les dio seguimiento a 11,784
solicitudes de servicios (Cierre), aplicando el mismo nimero de encuestas de calidad para conocer el grado de
satisfaccion de los usuarios; del total de solicitudes 27 son de transmisiones, 197 de electrdnica, 1,373 de conectividad
y transmisiones, 31 del Portal Web Institucional, 8,525 de monitoreo y servicios computacionales, 12 de redes e
infraestructura de cémputo, 353 de seguridad informatica, 1,063 de telefonia, 328 de servicios de apoyo y 233 de los
nodos de la red institucional de cémputo y telecomunicaciones.

Tickets registrados en el Centro de Atencién a Usuarios
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COORDINACION TECNICA
Automatizacion de las Solicitudes de Servicios y Tramites

En el proceso de migracién de la herramienta CRM Microsoft Dynamics 365 a la herramienta Osticket para la
automatizacion de servicios de tecnologias de la informacién y comunicacion, se implemento el registro de tickets
para cuatro departamentos y los tres nodos de la red que se migraron en el aifo, teniéndose un total de once
areas, por lo que al cierre de 2023 todas las Unidades de informatica (UDI's) de las dependencias politécnicas
estan registrando sus servicios de correo electrénico, mantenimiento a equipos de cémputo, mantenimiento a
infraestructura, seguridad informatica, conectividad, telefonia y los que proporcionan los nodos de manera
automatica, con autonomia e interaccién con la nueva herramienta CRM OSticket, dandole seguimiento para
asegurar su correcta funcionalidad.

Automatizacion de las solicitudes de servicios y tramites
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Fecha(s) realizacién: 04/01/2023 - 31/12/2023

COORDINACION GENERAL DEL CENTRO NACIONAL DE CALCULO
Planeacién Estratégica de TIC

Para acatar lo instaurado en el Acuerdo por el que se emiten las politicas y disposiciones para impulsar el uso
y aprovechamiento de la informatica, el gobierno digital, las tecnologias de la informacién y comunicacién, y la
seguridad de la informacién en la Administracion Publica Federal (Acuerdo) y en la Estrategia Digital Nacional,
publicados en el Diario Oficial de la Federacion el 6 de septiembre de 2021, en lo establecido en su Titulo Segundo,
se implementé el “Portafolio de Proyectos de TIC (POTIC 2023)”, conformado por un total de 18 proyectos, puesto
que durante el periodo se registraron siete extraordinarios para atender las solicitudes de diversas dependencias
politécnicas, mismos que soportaron las gestiones para la autorizacién de las contrataciones de TIC del ejercicio.
También, durante el mes de julio, se conformaron, registraron y obtuvo la aprobacién de la Coordinacién de
Estrategia Digital Nacional (CEDN), mediante la HGPTIC 2.0, del “Portafolio de Proyectos Anticipados de TIC 2024
(POTIC)”, integrado por tres proyectos integrales, asi como del POTIC Ordinario 2024 con cuatro proyectos, ambos
concentran las contrataciones de los servicios de cémputo y telecomunicaciones, asi como de herramientas de
software que apoyan la operacién institucional y el desarrollo de actividades académicas y de investigacion.

Planeacién Estratégica de TIC
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Fecha(s) realizacién: 04/01/2023 - 31/12/2023

COORDINACION TECNICA
Repositorio Digital Institucional

Durante el ejercicio se publicaron 108 documentos en el Repositorio Digital Institucional (RDI) del Portal Web
Institucional, con lo que tenian un total de 19,836, de éstos 9,692 pertenecian a dependencias de la administracién
central, 597 a Centros de Vinculaciéon y Desarrollo Regional, 183 a unidades académicas de educaciéon media superior,
2,071 de educacién superiory 7,353 a posgrado y centros de investigacion; adicionalmente se actualizé el certificado
digital, se compactaron los log files, y se monitoreo constantemente su infraestructura para evitar interrupciones
en su funcionamiento.

Repositorio Digital Institucional
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Fecha(s) realizacién: 01/03/2023 - 25/05/2023

COORDINACION TECNICA
Talleres de herramientas de TIC

Organizacion y celebracion de los talleres “IPN: Escenarios de innovacion y automatizacién con “power platform” de
Microsoft en la modalidad en linea, dirigido al personal docente, con el registro de 193 participantes, de los cuales
89 lo concluyeron y 40 lo aprobaron, obteniendo constancia institucional; y de Power Bi a personal directivo de
diferentes dependencias politécnicas, con la asistencia de 50 participantes.

Taller Power Platform
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Fecha(s) realizacién: 20/04/2023 - 22/12/2023

COORDINACION TECNICA
Marco de Gestion de Seguridad de la Informacién

Con base al Capitulo VI del Titulo Cuarto del Acuerdo, se avanzé de manera significativa en la implementaciéon
del Marco de Gestién de Seguridad de la Informacién; el Grupo Estratégico del Marco de Gestién de Seguridad
de la Informacién sesiond en una ocasién y el Equipo de Respuesta a Incidentes de Seguridad de la Informacion
(ERISC), sesiond siete veces, integrandose a los responsables de los sistemas criticos de las direcciones de Capital
Humano y de Administraciéon escolar relativos a recursos humanos y nédmina y a administracion escolar. También
se formulé la politica institucional de uso aceptable de las TIC, que sera aplicable a toda la comunidad politécnica;
se generd la version cinco de la politica institucional de seguridad de la informacién y el programa de gestion de
vulnerabilidades; se actualizé el programa institucional de seguridad de la informacién para 2024; se trabajé en la
creacion del CSIRT (Computer Information Security Response Team) del IPN que se integrara a la red universitaria
de México. Conforme a lo establecido en el inciso j) del articulo 76 del Acuerdo, se desarrollaron estrategias para
la capacitacion del personal de las Unidades de Informatica de las dependencias politécnicas; se capacité a una
persona en Cisco Cyberops, para contar con un instructor certificado en la materia y se registré ante la Direccion de
Formacion e Innovacion Educativa del diplomado “Analista junior en Ciberseguridad” con una duracién de 150 horas.

Programa de gestién de vulnerabilidades
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Fecha(s) realizacién: 20/04/2023 - 22/12/2023

COORDINACION DEL PORTAL WEB INSTITUCIONAL
Coordinacién del Portal Web Institucional

Optimizacién de Motores de Busqueda. Para la optimizaciéon de visibilidad en el posicionamiento SEO (Search
Engine Optimization) se continud con las asesorias a las unidades académicas para la implementacion de técnicas y
mejores practicas en los sitios, con el fin de que respondan eficazmente a la consulta en los buscadores, aumentando
la visibilidad en SEO y mejorar el posicionamiento en el Ranking de Universidades.

Optimizacion de Motores de Busqueda
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Fecha(s) realizacién: 20/04/2023 - 27/07/2023

COORDINACION TECNICA
Recertificacion del CAU

Se revisd toda la documentacidén para dar cumplimiento a los requerimientos del Sistema de Gestidn de Calidad ISO
en su version 9001:2015, misma que se presento en la auditoria externa llevada a cabo por Applus México S.A. de C.V.
y cuyo resultado fue positivo, manteniendo la certificacion correspondiente, con el alcance mesa de servicio para la
atencién y gestién a solicitudes de tecnologias de informacién y comunicaciones.

Recertificacion del CAU 2023
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Fecha(s) realizacién: 01/06/2023 -13/11/2023

COORDINACION TECNICA
Visitas escolares

Durante el periodo se organizaron, atendieron y controlaron 11 grupos de diversas entidades educativas del propio
Instituto y del interior de la Republica, que visitaron el edificio de la Coordinacién General del Centro Nacional de
Calculo para tener un acercamiento real con las tecnologias de la informaciéon y comunicacién, con un total de 325
asistentes.

Visita escolar al edificio de la Coordinacién General del CENAC
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Proyecto 22. Gestion Institucional de vanguardia mediante el aprovechamiento de las TIC Proyecto 22. Gestion Institucional de vanguardia mediante el aprovechamiento de las TIC
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Fecha(s) realizacion: 21/06/2023 - 07/12/2023 Fecha(s) realizacion: 20/11/2023 - 08/12/2023

COORDINACION TECNICA o
Ciclo de conferencias “Politécnicos Destacados en TIC’s” COORDINACION TECNICA

Academia IBM-IPN
Se llevé a cabo el ciclo de conferencias “Politécnicos Destacados en TIC’s”, para generar un encuentro de interés

para la comunidad politécnica, que les permita conocer casos de éxito de politécnicos destacados, ademas de Durante los meses de noviembre y diciembre se celebrd el ciclo de talleres y conferencias “Hablemos de Tecnologia
contribuir en la ampliacién de los conocimientos de los alumnos en materia de tecnologias de la informacién y 2023” impartidos por expertos de IBM, para promover actividades que contribuyeron a la interaccién de nuevas
comunicacién, con los siguientes ponentes: modalidades en linea, teniéndose una asistencia de 318 personas: 164 alumnos y 130 trabajadores del Instituto, a los

que se les entregaron las constancias respectivas; y que estuvo conformado por cinco sesiones de aproximadamente
dos horas cada viernes con una audiencia de entre 40 y 70 personas conectadas en vivo en cada una de ellas, con
las conferencias:

e Mtro. Modesto Cardenas Garcia, Presidente del Decanato del Instituto Politécnico Nacional.
«  Mtro. Luis Carlos Molina Félix, Director de Tl del Centro Nacional de Control de Energia.
* Ing. Guillermo Fernandez Martinez, Director de Tl en la Suprema Corte de Justicia de la Nacion.

*  Ing. Arturo Ivan Govea Flores, CEO de Ironbit, S.A. de C.v.  Habilidades del futuro transformacién digital y su impacto en los negocios, en donde se dieron a conocer
* Ing. Mauro Cesar Enciso Barron, Académico del Instituto Politécnico Nacional. g y P 9 ;

. A . . . los programas educativos de IBM para descarga de software, cursos y badges, apoyando a los alumnos
* Ing. Maria de Lourdes Coss Hernandez, Directora General del Organismo Promotor de Inversiones en prog . AL 9 Y ges, apoyand y
L profesores de la comunidad politécnica para obtener sus cuentas de IBM Academic Iniciative y de IBM Cloud
Telecomunicaciones. L L. L. L . .
y la activaciéon de feature code de su cuenta académica, esta sesion fue la Unica en modalidad presencial en el
auditorio de Escuela Superior de Cémputo.

« Ciencia de datos y sus herramientas para la toma de decisiones, que abordé los temas sobre la creacién de
modelos aplicados a los negocios con machine learning y spss, cognos analytics, indicando a los participantes
la manera de obtener los badges para obtener la certificacion.

« Inteligencia artificial generativa e industria, en donde se integraron los talleres “watson studio”, “watson
assistant” (asistentes virtuales), “watson discovery” (busqueda documental y andlisis de contenido).

- IBM Cloud, servicios y beneficios para la industria, se llevd
a cabo el taller hybrid cloud/ openshift/kubernetes, dando
las indicaciones para la certificacion badger a obtener:
getting started with cloud for the enterprice.

« ¢Como ser el mejor candidato?, programa bluejourney IBM,
con el taller “grada” y la certificacion/badge a obtener:
getting started with threat intelligence and hunting. En
complemento tenian acceso a un curso en la plataforma
académica de IBM, que cuenta con diferentes herramientas
y software que se pueden descargar de manera gratuita
con la cuenta del correo institucional.

Ciclo de conferencias Politécnicos Destacados en TIC's Evento: Hablemos de tecnologia 2023
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Memoria Anual de Actividades 2023 a Memoria Anual de Actividades 2023
Eje 5. Gestion ética, gobernanza efectiva y calidad de vida institucional

Proyecto 22. Gestion Institucional de vanguardia mediante el aprovechamiento de las TIC

Accion 7. Garantizar la integridad, disponibilidad y mejora de los servicios de tecnologias de la informacion
y la comunicacién, mediante la gestion de proyectos y la incorporacién de soluciones tecnoldgicas
que optimicen la operacién, transformen y generen nuevo valor en la atenciéon de las necesidades
institucionales.

Fecha(s) realizacién: 20/11/2023 - 22/12/2023

COORDINACION TECNICA
Seguimiento a los ticket’s registrados en CRM OSticket

Generacion de tableros de control y graficos interactivos en la herramienta Power Bl de Microsoft para visualizar y
dar seguimiento a los ticket’s registrados en CRM OSticket en tiempo real.

Tableros de control y graficos interactivos en la herramienta Power Bl

INSTITUTO POLITECNICO NACIONAL

“La Técnica al Servicio de la Patria”
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