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Memoria Anual de Actividades 2023
Eje 5. Gestion ética, gobernanza efectiva y calidad de vida institucional

K Proyecto 22. Gestion Institucional de vanguardia mediante el aprovechamiento de las TIC

Memoria Anual de Actividades 2023 Accion 7. Garantizar la integridad, disponibilidad y mejora de los servicios de tecnologias de la informacion
y la comunicacién, mediante la gestion de proyectos y la incorporacién de soluciones tecnoldgicas
que optimicen la operacién, transformen y generen nuevo valor en la atencién de las necesidades
institucionales.

Fecha(s) realizacién: 04/01/2023 - 22/12/2023

DIRECCIéN DE C()MPUTO Y COMUNICACIONES DEPARTAMENTO DE CONECTIVIDAD Y TRANSMISIONES

IMPLEMENTACION DEL PROTOCOLO IPV6

(Dcc) En el periodo y con base al articulo 52 del Acuerdo y a la Guia para la Transicion al Protocolo de Internet versién
6 (IPv6) en la Administracion Publica Federal, se continué con su implementacién al mantenerse activo el enlace
IPv6 puro con la Corporacion Universitaria para el Desarrollo de Internet (CUDI); se ajusté la maqueta y se realizaron
mas pruebas de ruteo, configuracién y asignacion del direccionamiento de los parametros utilizados en la red
institucional, en funcién del tipo y marca del equipo; se continud con la instalacidon de equipamiento de acceso y
distribucién que soporta de forma nativa el protocolo en el Centro de Estudios Cientificos y Tecnolégicos niumero 13,
Escuela Superior de Cémputo, Escuela Superior de Ingenieria y Arquitectura (ESIA) Unidad Zacatenco, el Centro de
Investigacion en Ciencia Aplicada y Tecnologia Avanzada Unidad Legaria las direcciones de Formacioén e Innovacién
Educativa (DFIE), Cémputo y Comunicaciones, Sistemas Informaticos (DSI), Administracién Escolar (DAE), ademas
de que se les configuraron los enlaces a equipos de distribucion.

Se configuraron estos enlaces al nucleo de red en el Centro de Investigacion en Computacién, Direccion General,
Biblioteca Nacional de Ciencia y Tecnologia, DFIE, ESIA Unidad Zacatenco, DAE, DSI y la Unidad Profesional
Interdisciplinaria de Energia y Movilidad.

Asimismo, se concluyé el plan maestro de direccionamiento IPv6 para la red de seguridad perimetral y centros de
datos, nodos Santo Tomads, UPIICSA y Zacatenco, drea central y centros fordneos, se actualizé la memoria técnicay

se llevaron a cabo ajustes en la planeacién del proyecto para incorporacién de enlaces a internet con el proveedor,
debido a las adecuaciones en los sistemas de seguridad de frontera.

Realizacién de pruebas iniciales de IPV6 MDF ESIA Unidad Zacatenco




M A EEEE

Memoria Anual de Actividades 2023
Eje 5. Gestion ética, gobernanza efectiva y calidad de vida institucional

Proyecto 22. Gestion Institucional de vanguardia mediante el aprovechamiento de las TIC

Accion 7. Garantizar la integridad, disponibilidad y mejora de los servicios de tecnologias de la informacion
y la comunicacién, mediante la gestion de proyectos y la incorporacién de soluciones tecnoldgicas
que optimicen la operacién, transformen y generen nuevo valor en la atenciéon de las necesidades
institucionales.

Fecha(s) realizacién: 04/01/2023 - 22/12/2023

DEPARTAMENTO DE CONECTIVIDAD Y TRANSMISIONES
REINGENIERIA DE REDES LOCALES

Reingenieria de redes locales, se llevaron a cabo actividades de reingenieria al realizar la migracion de segmentos y
de equipos en 54 dependencias politécnicas y areas para mejorar el funcionamiento de sus redes; ademas de que se
actualizé el firmware de 1,070 switches en igual nimero dependencias politécnicas para optimizar su operatividad,
de las cuales nueve son centros de educacién media superior, 26 de educacioén superior, 15 centros de investigacion,
un Centro de Vinculacion y Desarrollo Regional, un centro de lenguas extranjeras, un centro ceremonial y ocho de
administracién central.

Reingenieria de redes locales en dependencias politécnicas
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DEPARTAMENTO DE CONECTIVIDAD Y TRANSMISIONES
INCREMENTO DE ANCHO DE BANDA

Para mejorar la transmision e intercambio de informacion se realizé el incremento de ancho de banda de tres a
cinco Gigabits por segundo (GBps) en cada uno de los nodos principales: Zacatenco, Santo Tomas y la UPIICSA, con
un total de 15 GBps en el servicio de Internet del backbone de la red institucional de cémputo y telecomunicaciones.
Asimismo, se incrementé de ancho de banda en la salida a la red institucional de seis dependencias politécnicas:
Centro de Investigacion en Computacién, la Escuela Nacional de Biblioteconomia y Archivonomia, el drea de factor
de transferencia en la Escuela Nacional de Ciencias Bioldgicas, Direccion General, Direccién de Administracion
Escolar y la direccién de Formacién e Innovacién Educativa; y de los enlaces internos de 1 GBPS a 10 GBPS en el
Centro de Estudios Cientificos y Tecnoldgicos 3, Escuela Superior de Fisicay Matematicas, el Centro de Nanociencias
y Micro y Nanotecnologias, la Secretaria de Administracion y las direcciones General, de Administracién Escolar, de
Cémputo y Comunicaciones y de Sistemas Informaticos.

Incremento de ancho de banda de 1 GBPS a 10 GBPS en la Direccién de Sistemas Informaticos
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DEPARTAMENTO DE CONECTIVIDAD Y TRANSMISIONES
CONFIGURACION DE ACCESS POINT Y ESQUEMAS DE ADMINISTRACION

Configuracién de 623 Access Point en 25 dependencias politécnicas para mejorar la cobertura y funcionalidad de
la red inaldambrica, ademas de nuevos esquemas de administracion en los servicios de la red inaldmbrica de 11
dependencias.

Mejora de red inaldmbrica en el CECyT 10 “Carlos Vallejo Marquez”
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DEPARTAMENTO DE CONECTIVIDAD Y TRANSMISIONES
INSTALACION Y PUESTA EN MARCHA DE REDES PROVISIONALES

Montaje de redes especiales para las expoprofesiograficas 2023 de nivel medio superior y nivel superior, Expo
SECTEI de la Secretaria de Ciencia, Tecnologia e Innovaciéon de la Ciudad de México, Expo Posgrado 2023, Feria
Internacional del Libro 2023, del evento Innovaxion IPN, Feria del Empleo y Servicio Social 2023, Creo Mx IPN,
carrera IPN Once K y de manera recurrente para la transmisién de futbol americano desde los estadios de Aguilas
Blancas y del Estadio Wilfrido Massieu.

Montaje de redes especiales: Feria del Empleo y Servicio Social
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DEPARTAMENTO DE CONECTIVIDAD Y TRANSMISIONES
SERVICIOS DE CONECTIVIDAD

Se ejecutaron 3,693 servicios de conectividad, que comprenden 1,786 de direccionamiento IP, derivados de la
asignacién de equipos de acceso, puntos de acceso y ruteadores, ajustes y reorganizacién en las diferentes areas;
1,677 de configuraciones y reconfiguraciones de equipos de comunicaciones; 104 de atenciéon de fallas y problemas
en el funcionamiento de la red de datos institucional y 126 de cableado estructurado para atender las solicitudes de
las dependencias politécnicas.

Configuracion switches en la UPIIG
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DEPARTAMENTO DE TELEFONIA DIGITAL
SERVICIOS DE TELEFONIA

En el transcurso del afo se realizaron 2,415
servicios de telefonia, de los cuales 17 se
relacionan con la instalacion de aparatos
telefénicos, 886 a la programacién de
facilidades del sistema telefénico que incluyen
cambio de extensiones, desactivacién del
servicio telefénico, captura de llamadas, correo
de voz, modificacion de teclas programadas,
etcétera; 797 a claves de cobertura asignadas;
y la emisién de 715 reportes de tarificacion de
las dependencias politécnicas, los cuales se
guardan en la base de datos de histérico de
consumos telefénicos de cobertura externa.

Programacién de facilidades telefénicas
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DEPARTAMENTO DE TRANSMISIONES DIGITALES
TRANSMISION DE EVENTOS

Se realizé la transmisién de 3,682 eventos institucionales de caradcter académico, cientifico, cultural, deportivo,
de sustentabilidad y de perspectiva de género para apoyar su difusién, asi como para realizar diversas actividades
en linea de las dependencias politécnicas; de éstos 3,480 fueron por videoconferencia mediante las plataformas
institucionales; y 202 por videostreaming (Internet), con la utilizacién de 12,658.1 horas de trasmisién simultanea,
11,849.3 de videoconferencia y 808.8 de videostreaming (Internet).

También, se administraron las plataformas digitales para llevar a cabo la transmisidon de las clases a distancia,

eventos y las reuniones del personal de mando y los directivos del Instituto, asi como las sesiones del Consejo
General Consultivo.

Reunién de funcionarios de la delegacién de IMT Mines Albi de la Universidad de Toulouse, Francia
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DEPARTAMENTO DE TRANSMISIONES DIGITALES
APOYO CELEBRACION DE EVENTOS

Apoyo al personal del Centro de Vinculacién y Desarrollo Regional Unidad Campeche para el desarrollo de sus
eventos a través de las diversas plataformas de videoconferencia en la nube y para la transmisién de sus eventos
via Internet; a la Coordinacion de Enlace y Atencién Institucional en el traslado, montaje y operacién del equipo de
audio del Instituto, para la entrega de la Presea “Lazaro Cardenas” 2020, 2021y 2022 del IPN, entrega de laboratorios
del Centro de Estudios Cientificos y Tecnoldgicos nUmero 4, del XLVI Aniversario de la Comisidon de Operacién y
Fomento de Actividades Académicas (COFAA) y el 60 aniversario del Centro Nacional de Cdlculo, asi como en las
grabaciones y conexiones en la plataforma Zoom de la sesién de maestros decanos del Instituto, la cuarta sesién del
Comité de Control y Desarrollo Institucional (COCODI) y de la reunién con funcionarios de la delegacién de IMT Mines
Albi de la Universidad de Toulouse Francia, en la conexiéon de pantallas y circuito cerrado de la develacién del mural
“Los Hijos de la Revolucion” y de la entrega de reconocimientos a investigadores del Instituto, ambos en el recinto
histérico y cultural “Juan de Dios Batiz”; y a la Coordinacién General de Planeacion e Informacion Institucional para
las grabaciones de las sesiones ordinarias de la Comisién Interna de Administracién; junta directiva de la COFAA y
junta directiva del Patronato de Obras e Instalaciones, asi como a la Secretaria de Investigacion y Posgrado para la
ceremonia de entrega de diplomas de posgrado.

Respaldo en un servidor virtual de todos los videos de las reuniones de caracter académico, cientifico, cultural,
deportivo, de sustentabilidad y con perspectiva de género que se llevaron a cabo de forma presencial.

Apoyo en la celebracién de eventos
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DEPARTAMENTO DE SEGURIDAD INFORMATICA
ANTIVIRUS INSTITUCIONAL

Se instrumentd la nueva solucidén de antivirus Microsoft Defender for Endpoint, incluido en la contratacién de
Microsoft (365 a5), en las dependencias politécnicas, previo ajuste de politicas y configuraciones, capacitacién a
los Jefes de las Unidades de Informatica o equivalentes, depuracién de los equipos registrados en la plataforma
Microsoft 365; se instalé y puso en operacidn el servidor en donde se colocé el aplicativo Power Bl para la generacién
de reportes de la solucién, con mas de 8,219 equipos de cédmputo enrolados o inscritos.

Implementacién en su segunda fase en sitio del antivirus Microsoft Defender for Endpoint
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DEPARTAMENTO DE SEGURIDAD INFORMATICA
PAGINA WEB DE SEGURIDAD INFORMATICA

Se renové la pagina principal que integra el sitio web de seguridad con
una nueva imagen y la actualizacién de los subtemas de acuerdo a las
cuestiones relevantes de ciberseguridad; integraron nuevos avisos y
recomendaciones sobre contrasefas seguras, ¢éQué es Phishing?, “Evita
que roben tu cuenta de WhatsApp”, temas de ransomware, autenticaciéon
multifactor robo de identidad en la seccién principal y en el apartado
Protege tu PC, recomendaciones para la proteccion de los dispositivos de
los usuarios; actualizé el top 10 de virus y malware mas peligrosos de 2023y
de los que los usuarios necesitan protegerse; conformaron las estadisticas
de ataques en la red de severidad critica y alta y del top de aplicaciones
por consumo de ancho de banda en la red institucional del afo.

También, se actualizaron e integraron nuevas noticias de seguridad de la
informacidén en el apartado de “Boletines” e informes para la comunidad
en materia de ciberseguridad en el apartado de Comunicados.

Actualizacién de la pagina web de seguridad
informatica
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DEPARTAMENTO DE MONITOREO Y SERVICIOS COMPUTACIONALES
ALOJAMIENTO DE PAGINAS WEB

Se alojaron 24 paginas Web, cinco corresponden a dependencias de administracion central, ocho a Centros de
Vinculacién y Desarrollo Regional, dos a centros de investigacion, dos a unidades de educacién media superior y
siete a unidades de educacién superior, ademas de que se proporciond soporte para la actualizacién de credenciales
de los responsables de administracién de los sitios y se verificé la conexion mediante protocolo ftp.

Alojamiento de Paginas Web
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DIVISION DE COMPUTO
RENOVACION DEL LICENCIAMIENTO DEL PROGRAMA MICROSOFT ENROLLMENT FOR EDUCATION SOLUTIONS

Se gestionaron las autorizaciones y se renové el licenciamiento
del Programa Microsoft Enrollment for Education Solutions con
un total de 65,736 de 15 productos, ademas del que permite a
los alumnos la instalacion del software Office 365 y del sistema
operativo Windows 10 en equipos personales, Windows o MAC;
gestiond el aseguramiento de reservas de recursos destinados
a proyectos del portal web y chatbot en la plataforma de
nube Microsoft Azure; actualizaron las estadisticas de uso del
licenciamiento para tener datos que facilite la toma de decisiones
sobre el siguiente proceso de renovaciéon del Programa;
depuraron los dispositivos de los servicios en la plataforma
Intune de Microsoft, para mantener Unicamente aquellos de
su propiedad y obtener registros correctos; activd una nueva
plataforma institucional de validacién de licencias de software
(KMS) para sistemas operativos Microsoft y de la paqueteria
de Microsoft Office Professional, que garantiza la validaciéon de
herramientas mas actuales, sin correr el riesgo de proporcionar
llaves de licenciamiento.

Se generé la suscripcion del Sistema de Administracién
Escolar (SAES) en la plataforma Azure institucional, una prueba
de concepto para la migracién de los servidores que alojan
la aplicacion de las unidades académicas hacia la nube y
configuraciones para mejorar el servicio, ademas de la aplicacién
IPN_DonkeyBot, realizando configuraciones a nivel de seguridad
y de acceso para todo tipo de usuarios, que forma parte de los servicios que desarrolla la Direcciéon de Sistemas
Informaticos; depuraron objetos de la plataforma de identidades institucional Microsoft Entra ID para liberar
espacio de almacenamiento y se desarrollé una directiva en ella, enfocada a los usuarios externos que son invitados
en grupos de Teams, que consistié en la validacién o denegacién de acceso, revisdndose 5,272 grupos con un
aproximado de 280,000 usuarios invitados, que en automatico se eliminaron.

Renovacion del Licenciamiento del Programa Micro-
soft Enrollment for Education Solutions

Se migraron 5,325 contenedores de la aplicacién Stream a su nueva version, para que los usuarios no pierdan acceso
a las grabaciones de Teams o de materiales audiovisuales, generados por ellos mismos, derivado de cambios dentro
de la plataforma Microsoft Office 365 institucional realizdndose el andlisis de 8.78 TeraBytes de datos.
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DEPARTAMENTO DE REDES E INFRAESTRUCTURA DE COMPUTO
MODERNIZACION DE LAS PLATAFORMAS DE MICROSOFT DEL CENTRO DE DATOS

Para mantener en dptimas condiciones de operacidn las plataformas del centro de datos institucional, ademas de
la modernizacion de la entidad certificadora, se llevé a cabo lo siguiente en la de:

« Directorio activo institucional, la depuracién de espacio, actualizacion de las plataformas en la seguridad de los
servidores, sincronizacion y mantenimiento de recuperacion de dos servidores, mantenimiento a los archivos
de log y se inicié con directorio activo virtuales para sincronizarlos con los fisicos.

« CRM, la actualizaciéon por la modificacién de permisos en el espacio de respaldos que tiene asignado.

« SharePoint, la configuracion de los permisos para la implementacién de sitios y actualizacién de la seguridad de
Microsoft SharePoint Paass y POI.

«  Windows Server Update Services (WSUS), la depuracion y mantenimiento a la base de datos en el almacena-
miento para liberar espacio en disco e instalacién de las actualizaciones cruciales mas recientes del catdlogo
de Microsoft.

« System Center Operations Manager (SCOM) y System Center Configuration Manager (SCCM), la actualizacién
y configuracion de las alertas de seguridad en el sistema SCOM 2022, realizdndose pruebas de la implementa-
cion, se modernizaron los agentes de monitoreo en los Windows Server y hardware administrable, se desarrollo
el manual de instalacién de agentes y se instalaron 127 agentes al SCOM 2022.

«  Hyper-V, la implementacion el cluster hyper-V para incrementar los recursos en el entorno virtual, se ejecuta-
ron pruebas de migracion de maquinas virtuales en el System Center Virtual Machine Manager (SCVMM) 2022,
poniéndose en operacién para la administracién centralizada de la granja.

» SQL Server 2022, su implementacion.

Depuraciéon y mantenimiento a la base de datos en el almacenamiento
WSUS
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DEPARTAMENTO DE REDES E INFRAESTRUCTURA DE COMPUTO
CREACION Y ADMINISTRACION DE SERVIDORES EN EL CENTRO DE DATOS

Se crearon 18 servidores virtuales en Linux y Windows Server, por lo que al cierre del ejercicio se administraron
un total 464 servidores del centro de datos, de los cuales 148 son servidores fisicos, 176 son virtuales en KVM, 128
virtuales en Hyper-V y 12 virtuales en VMware; ya que se realizé la depuracién de 29 que ya no proporcionan servicio,
reutilizando los recursos de espacio virtual y almacenamiento.

Administraciéon de servidores en el centro de datos
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DEPARTAMENTO DE ELECTRONICA
MANTENIMIENTO DE EQUIPO DE COMPUTO

Para mantener en éptimas condiciones de operacién los equipos de computo, durante el aiio se llevaron a cabo 335
mantenimientos, 126 de caracter preventivo y 209 correctivos, ademads de que se proporciond asesoria y orientacién
respecto a las caracteristicas y requerimientos de los equipos, accesorios, dispositivos y/o programas necesarios
para su actualizacion a las dreas que lo requirieron.

Se revisaron y configuraron los equipos de cémputo del aula “A” de la Direccién, como simulador de laboratorio de
informatica para realizar pruebas; en los del auditorio se reinstalé el sistema operativo, se configuraron cuentas de
usuario, se instalé Office, antivirus, paqueteria institucional y Microsoft Power Bl para un curso de capacitacién; se
actualizé el sistema operativo Windows 11 en las aulas de cursos Ay B, ejecutando pruebas de estabilidad; se realizé
el diagnostico y dictamen de equipos obsoletos para iniciar el proceso de baja; se respaldd y recupero informacion
de discos duros con apoyo software libre basado en Linux; se apoyd en la revisidn e instalacion de la suite de Adobe
para equipos Mac de la Coordinacién de Imagen institucional; se revisé y probé el sistema de seguridad Windows
Defender Endpoint y se realizé prueba de funcionamiento y test de estaciones de trabajo prestados por Lenovo.

Adicionalmente, se llevé a cabo, con apoyo del proveedor
del servicio, la configuracion de los equipos de impresion
y fotocopiado y la puesta en marcha del servidor para
monitorearlos; soporte técnico a los eventos celebrados
en las aulas y el auditorio, relativos al proceso de la
declaracion patrimonial, ciclos de videoconferencias,
visitas escolares y cursos de capacitacién; la reubicacién
de dos pantallas Microsoft Surface Hub 2s de 85 pulgadas,
destinadas al edificio Direcciéon General y al edificio de
la Coordinacién General de Planeacién e Informacion
Institucional; la adecuacion de los arcos sanitizantes y
de detectores de objetos, para incrementar la seguridad
durante los eventos musicales de la Fil Politécnica 2023; el
mantenimiento preventivo a impresoras de credenciales
de la Direcciéon de Egresados y Servicio Social; la revision
de la cdmara de vigilancia y sistema del circuito cerrado
de televisidon del centro de datos de la propia Direccién
y se actualizaron los registros del equipo biométrico de
acceso al edificio, del ordenamiento del cableado de
red y de alimentacién para los equipos de las aulas de
capacitacion.

Mantenimiento correctivo a PC
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DEPARTAMENTO DE SOPORTE A LA INFRAESTRUCTURA
MANTENIMIENTO A INFRAESTRUCTURA DE APOYO

Para mantener en condiciones de operacién la infraestructura de apoyo, se proporcionaron 650 servicios, que
contemplan los preventivos y correctivos a las unidades de energia ininterrumpida (UPS), aires acondicionados y
plantas de emergencia, tierras fisicas, instalaciones eléctricas y subestaciones eléctricas, ubicados en los sitios de
comunicaciones de diversas dependencias politécnicas.

Asimismo, se realizé de manera permanente el monitoreo remoto de los diferentes equipos que se tienen instalados

en los sites de la Direccién de Cémputo y Comunicaciones y en las dependencias politécnicas, para verificar su
correcta operacion y, en su caso, detectar problemas con oportunidad para su pronta atencién.

Mantenimiento subestacion eléctrica nodo UPIICSA
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DEPARTAMENTO DE SEGURIDAD INFORMATICA
SISTEMAS DE SEGURIDAD PERIMETRAL INSTITUCIONALES

Se ajustaron las politicas de Firewall y se revisaron los

objetos de los perfiles de seguridad, para fortalecer el

funcionamiento del sistema de seguridad perimetral,

ubicado en los tres nodos principales de la red institucional

de coémputo y telecomunicaciones, reforzando la seguridad

de la informacidén a través del filtrado de paquetes, control

de aplicaciones, administracién de ancho de banda, red

privada virtual (VPN), prevencién contra amenazas de virus,

spyware y malware “Zero Day”; ademas de los controles

de transmisidon de datos y acceso a Internet, beneficiando

a mas de 400,000 usuarios que acceden a los recursos

de la red institucional; se configuraron las conexiones

privadas y la apertura de puertos de conexiones de control

remoto para que los usuarios puedan administrar desde

sus hogares sus equipos de codmputo y sistemas esenciales

para el desarrollo de las actividades institucionales en dias Monitoreo de los sistemas de seguridad perimetral institucionales

no laborables, ademas del direccionamiento en el protocolo

de IPv6; se monitorearon los enlaces de Internet de los nodos principales del origen de la transmisién para YouTube
y de la aplicacién Zoom, para su adecuado funcionamiento y disponibilidad para las Sesiones del Consejo General
Consultivo de 2023, asi como por el mantenimiento preventivo de la planta de emergencia del site del nodo UPIICSA
y del enlace secundario de Internet, derivado del corte de fibra afuera de las instalaciones de esta Unidad.

Se detectaron y contuvieron aproximadamente 6,091,000 intentos de intrusién no permitidos de severidad critica
y alta, como los de fuerza bruta para SSH, HTTP, FTP, WordPress y command and control; bloquearon direcciones
IP de diferentes partes del mundo (Estados Unidos, Bulgaria, Rusia, Brasil, China, Vietnam, etc.) que generan
ataques de email spoofing que envian correos de suplantacion de identidad a los usuarios de correo electrénico
institucional; realizé mantenimiento preventivo a los equipos; configuraron puertos de monitoreo en el sistema de
seguridad perimetral del nodo UPIICSA para mediciones de velocidad en el perimetro de la red y de saturacién de
ancho de banda en la frontera, al reportarse navegacién lenta e intermitencias en los servicios de red; cambio la
configuracion del cluster de activo-activo a activo-pasivo para garantizar el correcto funcionamiento de las redes
virtuales privadas site to site del nodo de la Unidad Profesional Interdisciplinaria de Ingenieria y Ciencias Sociales y
Administrativas.

m . . . . INSTITUTO POLITECNICO NACIONAL

EEEN M A

Memoria Anual de Actividades 2023
Eje 5. Gestion ética, gobernanza efectiva y calidad de vida institucional

Proyecto 22. Gestion Institucional de vanguardia mediante el aprovechamiento de las TIC

Accion 7. Garantizar la integridad, disponibilidad y mejora de los servicios de tecnologias de la informacion
y la comunicacién, mediante la gestion de proyectos y la incorporacién de soluciones tecnoldgicas
que optimicen la operacién, transformen y generen nuevo valor en la atenciéon de las necesidades
institucionales.

Fecha(s) realizacién: 04/01/2023 - 31/12/2023

DEPARTAMENTO DE SEGURIDAD INFORMATICA
SISTEMAS DE PROTECCION PERIMETRAL EN DEPENDENCIAS POLITECNICAS

Se configuraron politicas de control de contenido Web, control de
aplicaciones, de apertura en dias no laborables y cierre de puertos,
para robustecer el funcionamiento de los sistemas de seguridad
perimetral que se encuentran en 42 dependencias politécnicas,
para fortalecer la seguridad de la informacién, mediante el filtrado
de paquetes, control de aplicaciones, administracién de ancho de
banda (QoS), conexiones o enlaces privados (VPN), prevencion
contra amenazas de virus, spyware y malware “Zero Day” y de los
controles de transmision de datos y acceso a Internet.

Asimismo, se deshabilité su administracién, en respuesta a un
informe de vulnerabilidad de la marca, reactivindose una vez
solventada; se configuré el equipo de seguridad perimetral del
Centro Interdisciplinario de Biotecnologia Aplicada Tlaxcala para
acceder por Twitter al evento “Biotech Network Twitter Talks
2023”; se generaron reportes de ancho de banda de los sistemas
de diferentes dependencias politécnicas y restablecimiento de
los sistemas de seguridad perimetral en Centro Interdisciplinarios
de Ciencias de la Salud Unidad Milpa Alta, Centros de Vinculacién
y Desarrollo Regional Unidades Morelia, Culiacdn y Durango,
la Escuela Superior de Ingenieria y Arquitectura Unidad Tecamachalco, los Centros de Estudios Cientificos y
Tecnolégicos (CECyT’s) numeros 1“Gonzalo Vazquez Vela”, 2 “Miguel Bernard Perales” y 10 “Carlos Vallejo Marquez”
por corte de energia eléctrica y de fibra éptica.

Integracién enlace internet de 350MB con equipo de
seguridad perimetral en CICS Milpa Alta

Adicionalmente, se proporcioné apoyo para la revisién de la configuracién de la red privada virtual para los
procesos de la Comisién Metropolitana de Instituciones Publicas de Educacién Media Superior en los Centros de
Estudios Cientificos y Tecnolégicos nimeros 1 “Gonzalo Vazquez Vela” y 3 “Estanislao Ramirez Ruiz”; a la Comisién
de Operacién y Fomento de Actividades Académicas (COFAA) para resolver el problema de IP duplicada, que
afectaba la navegacién a Internet por conflicto con el equipo que da la salida a sus equipos de cémputo; al Centro
de Investigacién y Desarrollo en Tecnologia Digital (CITEDI) en el monitoreo de su sitio de maestria por ataque
defacement web; y se dio seguimiento a la contratacién del licenciamiento de los 44 sistemas de seguridad
perimetral, ya que se incorporaron los de la Unidad Professional Interdisciplinaria de Ingenieria Campus Tlaxcala y
del Centro de Innovacion e Integracién de Tecnologias Avanzadas Ciudad Judrez.

Se monitoreo el restablecimiento de los sistemas de seguridad perimetral en los Centros de Vinculacién y Desarrollo
Regional Unidades Campeche, Culiacdn, Mazatldn, Los Mochis y Tijuana, ESIA Unidad Tecamachalco, los CECyT'’s
numeros 1“Gonzalo Vazquez Vela”, 10 “Carlos Vallejo Marquez”, 4 “Lazaro Cardenas” y 12 “José Maria Morelos”, 14 “Luis
Enrique Erro Soler”, el Centro de Estudios Tecnolégicos nUmero 1 “Walter Cross Buchanan”, la Unidad Profesional
Interdisciplinario de Ingenieria Campus Guanajuato, Escuela Superior de Comercio y Administraciéon Unidad
Tepepan, el Centro Memorial “Ing. Eugenio Méndez Docurro”, los Centros Interdisciplinarios de Investigacién para
el Desarrollo Integral Regional Unidades Sinaloa y Durango, el CITEDI y la COFAA por corte de energia eléctrica,
corte de fibra 6ptica, mantenimiento a subestacién eléctrica o apagado de equipos por los huracanes Lidiay Norma.
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DEPARTAMENTO DE SEGURIDAD INFORMATICA
FILTRADO DE CONTENIDO WEB

Se monitorearon a través del filtrado de contenido web los enlaces
de internet de los nodos principales de la red, del origen de la
transmision para YouTube, revisando su adecuado funcionamiento
y disponibilidad, para las sesiones del Consejo General Consultivo,
celebradas en 2023; ajustaron las politicas de filtrado, control de
aplicaciones y revisidon de los objetos de los perfiles de seguridad,
con el fin de fortalecer la seguridad de la informacion a través del
fitrado de paquetes, control de aplicaciones, administracién de
ancho de banda, red privada virtual, prevencién contra amenazas
de virus, spyware y malware Zero Day; ademas de los controles de
transmisién de datos y acceso a internet que se tienen actualmente
con el sistema de seguridad; garantizé el acceso a sitios con
contenido no acorde a los fines institucionales y con contenido
malicioso y el control de aplicaciones que pudieran ser de alto riesgo,
beneficiando a mas de 400,000 usuarios que acceden a los recursos

tecnOIOQICOS institucionales. Configuracion de politicas de IPS y de control de conteni-

do web y de control de aplicaciones

Se revisé constantemente la politica de filtrado en donde estaban libres para navegar a internet los segmentos
de la red Wi-Fi del Instituto, ajustando el perfil basico de seguridad para restringirlo e incrementar seguridad en la
navegacion en la red; proporcioné mantenimiento preventivo a los equipos; la configuracién de la red privada virtual
para los procesos de la Comisién Metropolitana de Instituciones Publicas de Educaciéon Media Superior en la Unidad
Profesional Interdisciplinaria de Ingenieriay Ciencias Sociales y Administrativas y de la Escuela Superior de Cémputo;
el acceso a las ligas adjuntas de los correos que contienen los documentos de los boletines jurisdiccionales que
recibe el Titular del Area de Responsabilidades del Organo Interno de Control en el Instituto Politécnico Nacional; el
acceso al sitio del proceso de servicios educativos integrados al Estado de México, que se llevé a cabo en el Centro
Cultural “Jaime Torres Bodet”".
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DEPARTAMENTO DE SEGURIDAD INFORMATICA
SISTEMA DE ANALISIS DISTRIBUIDO DE RED

Monitoreo a través de los sistemas de analisis de la red interna del origen de la transmisién para
YouTube

Se monitored a través de los sistemas de anadlisis de la red interna, del origen de la transmisidon para YouTube,
revisando su adecuado funcionamiento y disponibilidad para las sesiones del Consejo General Consultivo celebradas
en 2023y la tercera sesion ordinaria del Consejo del Sistema Nacional de Educacion Media Superior de la Secretaria
de Educacién Publica; de los enlaces principales de la red para diagnosticar sobre fallas, ataques en la red de datos,
trafico anémalo u otros incidentes reportados, la cual es el medio principal para la transferencia e intercambio de
informacién y acceso a los multiples servicios electrénicos, plataformas tecnoldgicas y sistemas de informacién del
Instituto.

Se instald y configuré sonda de monitoreo en el sitio de telecomunicaciones del edificio de gobierno de la Unidad
Profesional Interdisciplinaria de Ingenieria y Ciencias Sociales y Administrativas para revisar y monitorear el trafico
por problemas de navegacién lenta e intermitencias en los servicios de red y por el corte de fibra afuera de las
instalaciones de la Unidad; se atendioé el reporte para el acceso al sitio web que aloja al Sistema de Administracién
para Proveedores de Bienes y Servicios (S@PBSI), por havegacion o resolucién lenta, detectdndose el problema en
el servidor que lo aloja.
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DIVISION DE COMPUTO - DIVISION DE TELECOMUNICACIONES
DICTAMENES TECNICOS

Se analizaron las solicitudes y se emitieron 325 dictdmenes técnicos, de los cuales 52 corresponden a dependencias
de educacion media superior, 96 de educacién superior, 70 a centros de investigacion cientifica y tecnolégica, un
Centro de Vinculacién y Desarrollo Regional, y 106 a administracion central, relacionados con bienes y servicios
informaticos y de telecomunicaciones.

Analisis y emision de dictamen técnico adquisicién de bien de TIC
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DIVISION DE COMPUTO
CORREO ELECTRONICO INSTITUCIONAL

Se actualizaron y publicaron los lineamientos del
servicio para establecer y dar a conocer las directrices de
administracién, gestion, uso y control de los usuarios, lo
que permitié que conozcan que, y que no pueden hacer,
asi como los elementos de seguridad como registrar los
métodos de autenticacion para que autogestione su
reseteo de contrasefa; lineamiento que se encuentran
publicados en la pagina https://www.ipn.mx/dcyc/
conocenos/directorio-dcyc.html, en la seccién de
Transparencia; se publicé un boletin informativo y
de concientizacién sobre la implementacion de la
autenticacién multifactor, que brinda mayor seguridad
al validar con otra opcién, con lo que se reducirdn
las incidencias de robos de identidad y/o accesos no
autorizados, mejora de la seguridad con mensajes de
alerta a los usuarios y de la proteccion de la informacion.

Boletin informativo y de concientizacién sobre autenticacién multifactor

Durante el ejercicio se otorgaron 8,717 cuentas de correo electrénico en el sistema Office 365 y se suprimieron
60,849 que no registraron actividad, por lo que al cierre del ejercicio se tenia 534,890, de las que 478,997 son de
alumnos, 13,668 de egresados y 42,225 de empleados del Politécnico.

En tanto que en el sistema Exchange On Premise se tenian 24, asociadas a algunas areas de las dependencias
politécnicas. Al cierre del informe se tenian un total de 534,914 cuentas, en ambos sistemas. Asimismo, para las
cuentas de correo de los alumno de nuevo ingreso, se procesaron 44,650 registros de 51 unidades académicas, que
derivé en la generacion de 33,962 cuentas para aquellos alumnos que no habian tenido ninguna relacién anterior
con el Instituto y en la validacién de 10,626 cuentas de alumnos egresados de nivel medio superior, la entrega de
los datos relativos a las credenciales de acceso al correo electrénico y demas herramientas de Office 365 de cada
uno de ellos, el envio de 44,520 mensajes de correo electrénico, la entrega de la base de datos a la Direccion de
Administracién Escolar y la distribucion de 51 bloques de cuentas, mediante los Jefes de Unidad de Informatica de
las dependencias politécnicas.
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DEPARTAMENTO DE MONITOREO Y SERVICIOS COMPUTACIONALES
SOPORTE TECNICO COMPUTACIONAL

Durante el afo se ejecutaron 727 servicios de soporte, de los

cuales 155 correspondieron a webhosting para el mantenimiento

a los espacios de alojamiento web de las plataformas Clio y

Storm, actualizacién de accesos a bases de datos y asignacion

de permisos de conexidén a los esquemas de bases de datos,

soportes a problemas con publicacién en sitios web, permisos

en directorios y a la generacion de certificados para sitios web

institucionales en la plataforma Lets-Encrypt; 257 publicaciones

de avisos de administrador en el correo electrénico institucional,

principalmente para la difusion de eventos, convocatorias, cursos,

seminarios y otros, para lo cual se modificaron los materiales

de publicacion enviados por los usuarios para que cumplan los

requisitos; y 315 a los titulares de las unidades de informatica de

las dependencias politécnicas en cuanto al correo electrénico,

actualizacion de cuentas en Directorio Activo, creacién de cuentas,

solucidn de problemas generales de acceso a buzones, asesorias

para configuraciones de servicios de notificaciones de envio de

correo, asighaciones de licencias del software Office 365 para

cuentas asociadas con areas o departamentos de las dependencias

politécnicas, que no contaban con ellas, previamente registradas

en el CRM Institucional del Centro de Atencién a Usuarios; se Publicacion de avisos de administrador en el correo
dio soporte para la liberacién o eliminacién de dispositivos en la electrénico institucional

plataforma de office 365 institucional; se atendieron solicitudes de

soporte a jefes o responsables de informatica, relativas a la asignacién de licenciamiento de software institucional,
actualizacion de credenciales de acceso al Sistema de Distribucién de Software, actualizacion de datos en el
catdlogo de Jefes o Responsables de Unidades de Informatica; se realizé el seguimiento a reportes de cuentas de
correo con envio de mensajes mal intencionados y spam, liberacion de cuentas, una vez verificada la limpieza a
través de evidencias en imdagenes de la limpieza de dispositivos con escaneo de antivirus; la aplicacién de politicas
de seguridad para la mitigacién de recepcion de correo electrénico malintencionado; se llevé a cabo la notificacién
y solicitud de mitigacion de acciones de suplantacién del dominio Institucional, asi como reportes de abuso de
sitios web con intento de Phishing hacia entidades externas o responsables de los sitios de origen de las actividades
malintencionadas y se proporcionaron soportes para la actualizacién de los métodos de autenticacion para los
usuarios que los solicitaron.

Asimismo, se apoy¢ a la Direccién de Sistemas Informaticos con la asociacién de nuevos atributos de informacién
de 550,341 usuarios, alojados en la plataforma de identidades institucional, para su replicacion en la plataforma de
la nube Microsoft Azure Active Directory de los servicios del Instituto, requerida para la App IPN, que se desarrollé
en esa Direccién y se registré la aplicacion IPN_DSETT_PIMATINA de la Direccién de Servicios Empresariales y
Transferencia Tecnoldgica, asociada con los servicios de proteccion intelectual; para contar la funcionalidad de
accesos seguros mediante Single Sign-On.
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Fecha(s) realizacién: 20/04/2023 - 22/12/2023

DEPARTAMENTO DE REDES E INFRAESTRUCTURA DE COMPUTO
ESTANDARES DE GESTION Y SEGURIDAD EN EL CENTRO DE DATOS

Con el fin de mejorar la administracion e incrementar la proteccién del centro de datos, en el ejercicio se desarrollaron
el plan de respaldos para los servicios que se proporcionan en él; los procesos de gestién de personal de operacion;
el plan de migracién de aplicaciones EOL; el andlisis de impacto al negocio del correo electrénico institucional; los
procesos de gestién de seguridad de la informaciéon del Marco de Gestién de Seguridad de la Informacién (MGSI); los
formatos de registro de incidentes, de la matriz de riesgos, del establecimiento de criterios de gestion de incidentes
cibernéticos y de gestién de riesgos; el sistema Gestion de Seguridad de la Informacién del MGSI; los criterios de
evaluacién de riesgos: probabilidad e impacto; la actualizacion del catdlogo de activos conforme al MGSI; la matriz
y el andlisis de riesgos para el servicio de correo electrénico.

Estandares de gestion y seguridad en el centro de datos
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DEPARTAMENTO DE REDES E INFRAESTRUCTURA DE COMPUTO
ANALISIS DE IMPLEMENTACION DE NUBE HIBRIDA DEL CENTRO DE DATOS

Para avanzar en la implementacién de la nube hibrida en el centro de datos, se ejecutaron pruebas de integracién
Application Policy Infrastructure Controller (APIC) - Red Hat Enterprise Virtualization (RHEV) y de APIC- Hyper-V,
para el despliegue de informacién de red de las maquinas virtuales; se optimizé el servicio con RHEV, para el
despliegue de informacién de las maquinas virtuales y se llevaron a cabo pruebas para la implementacién de la
plataforma Ovirt para la configuracién de maquinas virtuales, se optimizé el uso de los recursos utilizados de
las maquinas virtuales con sistema operativo Linux, mediante estadisticas RHEV y se inicié con la definicién de
consideraciones para desarrollo de contenedores On-Premise.

Definiciéon de consideraciones para desarrollo de contenedores On-Premise
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Fecha(s) realizacién: 20/04/2023 - 22/12/2023

DEPARTAMENTO DE REDES E INFRAESTRUCTURA DE COMPUTO
RECUPERACION Y RESPALDO DE BASES DE DATOS

Se establecié el laboratorio para las pruebas de recuperacion de bases y respaldos en las bases de datos de
PostgreSQL y MySQL.

Laboratorio de configuraciones PostgreSQL
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DEPARTAMENTO DE REDES E INFRAESTRUCTURA DE COMPUTO
DNS INSTITUCIONAL

Se actualizaron los registros root hints en el DNS institucional para las solicitudes de dominios externos y se
administraron un total de 3,620 dominios en el centro de datos .

Actualizacion de los registros root hints en el DNS institucional
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Fecha(s) realizacién: 20/04/2023 - 30/09/2023

DEPARTAMENTO DE MONITOREO Y SERVICIOS COMPUTACIONALES
CAPACITACION DE HERRAMIENTAS DE SOFTWARE

Se gestionaron y organizaron sesiones de capacitacion con los jefes de la Unidad de Informatica y equivalentes
de las dependencias politécnicas, mediante el curso de “Videoconferencias con Microsoft Teams”; una sesién
informativa de “Corel PDF Fusion: bases y aplicaciones practicas” con el fin de impulsar el uso de herramientas
que permiten desarrollar habilidades para la creacién de visualizacién, edicién, conversién y creacion de archivos
en diferentes formatos, como PDF, DOC, XPS, TIFF, JPEG y mads; de las herramientas de Solid Edge, con la
participacion de 22 unidades académicas y el curso de Teams Basico.

Evento 5 Curso de capacitacién Teams Basico
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Fecha(s) realizacién: 28/05/2023 - 31/12/2023

DEPARTAMENTO DE REDES E INFRAESTRUCTURA DE COMPUTO
CONTINUIDAD HERRAMIENTAS DE SOFTWARE ACADEMICO

Se gestiond la modernizacién de 18 licencias de Ansys y Matlab en su version Campus Wide - Suite, que ofrece el
acceso a 102 herramientas para apoyar la el proceso educativo de diversas dependencias politécnicas.

Modernizacién licenciamiento Matlab Campus Wide
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Fecha(s) realizacién: 21/06/2023 - 31/12/2023

DIVISION DE TELECOMUNICACIONES
MEJORA DE LA CONECTIVIDAD INSTITUCIONAL

Para mejorar la conectividad institucional, en el periodo se realizé el levantamiento de requerimientos de cableado
estructurado y enlaces de fibra éptica, que derivé en la contratacién de 8,732 nodos de cableado y 178 enlaces de
fibra 6ptica, 53 para interiores y 123 para exteriores, que cubrieron las necesidades de 62 dependencias politécnicas
con déficit de nodos de conexidon, lo que les limitaba la explotacién y buen uso de los recursos tecnolégicos
institucionales.

Mejora de la conectividad institucional
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Fecha(s) realizacién: 20/07/2023 - 30/11/2023

DEPARTAMENTO DE REDES E INFRAESTRUCTURA DE COMPUTO
MANTENIMIENTO DEL CENTRO DE DATOS

Se llevé a cabo el mantenimiento a las cdmaras de videovigilancia para mantenerlas en éptimo estado de

funcionamiento y para el reacondicionamiento del rack de servidores de desarrollo, realizdndose la organizacion
del cableado eléctrico, red y fibras.

Mantenimiento a las cdmaras de videovigilancia
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DEPARTAMENTO DE REDES E INFRAESTRUCTURA DE COMPUTO
CERTIFICADOS DE SEGURIDAD

Se generaron mas de 3,135 certificados de seguridad para diversos sitios web, garantizando la proteccion de la

informacidn institucional, apoyando a diversas dreas entre la que destaca la Coordinacién del Portal Web Institucional
del Centro Nacional de Calculo.

Generacion de certificados de seguridad
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Fecha(s) realizacién: 04/09/2023 - 30/10/2023

DIVISION DE COMPUTO
PLATAFORMAS DE EDUCACION A DISTANCIA

Se analizé el estado de la infraestructura tecnoldégica de software y hardware de las plataformas de educacién
a distancia institucionales, por lo que se determind la actualizaciéon de las versiones del aplicativo Moodle de la
versién 3.9 a la 4.1 LTS (Long Term Support), que es la recomendada y estable hasta 2025, mejorando el libro de
calificaciones, las actividades de la base de datos, la usabilidad y la experiencia del usuario; PHP 7.3 a la versién 8.1
que beneficié el rendimiento del aplicativo y proporcioné mejores caracteristicas de seguridad y la base de datos
PostgreSQL de la version 13.10 a la versién 15.3 que favorecioé el rendimiento del ordenamiento y la compresién, lo
que impacté en la memoria de disco, el registro y configuracion.

Lo anterior asegurd el soporte del fabricante en los préximos afios y la disponibilidad de las ultimas funcionalidades
y caracteristicas del software y los parches de seguridad correspondientes, aunado a que se detecté un alto uso
del almacenamiento, por lo que se optimizo la infraestructura, mediante la revision del esquema de archivos en
donde se encontraba la mayor cantidad, realizdndose cambios en la configuracién del sistema, depuraciéon de los
respaldos que se generan automaticamente en él y de respaldos en otro sistema de almacenamiento, liberando
alrededor del 21 por ciento.

En cuanto a las 37 plataformas Moodle PaaS de educacién a distancia de las dependencias politécnicas, se realizd
la actualizacion de la versién de Moodle y la unificacion de la base de datos a PostgreSQL 15; se administraron y se
incrementé la capacidad de almacenamiento para soportarlas 33 que estdn en operacidon; modernizaron las versiones
obsoletas del Centro de Estudios Cientificos y Tecnolégicos nimero 8 “Narciso Bassols”, la de la Escuela Superior
de Ingenieria Mecdanica y Eléctrica Unidad Zacatenco y de la Direccion de Cémputo y Comunicaciones, aunado a
que se configurd la plataforma de Moodle PaaS para aulas virtuales de la Unidad Profesional Interdisciplinaria de
Ingenieria Unidad Tlaxcala.

Actualizacién del motor de procesamiento Iégico de funcionamiento (PHP)

INSTITUTO POLITECNICO NACIONAL

“La Técnica al Servicio de la Patria”
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